MUNICIPIUL BUCURESTI
CONSILIUL LOCAL SECTOR 3

HOTARARE

privind aprobarea Strategiei de digitalizare a Primiriei Sectorului 3

Avand in vedere:

-~

Expunerea de motive nr, 8476/CP/19.07.2017 a Primarului Sectorului 3;
Raportul comun de specialitate nr.  666/19.07.2017 al Directiei
Managementul Proiectelor, Directiei Management Informational si
Tehnologia Informatiei si Directiei Juridice — Serviciul Legislatie si
Avizare Contracte;

Adresa nr. 35871/18.07.2017 a Directici Generald de Impozite si Taxe
Locale Sector 3, inregistrati la Directia Managementul Proiectelor cu nr.
660/18.07.2017;

H.C.L.S.3 nr. 177/28.07.2015 privind dezvoltarea proiectului
“DATACENTER”, modificatid de H.C.L.S.3 nr. 303/11.11.2016;

Adresa Directici Managementul Proiectelor, Inregistratd cu nr.
665/19.07.2017 inregistrata cu nr. 8402/CP/19.07.2017;

In conformitate cu prevederile:

Strategiei Nationale privind Agenda Digitald pentru Roménia 2020;
Agendei Digitale pentru Europa 2020;

Legii nr. 16/1996 privind Arhivele Nationale, republicata;

H.G. nr. 271/2013 pentru aprobarea Strategiei de securitate ciberneticd a
Romaniei si a planului de actiune la nivel national privind implementarea
sistemului national de securitate cibernetica;

H.G. nr. 1259/2001 privind aprobarea Normelor tehnice si metodologice
pentru aplicarea legii nr. 455/2001 privind semnétura electronici;

H.G. nr. 123/2002 privind aprobarca Normelor metodologice din 7
februarie 2002 de aplicare a legii nr. 544/2001 privind liberul acces la
informatii de interes public, cu modificdrile si completarile ulterioare,

Luand in considerare:

Raportul Comisici de administratie publicd locald, juridicd, apdrarea
ordinii publice si respectarea drepturilor cetdtenilor;

Raportul Comisiei de studii, prognoze economico-sociale, buget, finante;
Raportul Comisiei servicii publice, comert si prestari servicii;

Cu respectarea prevederilor Legii nr. 52/2003 privind transparenta

decizionald in administratia publica, cu modificérile $i completarile ulterioare;




Tn temeiul prevederilor art. 45 alin. (1) si art. 81 alin. (2) lit. m) si alin. (4)
din Legea nr. 215/2001 privind administratia publicd locald, republicatd, cu
modificirile si completarile ulterioare,

CONSILIUL LOCAL SECTOR 3
HOTARASTE :

Art.1, Se aproba Strategia de digitalizare a Primiriei Sectorului 3,
previzutd in anexa care face parte integrantd din prezenta hotérare.

Art.2. Se imputerniceste Viceprimarul Sectorului 3 al Municipiului
Bucuresti si coordoneze implementarea Strategiei de Digitalizare a Primdriei

Sectorului 3.

Art.3. Directia Management Informational si Tehnologia Informatiei,
precum si institutiile publice din subordinea Consiliului Local Sector 3 vor lua
masurile de aducere la indeplinire implementarii Strategiei de Digitalizare a

Primariei Sectorului 3.

Artd4. Incepind cu data intririi in vigoare a prezentei hotarari,
prevederile I.C.1.S.3 nr. 177/28.07.2015 si H.C.L.S.3 nr. 303/11.11.2016, isi

inceteaza aplicabilitatea.

NR. 388

DIN 05.09.2017 .
Aceasta hotardre a fost adoptatd in sedinta extraordinard a Consiliului

Local Sector 3 din data de (15.09.2017.
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EXPUNERE DE MOTIVE
ta proiectul de hotdrare privind aprobarea Strategiei de digitalizare a Primdriei Sectorului 3

Pentru sustinerea redresarii economice a Europei, dar mai ales pentru asigurarea unei
cresteri economice sustenabile, inteligente si care sd promoveze incluziunea sociali, Uniunea
Europeand a efaborat Agenda Digitald Europa 2020 cu obiectivul principal de a dezvolta o Piat3 Unica
Digital3.

Obiectivele stabilite de Agenda Digitald Europeani au fost preluate si adaptate la contextul
actual din Romania, in masura n care acestea sunt relevante, si aliniate la viziunea strategicd TIC
(Tehnologia Informatiei si Comunicatiillor) a Roméniei 2020. Scopul acestei actiuni este de a asigura
dezvoltarea TIC a Romaniei la nivelul tarilor din regiune si de a stabili premisele integrarii Romaniei,
din punct de vedere TIC, in piata unica digitald a Europei.

Astfel, pe baza programului Agendei Digitale pentru Europa 2020, a fost dezvoltats Strategia
Nationald privind Agenda Digitald pentru Roménia, aceasta fiind cadru de referintd pentru
dezvoltarea economiei digitale 2014 - 2020. Strategia vizeazd in mod direct sectorul TIC si isi propune -
sd contribuie la dezvoltarea economicad si cresterea competitivititii Roméniei, atat prin actiuni directe
precum dezvoltarea efectiva a sectorului TIC romanesc ¢at si prin actiuni indirecte, precum cresterea
eficientei si reducerea costurilor sectorului public din Romaénia, imbundtitirea productivitatii
sectorului privat prin reducerea barierelor administrative in relatia cu statul, prin imbunititirea
competitivitatii fortei de munci din Roménia si nu numai.

Principalul obiectiv al proiectelor de eGuvernare este de a moderniza administratiile publice
centrale si locale in vederea oferirii de servicii pentru cetiteni si mediul de afaceri, intr-un mod
integrat, transparent si sigur. Scopul urmérit este de a crea o administratie publici modernj,
devenirea ei mai pro-activd, intensificarea eficientei interne, realizarea unei mai mari transparente,
reducerea cheltuielilor operationale, interactionarea cu cetdtenii si dezvoltarea de noi surse de
crestere.

La nivelul anului 2014, conform Tabloului de Bord al Comisiei Europene 2015, Roménia a
inregistrat un procent de 10% in ceea ce priveste gradul de utilizare a serviciilor de eGuvernare de
cdtre cetdteni (obiectivele Romaniei pentru sfarsitul anului 2020 fiind de 35% grad de utilizare a
serviciilor de eGuvernare si 20% procentul cetétenilor care returneazd electronic administratiei
publice formularele completate).

"~ Avand in vedere evolutia tehnologicd si gradul ridicat de utilizare curenti a resurselor
informatice, Primdria Sectorului 3 isi propune insd sd urmdreascd recomandarile Agendei Digitale a
Romaniei si sd urmeze un amplu proces de digitalizare a proceselor interne si transpunere in mediul
online a serviciilor oferite cétre cetéteni.

Astfel, Primdria Sectorului 3 intentioneazd s3 demareze un amplu proces de eficientizare a
managementului de date cu care lucreazd institutia, cu accent pe asigurarea interoperabilititii
sistemelor software si hardware achizitionate pand in prezent sau care urmeazd a fi achizitionate.
Totodatd, declansarea unui proces de arhivare electronicd este esentiald pentru eficientizarea
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managementului de date, fiind un deziderat al institutiei. Primdria Sectorului 3 vizeazd astfel si
debirocratizeze cat mai mult sistemul intern de lucru, usurdnd munca angajatilor, dar si sd aiba
permanent acces la raportdri relevante cu privire la nevoile cetdtenilor, implicarea si satisfactia
acestora in ceea ce priveste comunitatea si organizarea administrativa.

in acest sens, primul pas in concretizarea demersului prezentat mai sus |-a reprezentat
diagnoza si analiza sistemelor informatice utilizate in directiile Primiriei Sectorului 3, dar si in
institutiile din subordinea Consiliului Local al Sectorului 3. Astfel, au fost evidentiate punctele tari si
punctele slabe ale sistemului informatic, fiind mentionate, in acelasi timp, si aspectele ce trebuie
remediate. Pe baza acestora, s-au formulat recomandari privind perfectionarea structurii de procese,
controale, proceduri IT existente, sisteme informatice si aplicatii informatice ce pot imbundtiti
activitatea institutiei si pot duce la cresterea gradului de indeplinire a obiectivelor.

Ca urmare a analizei efectuate si a punctelor slabe identificate, a fost realizata Strategia de
digitalizare a Primdriei Sectorului 3, document a cirui implmentare va conduce la armonizarea
dezvoltarii institutiei cu recomandaérile Agendei Digitale a Roméniei, dar si cu progresul tehnologic si
tendinta la nivel national si european de a oferi servicii digitale cetitenilor, eliminind pe cat posibil
atdt prezenta fizicd a cetitenilor la birou! de relatii cu publicul, cat si volumul mare de documente
fizice generate. Strategia de digitalizare a Primdriei Sectorului 3 stabileste liniile strategice majore
care trebuie urmate pentru atingerea dezideratului de digitalizare aproape integrald a administratiei
locale, urmand ca aparatul de specialitate s3 asigure cadrul institutional si legal (politici de securitate
informaticd, proceduri specifice, corelarea cu documentele programatice nationale si internationale),
sd intocmeascd planul de actiuni concrete si necesarul de echipamente si solutii informatice in
vederea implementarii Strategiei, prin asigurarea interoperabilititii resurselor existente cu cele care
urmeaza sa fie achizitionate. Conform Strategiei, digitalizarea integrald a institutiei se va face
etapizat, pe o perioadé de 4 ani.

Tn anul 2015, Priméria Sectorului 3 a ficut un prim pas spre conceptul de eGuvernare prin
HCL nr. 177 privind dezvoltarea si implementarea proiectului intitulat generic ,,DataCenter”, avand ca
scop integrarea bazelor de date individuale ale tuturor servicillor si institutiilor publice aflate in
subordinea Consiliului Local Sector 3. Astfel, s-a avut n vedere eficientizarea activitatii, respectiv
centralizarea informatiei, reducerea numdrului de solicitdri scrise intre institutiile subordonate
privind diverse informatii de baza privind cetédtenii Sectorului 3, reducerea timpului de rispuns la
petitiile cetatenilor, disponibilitatea permanentd de accesare a datelor, corectarea unor
neconcordante si completarea unor date lipsa din cadrul bazelor de date individuale existente la nivel
de institutie, cat si din punct de vedere al sigurantei datelor si a controlului gestionirii datelor cu
caracter perscnal. Prin adresa nr. 660/18.07.2017, Directia Managementul Proiectelor a luat la
cunostinta cd Directia Generald Impozite si Taxe Locale, imputernicitd prin HCL nr.177 in vederea
finantdrii si realizdrii proiectului “DataCenter”, a suspendat demersurile pini la adoptarea Strategiei
privind digitalizarea Primariei Sector 3. Ideea si scopul proiectului “"DataCenter” au fost mentinute in
configurarea viitorului sistem digital proiectat, la nivel de institutie, prin Strategia de digitalizare a
Primdriei Sectorului 3.

Prin implementarea strategiei se doreste cresterea eficientei institutionale, cresterea
gradului de comunicare/interoperabilitate intre diversele institutii ale aparatului public, precum si
cresterea gradului de satisfactie a cetdtenilor Sectorului 3 in raport cu serviciile
oferite de institutiile administrative.

Tn eiaborarea planului de informatizare si digitizare a activititilor din cadrul aparatului
administrativ al Sectorului 3 s-au luat in calcul procesele interne si fluxurile de lucru
interdepartamentale si institutionale, dotarea tehnologicd actuali, personalul calificat existent,
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tipurile si categoriile de servicii ce pot fi transpuse in format electronic, constréngerile privind
securitatea informaticd, precum si tendintele de evolutie identificate la nivel european si national.
Viceprimarul (in calitate de coordonator), Directia Management Informational si Tehnologia
informatiei si institutiile publice din subordinea Consiliului Local Sector 3 vor lua mésurile de aducere
la indeplinire a prevederilor prezentei hotarari.
Avand in vedere cele mentionate anterior, vd supun spre aprobare proiectul de hotdrare
privind aprobarea Strategiei de digitalizare a Primériei Sectorului 3.
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RAPORT DE SPECIALITATE

la proiectul de hotiiriare privind aprobarea Strategiei de digitalizare a
Primariei Sectorului 3

Pentru sustinerea redresirii economice a Europei, dar mai ales peniru asigurarea unei
cresteri economice sustenabile, inteligente si care s& promoveze incluziunea sociald, Uniunea
Europeani a elaborat Agenda Digitala Europa 2020 cu obiectivul principal de a dezvolia o
Piatd Unica Digitala.

Obiectivele stabilite de Agenda Digitala Europeani au fost preluate si adaptate la
contextul actual din Roménia, in méasura in care acestea sunt relevante, si aliniate la viziunca
strategicd TIC (Tehnologia Informatiei si Comunicatiilor) a Roméniei 2020. Scopul acestei
actiuni este de a asigura dezvoltarea TIC a Roméniei la nivelul tarilor din regiune si de a
stabili premisele integrarii Romdniei, din punct de vedere TIC, in piata unicd digitald a
Europei.

Astfel, pe baza programului Agendei Digitale pentru Europa 2020, a fost dezvoltati
Strategia Nationald privind Agenda Digitald pentru Roménia, aceasta fiind cadru de referintd
pentru dezvoltarea economiei digitale 2014 - 2020. Strategia vizeaza in mod direct sectorul
Romaniei, atit prin actiuni directe precam dezvoltarea efectiva a sectorului TIC roméanesc cit
si prin actiuni indirecte, precum cresterea eficientei si reducerea costurilor sectorului public
din Romaéania, Tmbunititirea productivititii sectorului privat prin reducerea barierelor

TRV

administrative in relatia cu statul, prin imbunitatirea competitivitatii fortei de munci din
Romania $i nu numai.

Principalul obiectiv al proiectelor de eGuvernare este de a moderniza administratiile
publice centrale si locale in vederea oferirii de servicii pentru cetéteni si mediul de afaceri,
intr-un mod integrat, transparent gi sigur. Scopul urmérit este de a crea o administratie publica
modernd, devenirea ei mai pro-activa, intensificarea eficientei interne, realizarea unei mai
mari transparente, reducerea cheltuielilor operationale, interactionarea cu cetdfenii i
dezvoltarea de noi surse de crestere.

La nivelul anului 2014, conform Tabloului de Bord al Comisiei Europene 2015,

Roménia a inregistrat un procent de 10% in ceea ce priveste gradul de utilizare a serviciilor de

Datele dumneavoastrd personale sunt prelucrate de Primdria Sectorulsi 3 in conformitate cu Legea nr. 677/2001 in scopul
indeplinirii atributiilor legale. Datele pot fi dezviluite uner terfi in baza unui temei legal justificat. V& puteti exercita drepturile de
acces, de interventie si de opozitie Tn conditiile previzute de Legea nr. 677/2001, printr-o cerere scrisd semnatd i datata trimisa
pe adresa Primdriei Sector 3
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eGuvernare de catre cetiteni (obiectivele Roméaniei pentru sfarsitul anului 2020 fiind de 35%
grad de utilizare a serviciilor de eGuvernare si 20% procentul cetdtenilor care returncazi
electronic administratiei publice formularele completate).

Avand in vedere evolutia tehnologicd si gradul ridicat de utilizare curenta a resurselor
informatice, Primiria Sectorului 3 isi propune Insi s urmareascd recomandirile Agendei
Digitale 2 Romaénici si si urmeze un amplu proces de digitalizare a proceselor interne si
transpunerc in mediul online a serviciilor oferite citre cetiteni.

Astfel, Primiria Sectorului 3 intentioneazd sd demareze un amplu proces de
eficientizare a managementului de date cu care lucreazi institutia, cu accent pe asigurarea
interoperabilititii sistemelor software si hardware achizifionate pand in prezent sau care
urmeazi a fi achizitionate. Totodat, declangarea unui proces de arhivare electronica este
esentiald pentru eficientizarea managementului de date, fiind un deziderat al institutiei.
Primiiria Sectorului 3 vizeazi astfel si debirocratizeze cat mai muit sistemul intern de lucru,
usurind munca angajatilor, dar gi si aiba permanent acces la raportiri relevante cu privire la
nevoile cetitenilor, implicarea gi satisfactia acestora in ceea ce priveste comunitatea si
organizarea administrativa.

In acest sens, primul pas in concretizarea demersului prezentat mai sus I-a reprezentat
diagnoza si analiza sistemelor informatice utilizate in directiile Primériei Sectorului 3, dar si
in institutiile din subordinea Consiliului Local al Sectorului 3. Astfel, au fost evidentiate
punctele tari si punctele slabe ale sistemului informatic, fiind mentionate, In acelasi timp, si
aspectele ce trebuic remediate. Pe baza acestora, s-au formulat recomandiri privind
perfectionarea structurii de procese, controale, proceduri IT existente, sisteme informatice i
aplicatii informatice ce pot Imbunatati activitatea institutiei si pot duce la cresterea gradului de
indeplinire a obiectivelor.

Ca urmare a analizei efectuate si a punctelor slabe identificate, a fost realizatd
Strategia de digitalizare a Primdriei Sectorului 3, document a cérui implmentare va conduce
la armonizarea dezvoltarii institutiei cu recomandirile Agendei Digitale a Romaéniei, dar $i cu
progresul tehnologic si tendinta la nivel national si european de a oferi servicii digitale
cetitenilor, elimindnd pe cét posibil atit prezenta fizici a cetéitenilor la biroul de relatii cu
publicul, cit si volumul mare de documente fizice generate. Strategia de digitalizare a
Primdriei Sectorului 3 stabileste liniile strategice majore care trebuic urmate pentru atingerea
dezideratului de digitalizare aproape integrald a administratiei locale, urménd ca aparatul de
specialitate si asigure cadrul institutional si legal (politici de securitate informaticd, proceduri
specifice, corelarea cu documentele programatice nationale si internationale), s intocmeasca
planul de actiuni concrete si necesarul de echipamente si solutii informatice in vederea
implementirii Strategiei, prin asigurarca interoperabilititii resurselor existente cu cele care
urmeazi si fie achizitionate. Conform Strategiei, digitalizarea integrald a institutiei se va face
etapizat, pe o perioada de 4 ani.

In anul 2015, Primiria Sectorului 3 a ficut un prim pas spre conceptul de eGuvernare




PRIMARIA®

SECTORULUL

BUCURESTE,

- DIRECTIA MANAGEMENTUL PROIECTELOR

prin HCL nr. 177 privind dezvoltarea si implementarea proiectului intitulai generic
.DataCenter”, avind ca scop integrarea bazelor de date individuale ale tuturor serviciilor si
institutiilor publice aflate in subordinea Consiliului Local Sector 3. Astfel, s-a avut In vedere
eficientizarea activititii, respectiv centralizarea informatiei, reducerea numérului de solicitari
scrise intre institutiile subordonate privind diverse informatii de bazd privind cetifenii
Sectorului 3, reducerea timpului de rispuns la petitiile cetdtenilor, disponibilitatea permanenta
de accesare a datelor, corectarea unor neconcordante si completarea unor date lipsd din cadrul
bazelor de date individuale existente la nivel de institutie, cit si din punct de vedere al
sigurantei datelor si a controlului gestiondrii datelor cu caracter personal. Prin adresa nr.
660/18.07.2017, Directia Managementul Proiectelor a luat Ia cunostintd ca Directia Generala
Impozite si Taxe Locale, imputernicitd prin HCL nr.177 in vederea finantirii si realizirii
proiectului “DataCenter”, a suspendat demersurile pind la adoptarea Strategiei privind
digitalizarea Primariei Sector 3. Ideca si scopul proiectului “DataCenter” au fost menfinute in
configurarea viitorului sistem digital proiectat, la nivel de institutie, prin Strategia de
digitalizare a Primdriei Sectorului 3.

Prin implementarea strategiei se doreste cresterea eficientei institutionale, cresgterea
gradului de comunicare/interoperabilitate intre diversele institutii ale aparatului public,
precum si cresterea gradului de satisfactie a cettenilor Sectorului 3 In raport cu serviciile
oferite de institutiile administrative.

In elaborarea planului de informatizare si digitizare a activitatilor din cadrul aparatului
administrativ al Sectorului 3 s-au luat in calcul procesele interne si fluxurile de lucru
interdepartamentale si institutionale, dotarea tehnologicd actuals, personalul calificat existent,
tipurile si categoriile de servicii ce pot fi transpuse in format electronic, constrangerile privind
securitatea informatici, precum si tendintele de evolutie identificate la nivel european si
national.

Viceprimarul (in calitate de coordonator), Directia Management Informational si
Tehnologia Informatiei si institutiile publice din subordinea Consiliului Local Sector 3 vor lua
masurile de aducere la 1ndep11n1re a prevederilor prezentei hotirari.

Avénd in vedere cele prezentate, considerim ci sunt intrunite conditiile legale pnvmd
aprobarea proiectului de hotirdre privind aprobarea Strategiei de digitalizare a Primdriei

Sectorului 3.

DIRECTOR EXECUTIV DIRECTOR EXECUTIV
Directia Managementul Proiectelor Directia Management Informational si

T@W\@U' Tehnologia Informatiei
AURA CRISTINA TURMAC RADU ALEXANDRU/MUNTEANU
SEF SERVICIU
Directia Juridicd
Serviciul Legislag,ffi Avizare Contracte
Georgeta Visan " {lin

’ \
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Ca urmare a adresetr dvs. nr. 639/12.07.2017 va comunicam ca, pentru
dezvoltarea st implementarea proiectului intitulat generic JDATA CENTER™ au fost
adoptate urmatoarele acte administrative:

- Hotararea Consiliului Local Sector 3 nr. 177/28.07.2015 privind

dezvoltarea protectului LDATA CENTER”

- Hotararea Consiliulut Local Sector 3 nr. 303/11.11.2016 privind

completarea Hotararii Consiliului Local Sector 3 nr. 177/28.07.2015

- Hotararea Consiliului  General al  Municipiului  Bucuresti  nr.

399/21.12.2016 privind imputernicirea Consiliului Local Sector 3 de
a hotari cu privire la asocierea sau cooperarea Directiei Generale
Impozite st Taxe Locale Sector 3 cu persoane juridice romane sau
straine, cu organizatii neguvernamentale si cu alt parteneri sociali, in
vederea finamarii si realizarii in comun a prowectului de interes public
local, intitulat generic JDATA CENTER™

Mentionam ca, demersurile au fost suspendate pana la adoptarea Strategiei
privind digitalizarea Primariei Sector 3.

Cu stima,

DIRECTOR GENERAL

DL ™,
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1. Propuneri pentru achizitionarea de noi sisteme informatice si solutii pentru

eficientizarea fluxurilor interne

Ca o etapa premergéatoare a procesului de digitalizare, beneficiarul trebuie sa organizeze intern
in cadrul entitatii o comisie de evaluare a tuturor resurselor informatice (respectiv aplicatii software si
echipamente), in conformitate cu recomandérile formulate in cadrul Livrabilului 1, a Librabilului 2 si in
cadrul Strategiei de digitizare a Primariei Sectorului 3. In urma activitatii comisiei, trebuie sa se decida
care din echipamentele sau programele informatice detinute vor mai fi pastrate in dotarea institutiei si

care trebuie casate in urma depasirii termenului de amortizare si ca urmare a aparitiei uzurii morale.

in urma activitatii de analiza si diagnoza desfasurate in cadrul Primariei Sectorului 3, vé propunem

urmatoarele:

> Integrarea functionalitatilor sistemului informatic existent, aflat in functiune la Primaria
Sectorului 3, prin interfatarea aplicatiilor respective cu aplicatiile unui sistem integrat;

> Implementarea Sistemului Informatic Integrat de tip ERP care asigura performanta necesaré
pentru desfasurarea activitatilor curente de administratie publicd din Primaria Sectorului 3;

> Dezvoltarea componentei pentru Gestiunea Teritoriului la nivelul Priméariei Sectorului 3, bazata
pe tehnologia GIS;

> Dezvoltarea de module specifice pentru asigurarea interoperabilitdti componentelor ERP si
GIS ale sistemului integrat, care s3 fie implementate la nivelul tuturor compartimentelor interesate
din Priméria Sectorului 3;

> Implementarea Sistemului de Management al Relatiei cu Cetatenii;

> Implementarea Portalului intern al Primariei si institutilor subordonate;

> |mplementarea Sistemului de Analizd Manageriala la nivelele decizionale ale Primariei;

> Soluiie completa de securitate informatica privind accesul securizat, protectia datelor si a
informatiilor din Sistemu! Informatic Integrat al Primariei Sectorului 3;

> Achizitia Licentelor necesare pentru infrastructura software (sisteme de operare, baze de date,
soft utilitar si de aplicatie) utilizata in cadrul Sistemului Informatic Integrat al Primariei;

> Achizitia infrastructurii hardware si de comunicatii necesare pentru implementarea Sistemului

informatic Integrat.




Caracteristici generaie

Securitatea sistemului

Sistemul informatic trebuie protejat impotriva incercarilor deliberate sau accidentale de acces
neautorizat la datele pe care acesta le inmagazineaza.

Sistemul trebuie s3 permita urmatoarele facilitati:

> Controlul complet al accesului utilizatorilor la aplicatii si fisierele de date;

> Controlul drepturilor de acces ale utilizatorilor finali;

> Generarea de parole si facilitati de administrare;

> |mpiedicarea utilizatorilor finali de a se conecta la sistem daca acesta este in stare de eroare;

> Asigurarea securitatii tuturor interfetelor sistemului informatic, prevenind accesul utilizatorilor

neautorizati la sistem;

. > Raportarea pe baze periodice a detaliilor privitoare ia accesul in sistem al utilizatorilor;
> Se vor furniza functionalitidti de administrare care sd permitd acordarea sau revocarea

drepturilor de acces, accesul la informatii pe baza de parole;

> Sistemul nu va permite accesul la datele din baza de date decat prin intermediul functiilor incluse
in sistemul integrat standard;

> Sistemu! va permite administrarea drepturilor pentru grupe de utilizatori ia nivel de module,

functii, comenzi si cdmpuri.
Fiexibilitatea sistemului

> Solutia trebuie s fie scalabili si flexibila in ceea ce priveste distribuirea sistemului, astfel incat
s& permita extinderea sau modificarea structurii organizatorice a Primariei;

> Sistemul va trebui s prezinte un grad mare de parametrizare care s permitd modificari rapide
si facile in cadrul aplicatiilor;

> Sistemul trebuie s& fie complet configurabil si capabil sa facé fata necesitatilor unui numar

crescand de utilizatori.

Sistemul Informatic Integrat va include urmatoarele componente functionale si de infrastructura:

1. Interfete cu aplicatiile existente;




Resurse Umane/Salarizare;

Gestiunea econemice - financiara (ERP);

Gestiunea teritoriului prin dezvoltarea Bancii de Date Urbane si utilizarea tehnologiei GIS;
Managementul relatiei cu cetateni;

Portalut intern;

Analiza manageriala;

Securitatea informatica;

Infrastructura software (licente software de baza si aplicatii),
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Infrastructura hardware si comunicatii.
Caracteristicile functionale si tehnice generale
Interfete cu aplicatiile existente

Aceasta componentd trebuie sa cuprinda interfetele cu aplicatiile existente, in prezent, in functiune,
ia Primé&ria Sectorului 3 (spre exemplu integrarea Managementul docurnentelor, asigurat in prezent de

aplicatia INFOCET in Sistemul Informatic Integrat).
Modulul Resurse Umane / Salarizare

Acest modul realizeazd administrarea personalului, calcului de salarii si raportdri legale,
contabilizarea automatd a operatiunilor si exportul datelor privind salarile Tn aplicatiile institutiilor

coordonatoare.
Modulul Contabilitate Generald

O cerinta de baza pentru modulul de contabilitate generala este aceea de a permite gestionarea
informatiei contabile pentru o Primarie cu structurd complexa, cu functiuni operationale si de raportare
distincte.

Sistemul va administra planul de conturi, perioadele contabile si va integra toate inregistrarile
contabile.

De asemenea, printr-o definire adecvata a structurii contului, informatia contabila va trebui sa
poata fi detaliatd, de exemplu la nivelul centreior de cheltuieli sau al activitatilor, fiind un instrument de

urmarire $i analiza a activitatii compartimentelor,
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Contabilitate Furnizori

Contabilitatea furnizorilor trebuie sa asigure Primériei instrumente eficiente de control asupra
platilor, in scopul de a plati numai pentru bunuri si servicii comandate si primite, a preveni platile duble,
a profita de discount-ul acordat de furnizor, a optimiza data plétilor, a asigura un sistem de aprobare a
platilor.

Contabilitatea furnizorilor trebuie sa fie integratd in intreg sistemul informational al Primériei,
informatia referitoare la tranzactiile efectuate s fie transmisa automat in contabilitatea generala, fiind

inregistrata in conturile corespunzatoare.
Gestiune Costuri

In noul sistem informatic se urmareste ca prin aceastd component3 sa fie posibild furnizarea
informatiilor necesare managementului in vederea luarii deciziilor.

Aceastd componenta trebuie s8 permita evidenta Contabilitatii interne (de gestiune) care s fie in
stransd legaturd cu contabilitatea financiarad, astfel incat crearea unei franzactii financiare sa fie
transmisa on-line contabilitatii interne, in baza unor reguli stabilite ia nivel de client.

O cerintd de baza pentru aceasta componenta este si faciliteze coordonarea, monitorizarea si
optimizarea tuturor proceselor din Primérie.

Contabilitatea interna a Primariei va permite urmarirea cheltuielilor si veniturilor pe centre de cost,
centre de profit sau alte obiecte de cost.

Sistemul trebuie s3 fie capabil sa realizeze automat reconcilierea dintre contabilitatea financiara

si cea de gestiune.

Gestiune Bugete

Aceastad componentd trebuie s permitd stabilirea bugetului general de venituri si cheltuieli,
defalcat pe arii de responsabilitate (subunitdti, departamente, etc), de a controla migcérile de fonduri
implicate in executia bugetara si de a preveni depésirea bugetului.

Bugetul trebuie sa poata fi adaptat (rectificat), in functie de modificarea conditiilor de desfasurare,

prin suplimentari, returnari de fonduri sau transferuri de fonduri.

Gestiune Mijloace Fixe



Mijloacele fixe reprezintd resursele pe termen lung ale Primariei - proprietati si instalatii,
echipamente, vehicule, licente, software etc., constituind valori foarte mari. Aceste resurse pot fi
amortizabile sau nu, ele pot fi proprietate sau inchiriate, pot fi in curs de constructie.

Modulul va trata contabilitatea mijloacelor fixe, asigurand atat functiuni financiare - valori,
amortiz#ri, tranzactii, cat si o gestiune fizica transparents a acestora - inventarul fizic, amplasarea in
spatiu.

Trebuie s fie asiguratd posibilitatea urmaririi evidentei mijloacelor fixe atat din punct de vedere
economic, ¢at si din punct de vedere fiscal (permitand urmérirea influentelor fiscale asupra rezultatelor

institutiei).

Gestiune Aprovizionare gi Stocuri

Pentru acoperirea cerintelor de aprovizionare si gestionare este necesar:

- Un sistem flexibii de clasificare si grupare a articolelor de stoc pentru interogari rapide on-fine;
« Flexibilitate in codificarea articolelor;

. ?ntret,inerea elementelor specifice unui articol, cum ar fi: codul articolului, numele articolului,

descrierea articolului, grupa, etc.
Gestiune Investitii i Proiecte de Investitii

Aplicatia va trebui s& permita realizarea urmétoarelor functionalitati:

« Urmarirea planului anual de investitii pe obiective si surse de finanfare;

« Urmarirea planurilor de investitii, reparatii si achizitie utilaje pe obiective si surse de finantare;
- Urmarirea obiectivelor de investitii cu duratd multianuala;

» Urmarirea procedurilor de achizitie si contractare;

+ Urmarirea contractelor de proiectare incheiate cu terfii;

« Urmdrirea contractelor de prestari servicii incheiate cu terti;

= Gestionarea contractelor incheiate cu tertii privind lucrarile de investitii;

= Urmdrirea si eviden{a avizelor legale pentru lucréri de constructii sau reparati;

= Urmarirea obiectivelor de investitii, pe structura devizului general, fizic si valoric;

= Gestiunea tertilor, participanti la procedurile de achizitii ale institutiei,

- Evidenta avizelor pentru constructii noi si reparatii;

« Aplicatia va permite gestionarea devizelor de lucréri, fizic si valoric, pana la nivelul de articol
de deviz,

» Definirea si urmérirea categoriilor de lucréri pe obiecte din cadrul obiectivelor din plan;




+ Gestionarea planurilor si a procedurilor de achizitie bunuri publice si reparatii, precum si a
societatilor participante la procedurile de achizitie;

- Se va evidentia posibilitatea de gestionare a contractelor de achizitie semnate, precum si a
proiectelor (contractelor) de executie,

+ Se vor putea gestiona grupele de obiecte de lucrari si obiectele de lucrari;

 Utilizatorii vor avea acces la situatii de raportare, din care vor putea analiza in detaliu sau
sintetizat informatiile referitoare la investitiile gestionate de sistem;

« Aplicatia va permite constituirea unui istoric al investitiilor, dupa finalizarea acestora.

Gestiunea teritoriului prin dezvoltarea Bancii de Date Urbane i utilizarea tehnologiei GIS

Este necesarid dezvoltarea unei componente de Gestiune a teritoriului i a infrastructurii,
denumitd Banca de Date Urbane pentru gestiunea (stocarea, vizualizarea, organizarea si editarea)
datelor urbane care descriu teritoriul si infrastructura gestionatd de administratia publica locala.
Functionalitatea specifici este datid de gestiunea tn mediu grafic a componentei geospatiale a
informatiei (localizare pe teritoriul Primariei Sectorului 3, forma si dimensiuni), simultan cu gestiunea
componentei alfanumerice a informatiei (atribute descriptive de tip numeric si text). Selutia trebuie sa
includa:

» Suport pentru toate fluxurile de lucru din Primdrie unde este necesara informatia cu caracter

geospatial;

» Suport pentru serviciile publice din subordinea Consiliului Local,

+ Capacitatea de integrare cu celelalte componente ale sistemului informatic integrat al

Primariei.

Cerintele functionale detaliate in baza cérora frebuie dezvoltatd aceastd componenté a solutiei
vor fi definite de catre furnizoru! solutiej impreunad cu beneficiarul, in cadrul etapei de analizd din

derularea proiectului.

Domenii functionale care vor fi acoperite de functionalitsti GIS:

e (adastru

¢ Cadastru Edilitar-Imaobiliar ]

Solutia trebuie s& permitd gestionarea datelor specifice cadastrului edilitar-imobiliar (date grafice
si atribute asociate acestora), cu posibilitatea introducerii datelor provenite din masurétori (figiere de

coordonate, date CAD), a imaginilor rastru, fotogrametrice, satelitare, prelucrari ale planurilor analogice,
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e (Cadastru Geotehnic

Solutia trebuie s& permitd gestionarea datelor geotehnice referitoare la stratificatia terenurilor, cu
posibiltatea de realizare de analize in vederea fundamentarii deciziilor de autorizare.

e Urbanism

e Documentatii de urbanism

Solutia trebuie sa ofere suport pentru informatia geospatiald necesard in activitatile de urbanism
pe baza datelor de cadastru edilitar-imobiliar si geotehnic si s& permitd gestionarea 1n cadrul unui
sistem integrat a datelor necesare planurilor urbanistice PUG, PUZ, PUD (zone functionale, echipare
edilitara, zone de protectie si interdictie de construire, limita teritoriului administrativ si delimitarea
intravilanufui, amplasarea obiectivelor de utilitate publica, circulatie, etc), sub forma de date grafice
(date spatiale) si date descriptive (atribute asociate obiectelor grafice).

Solutia trebuie sa permité relationarea regulamentelor de urbanism asociate planurilor urbanistice
si realizarea de analize complexe si complete In vederea eliberdrii certificatelor de urbanism si
autorizatiilor de construire (ex. pentru o anumité locatie / adresa - identificarea incadrarii din punct de
vedere urbanistic, respectiv a permisiunilor si restrictiilor), realizarea de statistici privind autorizatiile si
certificatele de urbanism.

¢ Analizd freglementdri situalii urbanistice

Soluiia trebuie sa permita:

- gestiunea reglementarilor urbanistice de tip PUG, PUZ, PUD, studii de fundamentare, cu
posibile analize si harti tematice orientate pe zone de interes si reglementari urbanistice si extragerea
de rapoarie de baz3;

- identificarea reglementarilor urbanistice se va realiza atat in mediul grafic, cat si in mediul non-
grafic (atribute descriptive), cu posibilitatea accesérii documentatiei de urbanism, gestionate prin

componenta de management al documentelor.

s Ceriificate urbanism & Autorizatii de construire/desfiintare

Solutia trebuie sa permita realizarea de analize in vederea fundamentrii deciziilor de eliberare
certificate de urbanism/autorizafii de construire-desfiintare, pe baza datelor de cadastru edilitar-
imobiliar si geotehnic, a documentatilor de urbanism (PUG/PUZ/PUD), respectiv urmarirea
certificatelor si autorizatilor emise, prin analize in mediul grafic (pe baza documentelor emise in

sisternul de management al documentelor).

¢ Monumente istorice
Solutia trebuie s3 permitd gestionarea datelor specifice despre monumente si a lucrarilor de

o



e Zonare fiscald
Solutia trebuie sa permitd afisarea informatiilor legate de zonarea fiscald, cu posibilitatea de

identificare a incadrarii fiscale pentru o adresa specificata.

o Evidenta proprietati

Solutia trebuie s permita gestionarea informatiei asupra proprietatilor (corpuri de proprietate) din
punct de vedere tehnic / economic / juridic (cu pastrarea istoricului), realizarea de analize geospatiale
dupa diverse criterii tehnice / juridice / economice (de ex. dupa: adresa, categoria de folosinta, mod de
administrare, tip de proprietate, proprietar etc.), analize pe istoricul proprietatii (regasirea informatiilor

din evidentele vechi importate intr-o bazd de date urbane).

e Infrastructura Edilitara

s Reiele

e Reteaua stradald

Solutia trebuie sa permitd gestionarea informatiei despre artere, cu posibile analize, rapoarte de

sinteza pe criterii specifice (fisa arterei} pe baza nomenclatorului unic de artere.

¢ Retea de transport in comun
Solutia trebuie sa ofere facilitatea de analize geospatiale ale infrastructurii de transport in comun

in functie de categoria mijlocuiui de transport in comun.

e {luminat public
Solutia trebuie s& ofere facilitatea de gestiune a datelor despre stalpii si corpurile de iluminat,

precum si a lucrarilor de intrefinere a acestei infrastructuri pe baza datelor furnizate de echipele de

intrefinere.

® Lucrari la retele
Solutia trebuie sa permitd gestionarea informatiilor geospatiale privind lucrarile de reabilitare,
modernizare i reparatii la refeaua stradala, cu evidentierea contractelor aferente, respectiv analize

geospatiale pentru urmaérirea lucrarilor.

o Autorizare lucrari la retele edilitare

Solutia trebuie sa permita gestionarea datelor geospatiale necesare in procesul de autorizare a




sistemul pentru managementul documentelor, functionalitate specificd pentru urméarirea lucrarilor la
retele pornind de Ia autorizatiile emise pentru acest tip de retele. Autorizatia propriu-zisa este generata

in sistemul de management al documentelor.

e Avizare lucrari avarii la retefe edilitare

Solutia trebuie s& permitd gestionarea datelor geospatiale necesare in procesul de avizare a
interventiilor de avarie la retele edilitare, prin evidentierea (asocierea) in mediul grafic a avizelor emise
in sistemul de management al documentelor, functionalitate specifica pentru urmérirea interventiilor de
avarie pornind de la avizele zilnice emise pentru interventii de avarie la retele, pana la avize de pre-
coordonare retele.

¢ Servicii publice

s Ecologie urbana, protectia mediului si salubritate

o Analiza calitafii aerului, apei, solului

Solutia trebuie sa permit3 gestiunea surselor de poluare a elementelor de mediu (aer, apa, sol),
a punctelor de masurare a poluérii, cu posibile analize geospatiale pe baza factorilor de calitate (pentru

determinarea impactului asupra mediului).

» Monitorizarea activitafii de salubrizare
Solutia trebuie sa permitd gestiunea datelor necesare pentru planificarea si urmdrirea realizarii

serviciilor de salubrizare stradald si menajera.

o Activitdti de urmarire si control

e Control comercial

Solutia trebuie s& permits gestionarea datelor geospatiale referitoare la spatii comerciale si piete,
cu asocierea documentatiilor pe baza cérora s-au atribuit aceste spatii, realizare de analize pe diverse

criterii specifice (cod CAEN, locatie spatiu etc.).

s Control ecologie urbana
Solutia trebuie sa ofere functionalitatea de analize geospatiale pe baza datelor de mediu (surse
de poluare, puncte de méasurare a gradului de poluare) pentru fundamentarea deciziilor in domeniul

protectiei mediului si ecologie urban3, respectiv gestionarea activitatii de control specific.

e Urmadrire si Control lucréri asupra retelelor edilitare
Solutia trebuie s& ofere functionalitatea de analize geospatiale privind incadrarea lucrarilor

executate asupra retelelor edilitare in prevederile autorizafiilor emise, respectiv gestionarea activitatii

o



de control.

¢ Control spatii, licitaiii, contracte

Solutia trebuie sa permitd gestionarea datelor geospatiale referitoare la spatii comerciale i piete,
cu asocierea documentatilor pe baza carora s-au atribuit, realizare de analize pe diverse criterii
specifice (cod CAEN, locatie spatiu etc.).

¢ Inspectie si Control in Constructii

Solutia trebuie si ofere functionalitatea de analize geospatiale pentru urmarirea si controlul
executarii constructiilor autorizate referitor la incadrarea in prevederile autorizatiilor emise, respectiv

gestionarea activitatii de control.

Prin utilizarea tehnologiei GIS, vor trebui dezvoltate urmatoarele aplicatii:

- Aplicatie software pentru evidenta constructiilor precum si a stérii fizice a acestora {vechime,
risc de prabusire in caz de cutremur, apartenenta la patrimoniul arhitectonic national, starea structurii
si a fatadelor, etc.);

- Aplicatie software pentru administrarea obiectivelor de utilitate publica, a obiectivelor socio-
culturale, a monumentelor si a altor puncte de interes public general, a retelei de institutii de invatamant
si asistenta medicala, precum si a zonelor de agrement;

- Aplicatie software pentru obtinerea informatiilor de naturd socio-economica: distributia
geografica a populatiei si a agentilor economici, pe diferite criterii;

- Aplicatie software pentru administrarea retelelor stradale, clasificate dupa caracteristicile lor
tehnico-functionale;

- Aplicatie software pentru administrarea modului de amplasare a indicatoarelor de circulatie
(inclusiv a retelei de semafoare electrice) precum si managementul activitdtiior de intretinere a
acestora;

- Aplicatie software pentru optimizarea traficului rutier, atat in scopul fluidizari acestuia cat si al
reducerii riscurilor de accidente, prin monitorizarea acestuia pe baza punctelor de masurare precum si
prin evidenta si prelucrarea statistica a numarului, gravitatii si locurilor in care s-au produs accidente
ruiiere;

- Aplicatie software pentru gestionarea lucrérilor de reparatii - strdzi, precum si a altor lucrari
care au impact asupra stirii acestora (ex.: lucréri de aductiune ap3, gaz, canalizare, energie electrica,
energie termica, telefonie, etc.}; ‘

- Aplicatie software pentru managementul activitatilor implicate in operatiunile de deszapezire:
amplasarea materialelor antiderapante, monitorizarea inferventiilor utilajelor specifice, controlul

prestatiilor lor, etc.;




- Aplicatie software pentru managementul activititilor de transport in comun in vederea
optimizarii traseelor licentiate si a amplasarii statiilor aferente;

- Aplicatie software pentru managementul interventiilor in caz de incendii sau calamitati naturale
precum si a celor pentru asigurarea ordinii publice si securitatii cetatenilor,

- Aplicatie software pentru managementul activitatiior de salubrizare i ecologizare urbana;

- Aplicatie software pentru managementul activitéfii de publicitate stradald: evidenta amplasarii
panourilor si banerelor publicitare precum si a Incasarii corecte a taxelor datorate;

- Aplicatie software pentru managementul activitatii de eliberare a Acordului Unic (Autorizatii de
Constructie si Certificate de Urbanism), monitorizarea i controlul respectarii clauzelor acestora;

- Aplicatie software pentru managementul Registrului Agricol.
Managementul relatiei cu cetatenii

Aceastd componentd trebuie s& includd functionalitati referitoare la imbunatatirea serviciilor
adresate contribuabililor, prin oferirea unei interfete unice catre acestia si a canalelor multiple de acces
la servicii, prin instrumente ce contribuie la sporirea eficientei in preluarea si prelucrarea solicitarilor, la

reducerea costurilor si cresterea transparentei activitatilor administratiei.
Portalul intern

Sistemul Infoermatic Integrat trebuie sa ofere un punct unic de acces pentru toti utilizatorii din
Primarie si institutile subordonate, intr-o arhitecturd de portal colaborativ bazat pe Web. Prin
intermediul unui browser Web, angajatii Primariei si institutiilor subordonate vor avea acces la informatii
si aplicatii intr-un mod simplu si eficient, crednd un mediu colaborativ modern.

Solutia trebuie sa integreze informatiile, aplicatile si serviciile din sisteme eterogene printr-o
singuré interfatd, care s3 furnizeze datele relevante utilizatorilor finali $i sa elimine barierele traditionale
catre o productivitate maxima.

Obiectivele imediate ce se urmdresc prin utilizarea porialului sunt: simplificarea proceselor,
reducerea volumului de munca pe suport de hartie, reducerea birocratiei, cresterea eficientei activitailor

specifice Primériei, scAderea timpului de raspuns la solicitarile cetatenilor.
Analiza Manageriala

Aceastd componentd va trebui s3 asigure un set complet de instrumente si functionalitait pentru

consolidarea datelor operationale In vederea analizei si ludrii deciziilor manageriale.
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Solutie completé de securitate informaticé si politica de securitate

Solutia pentru securitatea informatica trebuie sa fie conforma cu politica de securitate a sistemului
actual al Primariei, care pune accentul pe separarea completd a mediului de lucru intern, accesibil
functionarilor din Primérie, de cel extern, accesibil publicului sau institutiilor externe. Avand in vedere
cé solutia necesara este o solutie atat pentru utilizatori interni (functionalitatea specifica fluxurilor de
lucru trebuind s3 fie disponibila atat pentru utilizatori din cadrul Primariei, cat i pentru cei care lucreaza
in cadrul institutiilor subordonate Consiliului Local) si pentru public, sclutia va trebui sa se bazeze pe o
distributie a componentelor care sa nu incalce principiul separarii zonei interne (LAN) de DMZ si de
zona publica.

s Securizarea accesului la aplicatii

Accesul clientilor la aplicatii se va face securizat, folosind interfata unicd de acces a sistemului.
Prin intermediul acesteia, se pot autentifica in sistem atat utilizatorii interni cat si cei aflati in afara
Primariei in baza drepturilor de acces ce le-au fost alocate. Dupé autentificare, fiecarui utilizator ii vor
fi accesibile numai aplicatiile si functiile pentru care este autorizat, in baza rolului detinut, excluzand
posibilitatea de a apela in vreun fel la alte aplicatii.

s Securitatea datelor

Solutia va asigura protectia Impotriva accesului [a resursele informatice ale Primariei In scopul
folosirii neautorizate sau a coruperii acestora, atat prin intermediul accesului direct din reteaua locala
(intranet) sau prin metode de acces de la distanta, cat si prin accesul din Internet catre resursele ce

trebuie puse la dispozitia utilizatorilor externi.

In mod schematic, sistemul informatic integrat va avea urmétoare reprezentare:
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Propuneri de posibile proiecte sifsau activitati de optimizare a fluxurilor informatice

Fluxurile informatice reprezintd suportul fundamental pe care se bazeazi intreaga activitate
decizionalad a unei organizafii, fie aceasta mica, medie sau mare. Problematica modelarii fluxurilor
informationale este strédns legatd de sistemele informatice, deoarece majoritatea activitdtilor de
procesare a informatiilor este realizatd cu ajutorul tehnicii IT&C.

Atunci cand se decide informatizarea fluxurilor, trebuie sa se tina cont de un aspect foarte
importat, respectiv securitatea informatiilor care trebuie realizatd prin mecanisme solide de securitate
precum: autentificare, restrictionarea drepturilor de acces la diferite informatii si functionalitéati ale
sistemului, logarea fiecérei actiuni infreprinse.

in vederea asigurarii unor optimizari a sistemelor informatice, este obligatoriu ca extinderea cu
noi functionalitafi sau fluxuri informatice sa se realizeze fard a perturba componentele existente sau
functionarea ntregii solutii informatice si, de asemenea, fard a necesita reorganizarea datelor existente
n sistem.

in acest scop, se va tine cont de 3 variabile esentiale:

-documentarea oricarui sistem implementat;

-documentarea oricarei rﬁodificérilintegréri;

-se va proiecta ntotdeauna o arhitecturd modulara a sistemului.

Optimizarea fluxurilor informatice inseamna, in practicd, capacitatea aplicatiiior de a se integra si
posibilitatea de a lega sisteme informatice eterogene la nivel de informatii si servicii, astfel incat sa se
asigure schimbul de informatii si functionarea proceselor in timp real.

In varianta simplists, procesul de integrare trebuie construit pe baza urmétoarelor etape:

1. Definirea scopului integrarii

e Probleme de activitéti, obiective pe termen lung, prioritati

2. Definirea strategiei de integrare
Aceasta tine cont de nevoia de flexibilitate la adaugarea/modificarea /stergerea uneia dintre

aplicatii, cat mai non-invazive fata de aplicatiile existente

¢ Integrare la nivelul datelor si al proceselor de afaceri

3. Definirea solutiilor de integrare a sistemeior mosgtenite

¢ |Interfete de acces la datele si tranzactiile de pe mainframe-uri

s Maparea metodelor de acces specifice mainframe-lui la o interfatd exiernd cu ajutorui
metadatelor. Ex; interfetele care folosesc tehnologia XML,

¢ Interfete standard de acces la baze de date, de exemplu SQL sau ODBC. Se recomanda

pentru conectarea aplicatiilor mainframe cu aplicatiile client-server pe doua niveluri.




e Interfatd obiect, numitd “wrapping”, pentru tranzactile si datele de pe mainframe. Se

recomanda pentru integrarea aplicatiilor operationale cu aplicatii Web.

Pentru asigurarea faptului ca un sistem sau mai multe sisteme informatice sunt integrate, trebuie
validati urmatorii factori:

-Procesele de afaceri si procesele informatice care le sustin sunt corelate in profunzime

-Legatura intre diferitele programe este in mare masura automatizata

-Datele sunt achizitionate din fimp §i sunt stocate Tmpreund pentru toate programele, fiind

gestionate centralizat.
Arhitecturi utilizate in integrarea aplicatiilor

Arhitectura orientatad pe servicii (SOA)

Este un tip de arhitecturad software, care presupune distribuirea functionalitatii aplicatiei in unitati mai
mici, distincte - numite servicii - care pot fi distribuite intr-o retea si pot fi utilizate Impreuna pentru a crea
aplicalii destinate afacerilor. Capacitatea mare cu care pot fi reutilizate aceste servicii in aplicatii diferite este
o caracteristicd a arhitecturilor software bazate pe servicii. Aceste servicii comunica intre ele, trimitand
informatii de la un serviciu la altul.

Valoarea reald SOA apare atunci cand servicii reutilizabile sunt combinate pentru a crea procese
de afaceri agile si flexibile. Acest lucru presupune c serviciile:

> Au dimensiuni, forma, funciie si alte caracteristici similare

> Sunt conforme cu standardele entitatii

> Comunica la nivel tehnic

> Comunica la nivel semantic

> Nu au lacune si suprapuneri in ceea ce priveste responsabilitatile.

Schematic, componentele arhitecturii SOA se pot reprezenta in felul urmator:
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SOA poate fi implementat in multe moduri, folosind o varietate de instrumente si tehnologii pentru
integrarea aplicatiitor, printre care recomandam:

> Infrastructura de mesagerie

Majoritatea aplicatiilor entitatii sunt conectate la o infrastructurd de mesagerie (Java Message
Service, WebSphere MQ, Rendezvous TIBCQ), acest nivel middleware poate fi folosit pentru integrarea
accesului. La nivelul aplicatiei, componenta de business {consumer) va trimite o cerere la Request
Queue, coada la care ascultd aplicatia (provider), iar rdspunsul este trimis la Reply Queue, la care

asculida componenta de business.

> Integrarea prin Servicii Web
Principalul avantaj al acestui tip de integrare este c3 este sustinutd de toate platformele de
executie. Existd instrumente care ofera posibilitatea de generare a unui schelet pentru consum de

servicii bazat pe fisierul WSDL al furnizorului de servicii, ceea ce se materializeaza prin implementarea
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unui serviciu consumator mai facil.

> Integrarea folosind Adaptori JCA/J2C pentru integrare J2EE Connector Architecture J2C
sau Java Connector Architecture JCA, este o solutie standardizatd pentru integrare, cu 3 functii
cheie:

¢« Common Client Interface = API client uniform Tnire mai multe sisteme infomatice

s Service Provider Interface = defineste contracte la nivel de sistem de gestionare a
conexiunii, managementul tranzactilor si de securitate intre un server de aplicatii si adaptorul folosit

pentru o aplicatie a entit&tii.

e Protocol de desfasurare si impachetare
L.a nivel tehnic, aceastd abordare se recomanda doar in cazul serviciilor de business care se

bazeaza pe un server J2EE,




> |ntegrarea prin impachetare prin servicii Web

Servicul Web personalizat trebuie sa fie construit pe baza implementarilor existente. in acest caz,
se presupune ca platformele de implementare oferd suport pentru servicii Web. Componentele care
trebuie expuse vor fi incluse in interfata serviciului Web, iar componentele de business vor fi construite
pe baza fisierelor WSDL

> Integrarea prin Acces direct la baze de date

Acest tip de integrare ajuta la standardizarea programelor de acces la BD, de ex. JDBC (Java
Database Connectivity). JDBC se bazeaza de obicei pe J2C si functioneazd in felul urmétor:

middieware-ul oferd acces la BD pentru interogare si returneaza rezultatele

Databyss
Middiewars

> [ntegrare tip Enterprise Service Bus

Avantajul este c3 suportd majoritatea mecanismelor de integrare prezentate mai sus, ofera suport
pentru diverse tipuri de middleware si magisirala are o arhitecturd deschisa, bazatd pe standarde
intfroduse de servicii Web, combinate cu produse traditionale EAI, evitdnd natura lor proprietara,
complexitatea lor sau inflexibilitatea furnizorilor, oferind capacitate de transformare si independenta

serviciilor.




Tehnologii informatice de integrare a aplicatiilor - tehnologia middieware

Middleware este un mecanism care permite unei entitati (baza de date sau aplicatie) sa comunice
cu o alta entitate (sau cu mai multe entitati).

Exista doud modele de middleware: logic si fizic.

» Modelul logic descrie cum are loc transferul de date conceptual. Configuratile asociate
modelutui logic sunt:

- unu fa unu,

- multi la multi si

- sincron versus asincron,.

= Modelul fizic descrie metodele precum si tehnologia folosite pentru transferul de informatie.
Modelului fizic 1i sunt asociate modele bazate pe mesaje.

Tipurile de middleware ce pot fi utilizate Tn integrarea platformelor informatice din cadrul entiitatii,

sunt:

> middleware orientat pe baza de date,
> middleware tranzactional (include monitori TP si servere de aplicatii)

> gervere de integrare

Middleware orientat pe baza de date — este un middleware care faciliteaza comunicatia fie cu o
BD, fie cu o aplicafie, fie intre mai multe BD. Presupune crearea unui mecanism de exiragere a

informatiei dinfr-o BD locald sau la distan{d (autentificarea, cererea de informatie si procesarea
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Middleware tranzactional (include monitori TP si servere de aplicatii) — reprezintd prima
generatie de servere de aplicatii si oferd un mecanism pentru a facilita comunicarea intre doua sau mai
multe aplicatii, precum si o locatie pentru logica aplicatiei.

Middlewareul tranzactional se bazeaza pe tranzactji, vizute ca unitati de lucru cu un inceput si un
final. O tranzactie are doar doua stari: poate sa fie ori finalizata, ori anulata complet.

Un avantaj este faptul ca ofera servicii care garanteaza integritatea tranzactiilor (serviciul de
'tranzactie), iar pe de altd parte, un monitor TP asigurd managementul resurselor gi servicii de
management pe termen lung si ofera conectori la resurse ca baze de date, alte apficatii sau cozi. Acesti
conectori necesiti o dezvoltare de aplicatie sofisticatd pentru a comunica cu tipurile variate de resurse.

Odata conectate, aceste tipuri de resurse sunt integrate in tranzactii.

Middleware tranzactional - Serverele de aplicatie

Majoritatea sunt middleware Web si proceseazi tranzactii apartinand aplicatiilor Web, folosesc
limbaje moderne, cum este Java, in locul celor traditionale. Ele asigura posibilitatea accesului la alte
aplicatii si fac posibil3 procesarea si stabilirea resurselor necesare conexiunilor: baze de date, aplicatii
ERP si chiar aplicatii traditionale de tip mainframe. Serverele de aplicatii ofera mecanisme de dezvoltare
a interfetei utilizator gi mecanisme de amplasare a aplicatiilor pe platforma Web.

Avantajul este faptul ca producitorii de servere de aplicatii considerd c& produsele lor au o

tehnologie ce permite rezolvarea problemelor de integrare a aplicatiilor.

Serverele de integrare

Reprezintad partea de varf a tehnologiei middleware pentru integrarea aplicatiilor. Pot facilita
schimbul de informatie intre doua sau mai multe aplicatii sursd sau destinatie si pot face diferenta inire
semanticile aplicatiei si platforme.

Serverele de integrare pot aparea in multe aplicatii folosind reguli comune $i motoare de rutare.
Ele pot transforma schema si continutul informatiei pe durata transferului intre aplicatii i baze de
date.

Serverele gestioneaza mesaje intre doud sau mai multe aplicatii sursé sau destinatie si pot avea
ntr-adevar functii aditionale, incluzand un motor si o interfatd de integrare a proceselor, precum si
un mecanism de management.

Serverele de integrare nu sunt o tehnologie de dezvoltare a aplicatiilor, ci mai degraba una care
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permite comunicarea intre mai multe aplicati.

3. Recomandéari de surse de finantare in cadrul Programului Operational
Competivitate POC si Programul Operational Capacitate Administrativa POCA, care
pot ajuta beneficiarul sa achizitioneze tehnica IT&C, in scopul modernizarii structurii

in vederea cresterii transparentei si eficientizarii fluxului de documente, se pot depune proiecte in
cadrul Programului Operational Capacitate Administrativa (POCA).

in cadrul Axei Prioritare 2 a POCA - Administratie publica si sistem judiciar accesibile gi
transparente - se urmareste, in principal, sustinerea dezvoltarii capacitatii administratiei publice locale
de a implementa aceste initiative/reforme si de a se adapta la cerintele cetatenilor gi mediului de afaceri.

Vor fi sprijinite, in principal, actiuni pentru modemizarea proceselor de management, inclusiv prin
corelarea planificarii strategice cu resursele financiare la nivel lo¢al si introducerea standardelor de cost
si calitate pentru servicile publice. Calitatea si efectele implementarii acestor actiuni depind de
competentele si abilitatile resurselor umane, care vor fi, de asemenea, imbunétatite prin program.

Transparenta decizionald in cadrul administratiei publice are ca scop cresterea gradului de
responsabilitate a administratiei publice, atat la nivel central, cat si la nivel local, fald de cetéateni, ca
beneficiari ai deciziei administrative, precum si stimularea participarii acestora in procesul de luare a
deciziilor.

Astfel, imbunitatirea competentelor si abilitatilor resurselor umane si achizifia de echipamente
necesare eficientizarii fluxului de documente (in limita a 10% din valoarea proiectului) pot fi realizate in
cadrul unor proiecte depuse in cerererile de proiecte aferente prioritatii de investitii - 119 - Efectuarea
de investitii in capacitatea institutionald si fn eficienta administratiilor si a serviciilor publice la
nivel national, regional si focal in vederea realizirii de reforme, a unei mai bune legiferari si a

bunei guvernante.

Obiectivui Specific 2.1: Introducerea de sisteme si standarde comune in administratia

publicd locald ce optimizeaza procesele orientate citre beneficiari in concordantd cu SCAP.

Exemple de actiuni finantabile in vederea sprijinirii introducerii de instrumente, procese de
management la nivel local:

+ introducereal/extinderea utilizarii de instrumente de management al calitdtii si performantei
(utilizarea sistemelor si instrumentelor de management al calitatii in administratia publica locaia pe baza

Planului de actiune etapizat pentru implementarea managementului calitatii elaborat la nivel national);




» implementarea standardelor de cost si de calitate dezvoltate pentru serviciile publice;

+ implementarea de mecanisme pentru eficientizarea cheltuielilor publice si de stimulare a
colectarii taxelor si impozitelor locale;

+ implementarea masurilor de simplificare a procedurilor administrative aplicabile cetatenilor (in
conformitate cu planul integrat de simplificare a procedurilor pentru cetateni, analiza privind

evenimentele de viata);

Obiectivul specific 2.2: Cresterea transparentei, eticii si integritatii in cadrul autoritatilor si

institutiilor publice

Prin acest obiectiv vor fi sprijinite interventii cu scopul de a asigura o transparenta crescutd a
actiunilor intreprinse de autoritatile si institutille publice, prin identificarea informatiilor si datelor care pot
fi prezentate intr-un format deschis, prin utilizarea de formate standard, prin promovarea conceptului de
date deschise, prin formarea resurselor umane in domeniul datelor deschise, fiind in stransa corelare
cu Planul National de Actiune 2014-2016 a Parteneriatului pentru o Guvernare Deschisa si totodata
aliniate cu prevederile Directivei Europene 2013/37/UE, care promoveaza ideea de re-utilizare a datelor
din sectorul public.

Exemple de actiuni finantabile in vederea cresterii transparentei in administratia publica:

+ dezvoltarea si implementarea de mdasuri, proceduri si instrumente pentru identificarea,
managementul, publicarea si diseminarea unor seturi de date si informatii gestionate de autoritatile si
institutiile publice (de exemplu, din perspectiva autoritatilor si institutiilor publice, a serviciilor publice
gestionate de acestea si a utilizarii datelor cu caracter personal);

» dezvoltarea si implementarea de standarde relevante pentru prezentarea datelor si
informatiilor de catre autorititile si institutile publice (de exemplu, disponibilitatea datelor, actualifatea
lor si usurinta folosirii);

» dezvoltarea si implementarea unor cursuri de formare, materiale suport si materiale
suplimentare (ghiduri, colectii de bune practici etc.) privind managementul datelor si informatiilor de
interes public, adresate in special personalului autorittilor si institutiilor publice.

Apeluri de proiecte POCA, in cadrul cérora s-ar putea depune cereri de finantare :

« CP - Masuri de simplificare pentru cetateni ia nivelul administratiei pubiice iocale

» CP - Masuri pentru cresterea transparentei la niveiul autoritatilor gi institutiilor publice locale

« CP - Sprijinirea autoritatilor si instituiilor publice locale, atat din regiunile mai dezvoltate, cat si

jinregiunile mai putin dezvoltate, de a introduce managementul calitétii in concordantd cu Planul de
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actiuni pentru implementarea etapizatd a managementului calitatii in autoritati si institutii publice 2016-
2020.




4. Planificarea strategici a serviciilor de achizitie si eficientizarea achizitiilor;

4.1 Strategia de achizitie a dotarilor IT&C

Planificarea strategica a achizitilor publice in domeniul IT&C presupune atat intelegerea directiilor
de dezvoltare institutionald, cat si o buna cunoastere a pietei si a tendintelor pietei [T&C.

Avand in vedere faptul ci personaluf administrativ de specialitate din domeniul IT&C propune, la
inceputul fiec&rui an, un plan de achizifii pentru anul in curs, este importat ca personalul sa fie
familiarizat atat cu principiile achizitiilor publice, cét si cu strategia pe termen mediu adoptata la nivelul
institutiei.

Avand in vedere flexibilitatea structurii organizatorice a institutiei se recomanda ca toate achizitiile
ce vizeazi interoperabilizarea sau integrarea datelor/activitatilor/infrastructurii IT a mai multor
departamente/institutii subordonate sau institutii partenere s se realizeze in mod centralizat in functie
de ponderea de implicare tehnicé si financiara a partilor. Astfel, achizitorul se asigura ca intreg sistemul
este complet functional eliminandu-se eventualele erori/dificultéti in integrarea sistemelor informatice.

in organizarea achizatiilor, institutia trebuie s tind cont de principiile achizitiilor publice, asa cum
sunt ele definite in Legea 98/2016:

Nediscriminarea si tratamentul egal reprezinid asigurarea condifilor de manifestare a
concurentei reale, prin stabilirea si aplicarea, in orice etapa a derulani procedurii de atribuire, de reguli,
cerinte si criterii identice pentru lofi operatori economici, inclusiv prin prolejarea informatiilor
confidentiale atunci cand esle cazul, pentru ca oricare dintre operatori s& poata participa la alribuirea
contractului si s3 beneficieze de sanse egale de a deveni contractanti (fumizori de produse, prestatqﬁ
de servicii sau executanti de lucrari).

Recunoasterea reciprocd constd in acceptarea produselor, serviciilor, lucrérifor oferite in mod
licit pe piata Uniunii Europene, a diplomelor, certificatelor, a altor documente, emise de autoritafile
competente din alte state, precum si a specificatiilor tehnice, echivalente cu cele solicitate la nivel
national.

Transparenta inseamnd aducerea la cunostinta publicului a tuturor informatiffor referitoare la
atribuirea contractului de furnizare de produse, servicii si lucréri.

Proportionalitatea reprezintd asigurarea corelafiei intre necesitatea beneficiarului, obiectul
contractului de achizitie publica si cerintele solicitate a fi indeplinite. in acest sens, beneficiarul frebuie
s3 se asigure ¢, in cazul in care sunt stabilite cerinte minime de calificare, acestea nu prezinta relevanta
si/sau sunt disproportionate in raport cu natura si complexitatea contractului atribuit.

Eficienta utilizarii fondurilor reprezintd atribuirea contractelor de achizitie pe baze




competitionale si utilizarea unor criterii de atribuire care sé reflecte avantajele de naturd economica ale
ofertelor in vederea obtinerii raportului optim intre calitate si pref, inclusiv prin luarea in considerare a
obiectivelor sociale, etice $i de protectie a mediului.

Asumarea raspunderii este determinarea clard a sarcinilor si atributiilor persoanelor
responsabile cu achizitile publice, urmarindu-se asigurarea profesionalismului, impartialitatii i
independentei deciziilor adoptate pe parcursul derulérii acestui proces.

Evitarea conflictului de interese - pe parcursul aplicarii procedurilor de atribuire, achizitorul are
obligatia de a lua toate médsurile necesare pentru a evifa situaliile de naturd s& determine apariftia unui
conflict de inferese si/sau manifestarea concurenfei neloiale.

Avand in vedere aceste principii, personalul responsabil va dimensiona atat planul de achizitii, cat
si direclile de dezvoltare institutionala, astfel incat sa se ajunga, in mod sistematic la rezultatul final
propus in prezentul document, respectiv Primaria Digitala.

Pentru a realiza o achizitie strategica, trebuie urmarite si definite cel putin urmétoarele puncte:

> Oportunitatea achizitiei (de ce momentul propus este cel oportun);

> Nevoia satisfacuta in prezent si eventualele evolutii viitoare, pentru a dimensiona o achizitie

care sa raspunda si la posibilele nevoi viitoare;

> Eficienta solutiei/modalitatii tehnice de executie/performanta impusa in raport cu evolutia pietei

si previziunile de ascensiune tehnologica (spre exemplu preconizarea lansérii unui nou sistem de

operare);

> Previziunile de dezvoltare pe termen mediu;

> Dependentele generate de o anumitd tehnologie/alegerea unui anumit producitor;

> Posibilele vulnerabilitatifintreruperi/defectiuni ce pot sa apara in sistem;

> Gradul de integrare si interoperabilitate cu sistemele actuale.

Achizitia strategicd presupune alocarea resurselor, astfel incét sistemele si tehnologiile s3 fie
dimensionate in conformitate cu necesarul existent si/sau necesarul previzionat si estimat in mod cat
mai exact, pe baza unor nevoi viitoare certe.

In scopul eliminarii risipei de resurse, recomandam ca achizitile s3 se deruleze odata cu aparitia
nevoilor clare de noi echipamente/tehnologii/software-uri/servicii si nu dupa previzionari pe termen lung
dar fara un scop clar definit sau nevoi identificate in mod clar la nivelul institutiei.

Totodatd, avand in vedere cd pe viitor se doreste o dezvoltare ampla si oferirea de solutii
informatice atat angajatilor, institutiilor subordonate CL Sectorului 3, cat si cetétenilor, apare riscul
ineficientei investitiei (resurse subdimensionate sau care nu pot fi configurare si utilizate corespunzator
sau dupa principii de performanta si eficientd maxima) si implicit apare riscul ineficieniei investitiei.

Astfel, exista posibilitatea ca resursele, desi existente si disponibile, s& nu fie suficiente pentru

nevoile viitoare (spre exemplu implementarea unei aplicatii la nivelul institutiei) si astfel sa apara



necesitatea unei alte achizitii. Astfel, exista situatia in care exista disponibila o resursa ce nu este
utilizata, ceea ce transforma achizitia ei intr-o achizitie ineficientd din punct de vedere al cheltuirii
fondurilor bugetare si totodat3 al strategiei de dezvoltare a institutiei.

Avand in vedere c4 fiecare sistem nou ce va fi implementat va avea necesitati de resurse software
si hardware greu de previzionat intr-o faza incipienta, subliniem inca o dat3 faptul ca este important ca
toate sistemele s fie corect dimensionate, corect optimizate, eterogene si in acelasi timp achizitiile sa
se bazeze si s3 fie estimate pe nevoi certe, acest lucru reducand risipa de resurse si evident risipa
bugetara.

Este importat de precizat faptul ca strategia achizitiilor IT&C nu se opreste la momentul realizarii
efective a procesului de achizitie, ci ea se continua atat pe durata implementarii contractului, cat si in
perioada antecontractuald, perioada in care trebuie s3 fie asigurat service-ul/garantia echipamentelor
sau dupd caz mententanta sistemelor, update-uri tehnologie/update-uri sau mentenanta

corectiva/evolutiva in functie de necesitétile identificate si capabilitatile tehnologice disponibile.

4.2 Modalitati de eficientizare a achizitiilor IT&C

in scopul cresterii eficientei achizitiilor, este importat ca la nivel organizational sa se elaboreze un
set de politici/regulamente ce vor genera:
> un control intern consolidat la nivelul institutiei; 7
> responsabilizarea  personalului si, dupd caz, identificarea de metode de
motivare/recompensare pentru munca depusa;
> specializarea personaluiui sau, dupa caz, apelarea la consultanti de specialitate in vederea
definirii clare a nevoilor, previziunilor viitoare sau a solutiilor tehnice alese, precum si a eficientelor
acestora prin raportarea la costul suportat de institutie;
> se vor elabora criterii de departajare ce nu vor tine in mod expres de pretul cel mai mic ofertat,
ci de criterii de performanta si eficienta tehnica, acolo unde acestea sunt relevante;
Pe langa aspectele interne, ce tin de organizarea si alegerea solu'giilor tehnice, institutia trebuie
s& mai tina cont si de urmétoarele aspecte:
> incurajarea competitiei intre operatorii economici. Solutile alese trebuie sa fie cat mai obiectiv
posibil conturate pentru a nu ingradi participarea operatorilor economici la procedura si trebuie sa
permitd o abordare flexibild pentru a nu denatura concurenta;
> utilizarea instrumentelor specifice de consultare a pietei puse la dispozitie de platforma SEAP;
> studierea exemplelor de bune practici sau, dupd caz, solicitarea de prezentari/sesiuni
demonstrative;
optarea de masuri orizontale va avea o influent3 pozitiva asupra procesului de achizitii publice,




insttitutia trebuind s si indrepte atentia, in conformitate si cu Strategia Nationald a Achizitiilor Publice,
catre:

> Unitati de achizitii centralizate;

> Consortii de autoritati contractante;

> Accesul la expertiza externd (unitati de achizitii centralizate, baze de date cu experti tehnici pe

achizitii publice);

> Dezvoltarea unui curriculum si instruire peniru personaiul responsabil cu achizitiile publice.

in stabilirea eficientei unei achizitii, se va tine cont si de etapele ulterioare realizarii achizitiei,
respectiv implementarea contractului si perioada de mentenantd/garantie a sistemelor. Este foarte
important ca personalul responsabil sa constientizeze ca toate eforturile depuse in etapa de achizitie
sunt ineficiente daca etapele urmdtoare procesului nu sunt atent supravegheate si nu se urmareste, in
continuare, pastrarea gradului de calitate cerut si impus prin documentatia de atribuire.

Astfel, Managerii de proiect ai institutiei vor urméri indeaproape respectarea standardelor si a
specificatiilor tehnice solicitate, orice abatere trebuind sa fie consemnata in documentatia proiectului si
se va solicita ofertantului remedierea acesteia si alinierea la standardele asumate, sub rezerva aplicari
sanctiunilor contractuale sau chiar rezilierea contractului.

in perioada de dup# implementarea contractului, respectiv perioada in care institutia utilizeaza
sistemele achizitionate, se va avea in vedere intretinerea corespunzéatoarea a acestora atat prin
intermediul personalului specializat, cat si prin apelarea la consultanti de specialitate (in cazul in care,
intern, nu se regasesc specialistii necesari). Aceste activitali sunt (dar fara a se limita ia)

> intrefinerea echipamentelor si mententanta de rutina;

> remedierea defectiunilor intr-un service autorizat;

> verificarea periodica a bunei functionari si a mentinerii standardelor de calitate;

> actualizarea sistemelor software ori de cate ori este disponibild o actualizare a producatorului

(pentru versiunea curenta instalata);

> mentenanfa corectiva a sistemelor software;

> mentenanta adaptiva — daca se identifica faptul ca, la nivelul institutiei, au apéarut alte nevoi ce

pot fi satisfacute prin adaptarea sistemelor actuale.

o



5. Planificarea strategica a sistemelor de recuperare in caz de dezastru si a

tehnologiilor informatice utilizate in activitate

Scopul planificarii strategice este de a reda o viziune de ansamblu asupra intregului proces de
recuperare in caz de dezastru {si de a elucida activitatile care trebuie la fiecare etapa.

In aceasta planificare, este prezentat procesul de elaborare, testare si implementare a Planului
de recuperare in caz de dezastru. Actualitatea problemei puse in discutie reiese din impactul
tehnologiilor informationale asupra procesului de afaceri, dat fiind faptul c@ acestea (tehnologiile
informationale) detin un rol central in activitatea cotidian& a organizatiilor.

in prezent, tot mai mult se congtientizeaza faptul ¢ elaborarea si implementarea acestor planuri
scuteste organizatiile de pierderi enorme.

Tn conditiile informatizarii societétii, sistemele informationale ocupa un loc central in desfasurarea
activitatii entitatillor. Luand in considerare impactul tehnologiilor informationale asupra procesului de
afaceri, dereglarea partiald sau completa a starii de securitate a sistemului informational al organizatiei
poate provoca conseacinie imprevizibiie.

Astfel, in scopul mentinerii unui nivel de securitate acceptabil, este necesara elaborarea planurilor
de asigurare a continuitdti in activitate si restabilirea informatiei, care presupun elaborarea i
implementarea planurilor, masurilor organizatorice si tehnice, ce permit restabilirea rapida si eficienta
a activitatii normale a sistemelor informationale, in cazul devierilor majore de la starea / starile de
securitate existente.

Procesul are nu numai un caracter tehnic, ci este necesard si acordarea unei atentii deosebite
masurilor organizatorice. Procedurile de reactie la incidente si consecutivitatea actiunilor vor fi descrise

amanuniit si testate de catre personalul autorizat.

TIPURI DE PLANURI

Abordand complex sistemul informational, constatdm c¢a planurile de asigurare a continuitatii pot

fi intocmite pentru orice proces critic, insa este necesara analiza necesitatii.

Planul de recuperare in caz de dezastru reprezinté planul de baza al organizatiei si include 3
compartimente de baza:

> actiuni de preintdmpinare a incidentelor,;

> actiuni In timpul incidentului;

> actiuni de inldturare si restabilire a functionalitatii sistemului informational;

Restul planurilor pot fi elaborate ca anexe la planul de baza, insa e de mentionat ca acestea




trebuie sa fie suficiente si totodata s& nu dubleze in nici un caz actiunile.

Dintre planurile suplimentare, poate fi mentionat Planul de asigurare a continuitatii in
deservire, necesar pentru a asigura suportul si deservirea sistemelor si aplicatiilor principale. Pentru
fiecare aplicatie trebuie sa fie elaborate instructiuni de administrare si mentinere a functionalitafii.
Aceste instructiuni vor include caracteristicile functionarii normale, actiunile planificate, destinate
mentinerii sistemului, responsabili, localizare copii, etc.

Un alt plan este Planul de asigurare a continuitdtii executarii operatiilor. Acesta va asigura
restabilirea funciiilor celor mai importante in activitatea organizatiei, in momentul si dupa realizarea
incidentului, iar pentru aceasta vor fi alocate toate resursele de baza. De obicei, planul respectiv vizeaza
restabilirea funciiilor de baza a oficiilor centrale gi se realizeazd in perioada de restabilire completa a
functionalitatii. n plan se mentioneaza procedura de delegare a responsabilitatilor, numire a loctiitorilor,
salvarea documentelor critice si a bazelor de date, conditiile de utilizare a Tncdperilor pentru servere de
rezervd, s.a.

Planul de asigurare a continuitatii executérii operatiilor poate fi intocmit ca anexa la planul de
baza si reglementeaza procesul de restabilire a proceselor de afaceri dupa realizarea incidentelor.

Planul de reactiune la incidente iegate de echipamente IT&C stabileste consecutivitatea
actiunilor. Elaborarea si implementarea procedurilor este o prioritate a colaboratorilor competenti in IT
si sunt orientate spre depistarea atacurilor, minimizarea nivelului de actiune distrugator al raufacatorilor
si restabilirea sistemelor dupa incidente.

Planul de restabilire in caz de fortd majord — se aplica in cazul evenimentelor catastrofice —
uragane, incendii, cutremur, altele. In acest caz, planul va contine consecutivitatea acfiunilor legate de
restabilirea activitafii - sisteme, aplicatii, tehnicd de calcul cu preluarea activitatii din incaperea de
rezerva.

Planul de reactie in situatii extreme include actiunile personalului in cazul aparifiei situatiilor ce
prezintd pericol pentru sdnatatea si viata oamenilor, mediului inconjurdtor sau activelor. Planul va fi
anexat fa planul de baz3, insa toate actiunile stabilite vor fi realizate de sine statator.

Planul de restabilire a functionalitdfii sistemului informational contine procedurile de
rezervare a componentelor sistemului informatic, instalare si configurare a sistemelor si a aplicatiilor
critice. Este necesara descrierea consecutivitatii actiunilor, responsabilii $i rechizitele de contact ale lor,

amplasarea copiilor de rezerv3, timpul aproximativ de restabilire, altele.

PROCESUL DE PLANIFICARE

Implementarea procedurilor de asigurare a continuitatii in afaceri poate fi defimitata in mai multe

etape. Astfel, pot fi evidentiate 9 etape de baza:




1. Acordul conducerii

Initierea procesului depinde Tn special de acordul persoanelor de decizie din organizatie.
intemeierea necesititii de a investi in planul ACARI trebuie sa fie prezentatd in termeni accesibili
conducerii, s8 se evite notiunile tehnice, este de dorit prezentarea unei analize cantitative a posibilelor
pierderi in urma realizérii incidentelor. Dat fiind faptul ¢ nu e posibild observarea rezultatelor imediate
si ¢a sunt necesare sume destul de mari, conducerea de obicei refuza sa investeasca in planurile de
asigurare a continuitatii.

2. Elaborarea tezelor Politicii de recuperare in caz de dezastru

Pentru a asigura o abordare corectd a planului, este necesara stabilirea cerintelor politicii de
asigirare a cotinuitatii. Acest document va descrie structura si aria de acoperire a planului,
responsabilittile, ceriniele privind resursele si insfruirea personalului, testarea gi antrenamentul
personalului, stabilirea cerintelor de mentinere a planului.

3. Initializarea Proiectului

Etapa respectivi este necesara pentru a obtine o imagine de ansamblu a sistemului informational
al organizatiei. In etapa respectiva, sunt stabilite scopurile proiectului, se intocmeste planul de lucru,
se identificd incidentele posibile si se asociaza resursele concrete. De asemenea, informatia acumulata
in etapa respectiva va permite elaborarea planurilor inifiale de restabilire.

4. Analiza impactului asupra afacerii in urma incidentelor in sistemele informatice

Etapa poate fi delimitata in cateva stadii de parcurs. Toate au scopul de a stabili cerinfele de
sistem si procesele critice pentru stabilirea pricritatilor de restabilire.

(1) Intrari informatie:

- utilizatori;

- posesori procese;

- utilizatori aplicatii;

- aite grupuri.

(I} ldentificarea resurselor critice:

- procese critice (timpu! de efectuare a tranzactiilor, raportare, aprobare, alte.);

- resurse critice (servere aplicatii, servere BD, acces WAN si LAN, mail, altele).

(1) Stabilirea timpului minim de stagnare:

- resurse critice (servere aplicatii, servere BD, acces WAN si LAN, mail, altele);

- timp maxim de stagnare;

- impactul (imposibilitate de procesare si deservire).

{IV} Stabilirea prioritatilor de restabilire:

- resurse (LAN server, acces WAN, email, ahele);

- prioritate (inalta, mediu, joasa).



(V) Procesul de analiza a impactului asupra proceselor de afaceri:

- identificarea resurselor critice

in baza informatiei acumulatd — utilizatori, surse tehnice, etc., se stabilesc sistemele si
subsistemele implicate in realizarea functiilor critice si gradul de dependent de resurse concrete ale
sistemului informational.

-gtabilirea timpului maxim acceptabil de stagnare

In acest stadiu, se evalueazi dependenta sistemului de stagnare a unor componente. in acest
caz, este foarte important3 luarea in considerare a faptului c&, odata cu sporirea timpului de stagnare
sporeste impactul negativ. De asemenea, se va lua in considerare i impactul negativ asupra
componentelor interdependente ale sistemului.

Este necesari stabilirea timpului optim de recuperare a componentelor critice, in baza raportului
dintre valoarea pierderilor din cauza stagnérii sistemului si efortul de recuperare.

(VI} Functia pierderi / cheltuieli restabilire:

-stabilirea prioritafilor de restabilire

in baza rezultatelor anterioare, luand in considerare importanta informatiei prelucrate si gradul ei
de influentd asupra afacerii, se stabilesc prioritatile si strategiile de restabilre a componentelor
sistemului informational.

in baza prioritétilor stabilite, se poate elabora planul astfel incat sa fie informativ, pentru a alege

solutiile optime de amplasare si utilizare a resurselor, economisi resurse financiare, umane si de timp.

5. Stabilirea masurilor de protectie si preintampinare a incidentelor
Uneori valoarea pierderilor, stabilite in etapele anterioare, poate fi minimizatd sau chiar complet
inlaturata prin-intermediul masurilor preventive. Printre méasurile de minimizare a riscurilor sunt cele ce
monitorizeaz in regim real de timp starea sau starile sistemului informational.
Existd o mullime de masuri si mijloace de protectie preventivd pentru diferite tipuri i configuratii
ale sistemelor. Dinire acestea, [a un nivel generalizat, le putem specifica pe urmatoarele:
-surse de energie continua, utilizate pentru a preveni caderile de tensiune electricd. Pot fi
utilizate pentru toate componentele sistemului;
-generatoare de energie elecirica - sunt utilizate pentru asigurarea cu energie electrica in
cazul caderilor de energie pentru perioade indelungate;
-sisteme de conditionare a aerului - sunt folosite pentru a minimiza riscurile legate de
supraincalzirea sau ricirea unor componente,
-sisteme anti-incendiu;
-detectoare de fum si umiditate - de obicei se utilizeaza pentru incaperile cu servere;

-invelisuri de plastic pentru a limita posibilitatea imbibarii cu apa;
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-dulapuri de fier (seifuri) pentru a pastra suporturile de informatie,

-incéperi feritorial amplasate diferit, pentru a pastra copiile supor‘thrilor de date, documente,

alte componente critice;

-mijloace tehnice de securitate — de administrare a cheilor de cifrare, a accesului, etc;

-mijloace de monitorizare a retelei;

-efectuarea copiilor de rezerva;

-echilibrarea efortului serverelor

-permite optimizarea vitezei de lucru si accesibilitate la datele gestionate;

-cifrarea datelor, etc.

E de mentionat ¢& nu este suficientad utilizarea unuia sau a altui mecanism. Reiegind din
prioritatile organizatiei, va fi ales pachetul optim, care va minimiza pana la nivelul acceptabil riscurile
aferente utilizarii tehnologiilor informationale. De asemenea, numai implementarea pachetului optim de
confra masuri nu este, nici aceastd masurd, suficientd. Este foarte importantd reglementarea si
documentarea tutror actiunilor si proceselor, astfel incat, in caz de necesitate, sa fie posibila utilizarea

lor intr-un timp optim.

6. Elaborarea strategiilor de recuperare

Strategiile de recuperare stabilesc mijloacele rapide i eficiente de restabilire a functiilor de baza
ale tehnologiilor informationale. Strategiile se aleg in functie de gravitatea urmarilor $i timpului maxim
acceptabil de stagnare, stabilit la etapa analizei impactului asupra afacerii in urma incidentelor. fn acest
caz,; se recomandé alegerea variantelor alternative, comparate dupa preful de realizare, cheltuielile de
timp si posibilitatea de integrare Tn sistemul unic de restabilire.

Masurile de recuperare in caz de dezastiru trebuie sa asigure starile de baza ale securitaji
informationale si anume accesibilitatea, integritatea si confidentialitatea datelor si a suporturilor. Pentru
aceasta, vor fi utilizate si aplicate urméatoarele:

-documentarea configuratiilor tehnicii de calcul, informatia despre producatori si furnizori;
-standardizarea gi unificarea configuratiilor mijloacelor tehnice si programelor;

-elaborarea instructiunilor referitoare la modalitatea de rezervare a datelor pe statiile de
lucru;

-efectuarea copiilor de rezerva a datelor, aplicatiilor, sistemelor de cperare;

-pastrarea copiilor de rezervéd gi a etaloanelor sistemelor de operare in incéperi teritorial
diferite;

-utilizarea rezultatelor analizei impactului asupra afacerilor;

-testarea regulatd a copiilor de rezerva, altele;

Strategiile alese vor include o combinatie de metode, ce se vor completa reciproc din




punctul de vedere al posibilitdtilor de recuperare pentru intregul spectru de incidente.

7. Elaborarea planului de recuperare in caz de dezastru
Planul de recuperare in caz de dezastru include concretizarea functiilor responsabililor si
echipelor participante la procesul de recuperare. De asemenea, in plan va fi inclusé descrierea solutiilor
tehnice,
Structural, planul poate fi impartit in 5 parti:
1.Notiuni generale
2.Conditii de realizare a planului
3.Restabilirea functionalitafii
4.Actiuni de restabilire a sistemului de baza
5.Anexe
Este necesar de menticnat faptul ¢ anexele trebuie s includa informatie ce are proprietatea de
a se modifica des, adicd informatie despre personal, furnizori, copii ale documentefor importante,
proceduri de verificare si restabilire a proceselor din sistem, cerinte catre resurse hard si soft, descrierea

incaperii de rezerva, altele.

8. Elaborarea planului de testare a procedurilor, instruire gi antrenament al personalului

Testarea planului este etapa cea mai importanta in procesul de elaborare a unui plan viabil de
recuperare in caz de dezastru. Aceasta ne va ajuta sa evaludm posibilitdtile si pregdtirea personalului
implicat in realizarea rapida si eficienta a cerinfelor de asigurare a continuitatji. Pentru fiecare element
al planului va fi verificatd corectitudinea procedurilor realizate si impactul lor asupra eficacitdtii de
ansambiu a planului. in mod obligatoriu, vor fi verificate urmatoarele situatii:

- Posibilitatea restabilirii de pe alte suporturi de date (rezerva)

- Coordonarea actiunilor concrete intre membrii grupurilor

- Interactiunea dintre grupele implicate

- Functionarea sistemului pe resursele tehnice de rezerva

- Proceduri de ingtiintare a personalului

Planul de testare, de asemenea, trebuie s& includa atat realizarea procedurilor detaliate in timp,
cét si concretizarea executorilor. In practics, se cunosc 2 abordri de realizare a testelor:

1. Testarea de birou. Participantii la testare parcurg toate procedurile fara a realiza actiuni
de vreun fel. Cheltuielile pentru realizarea acestor verificari sunt minime si trebuie sa fie urmate de
testarea functionala.

2. Testarea funcfionald. Procesul este mai amplu si necesita imitarea realizarii incidentelor

si deficientelor in functionare concrete. In aceastd etapa, pot fi imitate conditiile de utilizare a




componentelor de rezerva si chiar dislocare la incaperea de rezerva.
Testarea se finalizeazd cu antrenamentul personalului implicat in realizarea planului de
recuperare in caz de dezastru. Antrenamentele trebuie sa fie efectuate permanent, cu periodicitate

stabilita. Este de dorit ca personalul implicat sa fie capabil de a realiza toate aciiunile fard documentatie.

9. Suportul (mentinerea, dezvoltarea, modernizarea) planului de recuperare in caz de
dezastru

Pentru ca Planul de recuperare in caz de dezastru sa fie realizabil si eficient, este necesara
reinnoirea permanent3, astfel incat el sa reflecte cerintele actuale de sistem, procedurile, structura
organizatoricd si strategia TI, etc. Procesul de reinnoire va fi abordat ca o parte componenta in
realizarea Planului de recuperare in caz de dezastru.

Altfel spus, Planul de recuperare in caz de dezastru trebuie sa fie revazut anual sau pe mésura
impiementdrii unor noi procese si aplicarii modificarilor de configuratii.

Dat fiind faptul ca Planul de recuperare in caz de dezastru include informatie confidentiala,
accesul trebuie limitat. Va fi numitd persoana responsabilda de efectuarea modificarilor i toate
modificarile aplicate vor fi descrise in lista modificarilor, atasatd la Planul de recuperare in caz de
dezastru.

in concluzie, elaborarea Planurilor de recuperare in caz de dezastru nu este o problema
subdiviziunilor responsabile de Tl. Conform statisticilor companiei Ernst & Young, cu toate ca 70% din
companii intenjioneaza s3 extinda planuri de ACARI, ca si pe cele de recuperare in caz de dezastru,
numai 29% trateazd asigurarea continuitdtii afacerii ca pe ¢ cheltuiald de tip unitate de business
separatd, in vreme ce 45% o plaseazi in cadrul bugetului TI, ceea ce reprezintd dovada ci multe
companii percep continuitatea afacerii ca pe o responsabilitate a subdiviziunilor responsabile de Tl si
nu a consililor de administratie.

O alti problema este cd multe companii dezvoltd planuri tehnice de asigurare a securitatii. Aceste
planuri includ politici, proceduri si mentiuni privind anumite tehnologii folosite - cu alle cuvinte sunt
focalizate pe specificatiile tehnice. Dar pentru ca o strategie de securitate sa functioneze optim, ea
trebuie determinata de persoanele cu putere de decizie in toate subdiviziunile organizatiei, trebuie sa
includa o analizé profunda a naturii riscurilor in afacerea organizatjei, iar masurile de securitate trebuie

s& utilizeze combinatii de mijloace atét tehnice, cat si organizationale.

MODEL DE PROCEDURA DE RECUPERARE A DATELOR S| INFORMATIILOR IN CAZ DE

Procedura stabileste regulile de asigurare a continuitatii operationale si de recuperare a datelor




si a informatiilor in caz de dezastru.

DOMENIU DE APLICARE
Procedura este aplicabild activitatilor Echipei de Management a Urgentei, Echipei Operationale
de Urgenta si persoanelor implicate in planul de continuitate, in exercitarea atribufiunilor, sarcinilor si

competentelor cu care au fost investite.

DEFINITII. ABREVIERI

Definitji

Termenii si expresiile utilizate in prezenta procedurd au semnificatia prevazuta in actele
normative aplicabile.

Abrevieri: PS 3 - Primdria Sectorului 3

DOCUMENTE DE REFERINTA

Acte normative aplicabile, in vigoare.

PROCEDURA

Prezenta procedur3 de lucru stabileste norme cu privire la asigurarea continuitatii operationale i
de recuperare a datelor si a informatiilor in caz de dezastru, privind utilizarea sistemului informatic la
nivelul PS 3

Asigurarea continuitatii activitatii

Punerea in aplicare a prezentei proceduri implica constituirea unei Echipe de Management a
Urgentei.

Daca un incident sau dezastru major se produce, Echipa de Management a Urgentei (EMU) va fi
convocats de urgentd, se va ntruni gi va evalua situatia incidentului/dezastrului produs.

Responsabilitatea echipei este de a decide daci este necesar sa puna in aplicare planul de
continuitate a afacerii.

Lista cu datele de contact a Echipei de Management a Urgentei este atagata la acest plan.
Persoana care anuntd angajatii convoacsd Echipa de Management a Urgentei (EMU) si Echipa
Operationald de Urgentd care are scopul de a pune in aplicare prezenta procedura de asigurare a
continuitatii activitatii, sub atenta coordonarea a responsabilului Procedurii de Continuitate a Activitatii
si a Echipei de Management a Urgentei pentru continuitatea tuturor serviciilor catre beneficiari si
continuarea proceselor activitatii in cel mai scurt timp posibil.

Lista cu persoanele implicate in planul de continuitate si in Echipa Operationalé de Urgenta, este
detaliata in Anexa ar.2.

(1ﬁLTn vederea pastrarii in sigurani{a a datelor si a informatjilor, PS 3 asiguré doué sisteme de




back-up, in doud locatii diferite. in acest sens, PS 3 dispune de servere de back-up dedicate, care
indeplinesc urmatoarele condiii:

-asigura salvarea in timp real a datelor si a informatiilor;

-sunt prevézute cu cate o copie a aplicatiei software utilizate pentru sistemul de back-office.

{2) Un server de back-up este situat [a sediul autorizat al PS 3 (Locatia Initiald), locatie unde
este situat rack-ul cu echipamente de retea.

(3) Un alt server de back-up este situat intr-o locatie specializatd in recuperarea informatiilor
in caz de dezastru (Locatie Alternativa), la sediul unei firme specializate in recuperarea datelor si
a informatiilor.

(8)In situatia in care Locatia Initiald nu mai este accesibila (intrucat accesul nu este permis
imediat In incint3 din cauza distrugerilor provocate), toate activitatile operationale se vor continua
in Locatia Alternativé, care dispune de echipamente necesare pentru desfagurarea activitatii in
cazul aplicarii procedurii de asigurare a continuitatii operationale.

(5) Spatiile desfasurarii activitafii PS 3 sunt prevazute cu sisteme de alarma in caz de
incendiu si Serviciu de Pazé si Protectie.

Prezenta proceduré de asigurare a continuitatii operationale si de recuperare a datelor sia
informatiilor in caz de dezasiru este conceputd pentru a pregati PS 3 sa faca fata efectelor de criza
sau de urgentd pentru asigurarea continuitatii operationale in cazul apariiei unui incident/dezastru
la Locatia Initiald si continuarea activitatii in cel mai scurt timp posibil in Locatia Alternativa.

Obiectivele procedurii de asigurare a continuitaii operationale constau in:

- asigurarea mentinerii serviciilor la nivel maxim posibil;

- reluarea activitatii, cat mai curand posibil;

- reducerea probabilitatii si riscului de intrerupere indelungata a activitafii;

- asigurarea unei prioritali detaliate si a timpului de raspuns la o situatie de urgenta;

- intelegerea functiilor si a activitatilor critice ale companiei;

- identificarea rolurilor cheie, a responsabilitatilor si a persoanelor de contact pentru a

raspunde la o situatie de urgenta.

Prezenta procedurd acopera un numar limitat de scenarii in care planurile de continuitate a
afacerii pot fi puse in aplicare, cum ar fi:

- nu este acces la Locatia Initial&, Locatia Alternativa este disponibila;

- nu este acces la Locatia Initial3, Locatia Alternativa NU este disponibil3;

- deficit de personal.




Lista de prioritizare a incidentelor/dezastrelor se prezinta astfel:

Risc Incident Impact Probabilitate | Servicii afectate

1 Major Incendiu/Explozie | Cladire afectata in Scéazutd Toate
totalitate, daramata,

neaccesibila

1 Major Cutremur Cladire afectata in Scazuta Toate
totalitate, daramata,

neaccesibila

1 Major Inundatie in oras | Cladire inundata in Scazuta Toate

otalitate, neaccesibila

Inundatie in
2 Mediu locatie Cladire accesibila Medie Partial
Atac de tip
2 Mediu Hacking Cladire accesibild Medie Partial
2 Mediu Sabotaj Cladire accesibila Medie Partial
3 Minim Eroare umana Cladire accesibila Mare Temporar
3 Minim Cabluri distruse Cladire accesibila Mare Temporar

lipsd curent

3 Minim electric Cladire accesibila Mare Temporar




Lista prioritatilor de restabilire a operatiunilor critice, a perscanelor responsabile si a procedurilor

de aplicat in cazul unui dezastru sunt detaliate dupa cum urmeaza:

Nu este acces la Locatia Initiald, Locatia Alternativd este disponibila

Scenariu:

Risc: 1 - Major

Probabhilitate; Scazuta

Impact: Cladire afectata in tolalitate, daramata, heaccesibiié

Incident; Incendiu - Explozie

Servicii afectate: Activitatea PS 3

Plan de Continuare a Afacerii:

Decizie: Transferul serviciilor in Locatia Alternativa pentru continuare activitatii
Acliune:

Responsabil PCA: X (EMU) prezentata in Anexa 1;

Contacteaza telefonic si convoaca Echipa de Management a Urgeniei

Responsabil; X asigurare a continuitatii operationale - Anexa 2;

Echipa Operational3 de Urgent3 pune in aplicare procedura de

Responsabil: X

Evalueaza si intocmeste necesarul de echipamente si de materiale

pentru punerea in functiune a Locatiei Alternative i continuarea afacerii;

Responsabil: X

Asigura procurarea echipamentelor de refea i a materialelor




Responsabil: X

Firma specializata

Asigurd continuitatea conectérii Locatiei Alternative cu clientii PS 3 prin
refacerea fibrei optice afectate si routarea ei catre Locatia Alternativa.
Conecteaza direct link-ul de fibra la rack-ul de echipamente;

In Locatia Alternativa se vor configura echipameniele existente pentru a
permite accesul clientilor societatii la aplicatii, similar cu conexiunile din
Locatia Initiala.

Asigura configurarea echipamentelor de refea si legatura cu sediul
central.

Instaleaza si configureaza echipamentele de retea.

Instaleaza si pune in functiune liniile pentru telefon si fax.

Restaurare back-up.

Responsabit: X

Contacteazd companiile de servicii pentru restaurarea, repararea si

 repunerea in functiune a Locatiei Inifiale.

Nu este acces la Locatia Initiald, Locatia Alternativad NU este disponibila

Scenariu:
Risc: 1 - Major
Probabilitate: Scazutd

impact.

Cladirile din Locatia Inifiald si Alternativa sunt afectate in totalitate, dardmate,

neaccesibile.

Incident:

Cutremur

Servicii afectate:

Plan de Continuare

activitatea PS 3

a Afacerii:

Decizie: Transferul serviciilor din Locatia Initiald la sediul central al firmei specializate
pentru continuarea afacerii

Actiune;

Hesponsabit PCA: X

Contacteaza telefonic si convoacad Echipa de Management a Urgeniei (EMU)

prezentatd in Anexa 1;




Responsabil: X

Echipa Operationald de Urgenti pune in aplicare procedura de asigurare a

continuitatii operationale - Anexa 2;

Responsabil: X

Evalueaza si intocmeste necesarul de echipamente si de materiale pentru

transferul servicillor catre sediul central si continuarea afacerii;

Responsabil: X

Asigura procurarea echipamentelor de retea si a materialelor

Responsabil X

Asigura continuitatea conectérii Locatiei Alternative cu clientii PS 3 prin

Firma specializatd X | refacerea fibrei optice afectate si routarea ei catre sediul firmei specializate.

Conecteaza direct link-ul de fibra la rack-ul de echipamente;

La sediul firmei specializate se vor configura echipamentele existente pentru
a permite accesul clientilor societatii la aplicatii, similar cu conexiunile din
Locatia Initiala.

Asigura configurarea echipamentelor de refea si legétura cu sediul central.
Instaleaza si configureaza echipamentele de retea.

Instaleaza si pune in functiune liniile pentru telefon si fax.

Restaurare back-up.

Responsabil: X

Contacteaza companiile de servicii pentru restaurarea, repararea si

repunerea in functiune a Locatiei Initiale.

Scenariu: Deficit de personal
Risc: 2 - Mediu
Probabilitate: Scazuta

A




Impact:

Lipsa personal pentru continuarea activitatii

Incident:

Cutremur/Explozie/ Scurgeri radioactive

Servicii afectate:

PS 3 si activitatea desfasurata

Plan de
Continuare a
Afacerii.
Transferul serviciilor din Locatia Initiala in Locatia Alternativa pentru continuarea
Decizie: afacerii
Actiune:
Responsabil Contacteaza telefonic si convoacd Echipa de Management a Urgentei (EMU)
PCA: X prezentatd in Anexa 1;

Responsabil: X

Echipa Operationala de Urgenta pune in aplicare procedura de asigurare a

continuitatii operationale - Anexa 2;

Responsabil: X

Evalueaz3 si intocmeste necesarul de echipamente si de materiale pentru

punerea in functiune a Locatiei Alternative si continuarea afacerii;

Responsabil: X

Asigura procurarea echipamentelor de retea si a materialelor.

Responsabil: X
Firma

specializata x

Asigura continuitatea conectérii Locatiei Alternative cu PS 3 prin refacerea fibrei
optice afectate si routarea ei catre Locatia Aliernativa.

Conecteaza direct link-ul de fibra la rack-ul de echipamente;

in Locatia Alternativd se vor configura echipamentele existente pentru a permite
accesul clientilor societatii la aplicaiii, similar cu conexiunile din Locatia Inifiala.
Asiguri configurarea echipamentelor de retea si legétura cu sediul central.
Instaleaza si configureaza echipamentele de retea.

Instaleaz si pune in functiune liniile pentru telefon si fax.

Restaurare back-up.

Responsabil: X

Contacteaza companiile de servicii pentru restaurarea, repararea si repunerea in

functiune a Locajiei Initiale.

Pentru protectia sistemelor hardware, se vor aplica urmatoarele masuri:




> echipamentele de refea de care depinde in totalitate functionarea serviciului de internet

(firewalls, routere si switch-uri) vor fi configurate in failover, alimentare cu curent electric protejat

prin sursa intreruptibila (UPS);

> serverele vor avea hardiskurile configurate in mirroring pentru protectia datelor si surse

rendundante de alimentare;

> orice modificare, inlocuire se va documenta si eticheta in Asset register;

> rack-ul in care sunt montate echipamentele de refea este In zonad special amenajatd cu

temperatura controlat, echipatd cu senzori de fum si temperatura;

> accesul in zona de securitate a echipamentelor de rejea este restrictionat pentru personalui

neautorizat;

> in zona de securitate nu se vor depozita materiale inflamabile, se va curata si aerisi periodic.

Tn cazul distrugerii sistemelor informatice sau echipamentelor de retea de la aceasta locatie, ele
vor fi inlocuite pe perioada refacerii de Departamentul IT. Dupd repararea locatiei distruse
echipamentele noi vor fi aduse de la sediul PS 3.

Planul de evacuare pentru aceasta locatie:

> planurile de evacuare sunt afigate si revizuite anual;

> stingatoarele sunt la locurile indicate in planul afigat;

> [ocurile de iesire din cladire sunt marcate cu EXIT;

> procedurile de evacuare se testeazd anual,

> sistemul de alarma sonori este verificat anual;

> sistemele care pot genera pericole sunt controlate periodic.

in cazul unei urgente se vor apela urmétoarele informatii de contact:

> formati 112 in cazul unei Urgente;

> Politia Municipiului Bucuresti: 021.314.53.54;

> fard urgente: Politia Comunitara: 021.460.14.72;

> |nspectoratul de situatii de urgen{a - Pompieri: 021.207.55.00;

> Sectia de Jandarmi: 021.409.60.26;

= Electrica: 021.208.59.99;

> Priméaria Municipiului Bucuresti: 021.305.55.00.

La sediul PS 3 se regasesc urmatoarele documente: contractele de intermediere incheiate cu
clientii, documente de contabilitate pe suport de hartie, carfile de munca si alte documente ale
angaijatilor, avize, decizii si autorizatii emise de entitatile partenere, alte documente in format electronic
si pe suport de hartie importante.

in Locatia Alternativa se regédsesc urmétoarele: procedura de asigurare a continuitatii operationale




si de recuperare a datelor §i a informatiilor in caz de dezastru si scheme i desene ale spatiilor si

cabléarilor din locatia respectiva.

Back-up de recuperare a datelor si a informatiilor

Prevederile acestei secliuni trebuie aplicate pentru a fi siguri ca atat datele si informatiile PS 3,
cét si software-ul acesteia nu vor fi pierdute si vor putea fi recuperate in cazul unei caderi a
echipamentelor, distrugere intentionata a datelor sau dezastru.

Back-up-ul se realizeaza in timp real si pe suport de stocare a informatiilor in scopul prevenirii
pierderilor din cauza defectérii sau distrugerii echipamentului.

Suporturile fizice de stocare a informatiilor (dischete, CD-uri, DVD-uri, eic.) sunt protejate prin
depozitare in dulapuri cu cheie sau seifuri. Societatea are asigurate linii separate de acces la internet
de la mai multi furnizori.

PS 3 are asigurate solutii de back-up pentru serviciile de comunicatii de date cu entitatile pietei de
capital.

Solutiile de back-up mentionate sunt realizate printr-un mediu de comunicatie diferit fizic de cel
utilizat pentru legétura principald.

fn cadrul PS 3, existd o persoana responsabild cu efectuarea back-up-ului care va efectua si
testarea restaurarii acestuia.

Tipurile de date care sunt salvate ca back-up: datele aflate pe harddisk-uri, datele stéarii sistemului,
registre, configuratia aplicatiei instalate la clienti, toate operatiunile desfagurate in sistem.

Arhivarea datelor In scopuri legale sau pentru scopuri de afaceri se va face de céte ori capacitatea
de stocare a echipamentelor sau elementelor media se apropie de limita unei utilizéri eficiente si
productive.

Administratorul sistemului informatic va dezvolta solutii de back-up pentru evidentele PS 3. Datele
informatice se vor arhiva periodic, pe cel putin doua suporturi tehnice ce vor fi pastrate in locatjii diferite,
pentru a putea fi recuperate in caz de dezastru.

Prevederile prezentelor reguli si proceduri sunt aplicabile oricarui angajat al PS 3, indiferent de
natura juridica a raportului existent intre angajat si entitate (contract de munca, contract de prestari
servicii etc.).

Nerespectarea prevederilor legale si ale prezentei proceduri de lucru se sanctioneazé conform

reglementarilor legale in vigoare si a celor stabilite prin Regulamentul de Ordine interioara al PS 3.
ANEXA NR.1

Urmétoarea persoani este prima responsabild pentru managementul crizei. Totodata, este purtator de

ad



cuvant in cazul unei situatii de urgenta:

Primary Emergency Contact: X
Numar Telefon : XXXXX
E-mail {office emall):X&x.com

Daca persoana de mai sus nu poate administra criza, urmétoarea persoané va prelua managementul
crizei:

Secondary Emergency Contact: X

Numar Telefon: XXXXX

E-mail {office email): X@X.com

Alte persoane de contact din Echipa de Management al Urgentei:

Departament IT & Suport Tehnic: X
Numar Telefon: XXXX
E-mail (office email): X@X.com

Departament IT & Suport Tehnic: X
Numar Telefon: XXXXX
E-mait (office email): X@X.COM

Departament Financiar: X
Numar TelefonXXXX
E-mail (office email): X{@X.com

ANEXA NR.2

Urmatoarele persoane sunt implicate in planul de continuitate si in Echipa Operationala de
Urgenta:

Nr. Nume si Prenume .
Crt. Functie Departament Date de contact

Foor™







6. Propuneri privind procesul de management informational, cu respectarea
procedurilor interne operationale existente privind controlul managerial intern al

entitatilor publice;

Sistemul informational managerial este definit ca un complex de oameni si de activitati practice,
de echipamente si de proceduri, orientat catre modelarea proceselor manageriale cu ajutorul unor
operatii de prelucrare a informatiilor, bazat pe folosirea mijloacelor de mecanizare si automatizare.

Sistemul informational managerial presupune folosirea metodelor mademne de calcul si analiza
economics, programarea, optimizarea proceselor manageriale si elaborarea de modele previzionale,
precum si tipizarea unor scheme de circuite informationale la nivelul managerului, ale ajutoarelor sale
imediate, ale sefilor de subunitati si al salariatilor unitétii economice.

Sistemul informational managerial asigurd cuncasterea realititilor aparatului administrativ si
contribuie astfel la elaborarea si indeplinirea obiectivelor stabilite de manager. Prin intermediul sau se
obtin informatiile necesare fundamentarii deciziilor strategice si de politicd economica manageriala, se
furnizeaza baze de date necesare elaborarii modelelor de cregtere economica a unitatii, se culeg,
prelucreaza si transmit informatiile privind realizarea scopurilor si obiectivelor, se masoara intensitatea

conexiunilor din spatiul managerial, se determind abaterile aparute si cauzele acestora.

Componentele Sistemului Informational Managerial

1. Informatiile

Componenta primordiald a sistemului informational managerial, informatia poate fi definita ca
element de ingtintare care provoacd managerului si celorlalte cadre de conducere reactii ce
declanseaza decizii i actiuni.

Informatia, utilizatd de catre manager, ne apare, de regul, ca rezuitat al actiunii constiente a
personalului cu munca de raspundere pentru comunicarea unor elemente noi de cunoastere a unor
stari ale aparatului administrativ, sau a conditiilor unor evenimente (fenomene, fapte sau procese
manageriale) ce se referd la trecut, prezent sau viitor. in ele se reflectd interesele si vointa
managerului, a salariatilor sai.

2. Fluxurile informationale

Fluxul informational constituie elementul determinant al diviziunii muncii intre compartimente si
subunititi. El poate fi considerat drept criteriul general pentru delimitarea competentelor.

Fluxurile informationale manageriale se pot diviza in exterioare i interioare.

3. Proceduriie informationale

Prin proceduri informationale intelegem ansamblul elementelor prin care se stabilesc modalitatile




de culegere, inregistrare, transmitere si prelucrare a informatiilor.

Cu ajutorul procedurilor informationale se stabilesc: a) suportii de informatii utilizati, respectiv
materialele folosite pentru consemnarea lor si caracteristicile acestora; b) mijloacele utilizate pentru a
culege, inregistra, transmite si prelucra informatiile; ¢) succesiunea tratarii informatiilor, precum si
operatiile pe care acestea le suportd, metodele si formulele de calcul utilizate.

4. Mijloacele de tratare a informatiilor

Performantele functionale ale sistemului informational managerial sunt conditionate intr-o mare
masura de catre suportul tehnic al sistemului informational, respectiv de catre mijloacele de colectare,

prelucrare si transmitere a informatiilor.

Rolul Sistemului Informational Managerial

Rolul sistemului informational managerial este de a oferi elementele de cunoastere necesare
managerului si aparatului sdu de specialitate pentru conducerea cu eficienta a aparatului administrativ.

informatiile sunt necesare pentru previzionarea obiectivelor i mijloacelor de realizare a lor,
adoptarea deciziilor, asigurarea unei organizari rationale, antrenarea salariatilor |la realizarea sarcinilor,
evaluarea rezultatelor obtinute, precizarea directiilor i modalitatilor de sporire a eficientei activitétilor ce
se desfasoara in entitate.

Pe baza datelor pe care le furnizeazd sistemul informational managerial, se permite
diagnosticarea precisa a situatiei existente in economia aparatului administrativ, punand in evidenta
punctele nevralgice si germenii unor fenomene negative siindicand masurile necesare pentru anihilarea

lor.

Deficiente ale sistemului informational managerial

in activitatea entidtii s-au identificat sau pot s& apard urmétoarele deficiente ale sistemului
informational managerial:

a) distorsiunea, respectiv modificarea partiald, neintentionata a continutului, a mesajului unei
informatii, pe parcursul culegerii si transmiterii de la emitétor la receptor, generata de diferentele de
pregatire, folosirea de suporti informationali necorespunzatori sau manipularea neglijentd a acestora,
precum si de utilizarea de mijloace necorespunzitoare de inregistrare si transmitere a informatiilor;

b) filtrajul, inteles ca obstacol al comunicarii, care capatd forma unei trieri intentionate a
informatiilor, cu scopul de a-I face pe cel ce receptioneazé sa priveasca in mod favorabil sau defavorabil
mesajul;

c¢) redundanta, adica inregistrarea, transmiterea si prelucrarea repetata a unor informatii, cauzata
de absenta sau defectuoasa coordonare a anumitor segmente ale sistemului managerial,

d) supraincarcarea canalelor de comunicare cu infoermatii inutile, generata de nerespectarea




caracterului piramidal al sistemului informational.

Persoanele responsabile (managerii) frebuie sa evalueze continuu fluxul informational si  sa
incerce imbunétatirea continua a sistemului informational.

Preocupat de perfectionarea sistemului informational, managerul trebuie sa organizeze punerea
la punct a procesului de circulatie sigurd, rapida si eficace a informatiilor interne si externe, avand n
vedere urméatoarele aspecte:

a) necesarul de informatii la nivelul conducerii;

b) procedeele de apreciere si clasificare a informatiilor;

c) procedeele de organizare a fluxului de informatji, in functie de conditiile necesare, precum gi In

functie de canalele folosite si metodele de culegere, prelucrare si transmitere a informatiilor.

7. Propuneri pentru eficientizarea fluxului de documente in format fizic si

electronic
7.1. Eficientizarea fluxului de lucru cu documente in format fizic

Ca orice activitate umana contemporand, activitatea din sfera institutiilor publice este o
imensd sursd generatoare de hartii, indiferent ca este vorba de documente interne, care
organizeaza modul de a functiona al autoritatii publice, sau, de cele mai multe ori, de documente
prin care este livrat serviciul public.

Prin urmare, managementul documentelor trebuie s& asigure in primul rénd, gestiunea
eficients a hartiei fizice. Apoi, pe masura ce cantitatea de informatji introdusa in sistem, necesara
a fi comunicata beneficiarilor serviciilor publice sau mass-media a crescut, a aparut nevoia de
gestionare a documentelor prin intermediul solutiilor oferite de tehnologia informatiel (IT).

Ca o definitie general acceptata de teoreticienii si practicienii din domeniu, managementul
documentelor este procesul de administrare a documentelor unei organizatii, pentru a servi
intereselor acesteia, pe parcursul intregii lor durate de viat3, de la inceput, prin procesul de creare,
revizuire, organizare, stocare, utilizare, partajare, identificare, arhivare si pané la distrugerea for.

Un management s3ntos al fluxurilor documentelor poate fi descris dupa cum urmeaza:

e face parte din strategia comunicationala si informationald a unei institutii;

o asigura flexibilitatea i adaptarea organizatiei la dinamica evolutiei tehnologiei

informatiei (IT);

e influenteazi si este influentat de sistemul de management si cultura organizationald;

Un management sanétos al fluxurilor documentelor se poate realiza prin proceduri tip:

e top —down” — prin crearea unui instrument unic si unitar transmis cétre




functionarii de executie, de catre conducatorii institutiei

¢ bottom — top” — prin unificarea progresiva a metodelor si sistemelor deja

implementate la nivelul fiecdrei celule organizationale, fiecarui departament gi

crearea unui sistem unic, aprobat de conducere.

Astfel, recomand@m urmatoarele listd de mentiuni si activitati necesare, in opinia noastra, credrii

unui sistem viabil de management al fluxurilor documentelor:

» Fiecare document va contine datele primare de identificare ale instituiei si ale

departamentului emitent;

e \/a fi definitd o procedura cu scopul de a stabili un set unitar de reguli si cadrul normativ de
operare;
e Fiecare angajat trebuie s3 cunoascad descrierea detaliatd a tuturor operatiunilor
procedurale si a succesiunii for in timp;
¢ Fiecare angajat trebuie sa cunoasca fluxurile de documente si al actelor si faptelor
obligatorii ce trebuie sa insofeasca fiecare document in cadrul fiecarei etape;
e La nivelul fiecarui grup de lucru trebuie sa se realizeze stabilirea alternativelor th cazul
salutiilor negative (lipsa aprobadrii/avizarii documentului, pierderea acestuia etc.);

+ La nivelul fiecarui grup de lucru trebuie sa se realizeze stabifirea termenelor de rezobvare

si expeditie pentru fiecare etapa si sub-etap3;

e Pentru fiecare categorie de documente trebuie sa se realizeze indicarea conditiitor de

acces la documente si la diferitele cdi de expeditie ale

acestora (preluare directd de catre destinatar, postad speciald, fax, email etc.); reguli cu

privire la casarea, arhivarea $i distrugerea documentelor;

¢ Indicarea semnatarilor si a responsabililor cu implementarea si monitorizarea;

o Indicarea numarului de exemplare originale in care s-a editat procedura gia

locatiilor de pastrare a acesteia.

7.2. Eficientizarea fluxului de lucru cu documente in format electronic

Sistemele de management al documentelor sunt folosite de organizafii din toate sectoarele publice
si private pentru a organiza si structura documentele electronice precum si pentru a urmari fluxul
acestora in cadrul organizatiei si in punctele de intrarefiesire ale acesteia.

Sistemele de management al documentelor sunt pachete software realizate pentru a ajuta
organizatiile de orice tip in managementul documentelor stocate in forma electronica precum si de a

realiza trecerea de la documente si organizari de documente (dosare, bibliorafturi) din forma traditionala




(pe hartie) in forma electronica.

Ele sunt si un mijfloc prin care se gestioneaza foarte eficient proprietatea intelectuald a
organizatiei, tinutad in documentele organizatiei raspandite in diverse retele, pe diverse statii de lucru,
servere, unele pe hartie, altele in diferite conturi de mail, in filiale ale organizatiei, etc.

Aceste sisteme gestioneaza intregul ciclu de viatd al unui document, de la crearea sa, muitiplele
sale versiuni realizate in maniera multi-user, stocarea tuturor versiunilor precum si realizarea si stocarea
fluxului acestui document in cadrul organizatiei, repartizarea la utilizatori, birouri, filiale sau entitati
externe organizatiei.

in scopul eficienfei fluxului de documente electronice, s-au dezvoltat sistemele informatice tip
DMS - Document Management System). Aceste sisteme oferd angajatilor posibilitatea de a accesa
informatiile necesare - pe baza drepturilor de autorizatie -, tranparentizeaza relatiile dintre documente
(ex. prin evidenta sistematizatd a contractelor si facturilor, inregistrarea e-mailurilor etc.) si faciliteaza
comunicarea rapida si eficienta dintre colegii din diferite departamente (ex. financiar, HR, administrativ,
C.1. ete.) si filiale, contribuind 1a un workflow mult mai transparent.

Astfel, pentru eficientizarea fluxului de documente electronice, se poate implementa un sistem de
Management de documente, care, odata implementat ofera urmatoarele avantaje:

e un control mai bun asupra proceselor interne si a informatiilor

* consolidarea informatiilor, oferind suport managementului pentru deciziille interne si

de business

s 0 modalitate eficienta de transfer intern de informatie, cunostinte, idei

e imbunéatatirea colaborarii pe proiecte, a schimbului de documente

* regasirea rapida a informatiilor

e reducerea timpului de aprobarefavizare a unor solicitdri interne (referate, cereri etc.)

o reducerea costurilor administrative

e automatizarea anumitor activita{i in scopul reducerii timpului alocat acestora
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Solutiile si serviciile din aceasta zona sunt destul de cuprinzitoare si acopera practic orice tip de
implementare, plecand de la solutii utile in cadrul unui departament la solutii care
acopera intreaga institutie, indiferent de marimea sau distributia geografici a acesteia;

Solutiile de document management si content management pot fi implementate de sine
statator sau pot fi integrate cu alte aplicatii ale institutiei.

Pentru sporirea gradului de interoperabilitate, recomandam integrarea sistemului de document

management cu toate sistemele adiacente lui.




8. Propuneri privind formarea necesara a personalului care va deservi procesul

de arhivare

Pornind de la principiul managementul eficient al documentelor fizice existente, este necesar ca
institutia s& pregateasca personal specializat responsabil de arhiva institutiei.

Diferenta dintre arhivist si arhivar

Conform definifiei din Dictionarul explicativ al limbii roméne, arhivarul este functionarul insarcinat
cu pastrarea actelor sau documentelor unei arhive, cu clasarea documentelor si actelor dintr-o arhiva,
pe cand arhivistul este specialistul care se ocupa cu studiul arhivelor.

O alta diferentad poate fi facuta si astfel: functia de arhivist, pentru personalul cu studii superioare
si cea de arhivar pentru personalul cu studii medii.

Persoanele care pot presta munca de arhivist sunt absolventi urmatoarelor institutii de
invatamant/fformare profesionala care asigurd dobandirea cunostintelor necesare:

> Absolventii ciclului de licentd de la Facultatea de Arhivistica din cadrul Academiet de Politie
JAlexandru loan Cuza”.

> Absolventii cu diploma de ficentd de la Facultatea de Istorie-modul Arhivisticd, conform Legii
Invatamantului.

> Absolventii de studii cu diplomé de licenta in domeniile prevazute in standardul ocupational
pentru ccupatia “Arhivist’, cod COR 262101, avizat de Autoritatea Nationald pentru Calificari (limba si
literaturd, limbi moderne aplicate, istorie si studii culturale) care au urmat cursuri postuniversitare/master
in domeniul arhivistic la instituiiile de invatidméant acreditate de Ministerul Educatiei, Cercetarii,
Tineretului si Sportului sau au urmat cursuri de perfectionare in domeniul arhivistic la centrele institutiitor
acreditate.

> Persoanele care au absolvit inainte de aparifia standardului ocupational pentru.ocupatia
“Arhivist”, cod COR 262101, avizat de Autoritatea Nationala pentru Calificari sau vor absolvi studii cu
diploma de licentd in domeniul stiinjelor umaniste (Drept/Administratie Publicd), pentru a le fi
recunoscutd calificarea de ,arhivist”, trebuie s& urmeze cursuri postuniversitare/master in domeniul
arhivistic la institutile de inva{dmant acreditate de Ministerul Educatiei, Cercetérii, Tineretului si
Sportului.

> Persoanele care au absolvit studii cu diplomi de licentd in domeniul stiintelor umaniste
(Drept/Administratie Publica) si care au urmat un curs de perfeciionare la institutiile acreditate inainte
de aparitia standarduiui ocupational pentru ocupatia “Arhivist”, cod COR 262101, avizat de Autoritatea
Nationala pentru Calificari.

Calificarea ,Arhivar” este proiectatd pentru cei care lucreaza in domeniul gestionarii si punerii la

dispozitia publicului a documentelor create, in decursul activitafii lor, de institutile publice si de




organizatiile private.

Activitatea arhivarului se desfasoara atat an depozitul de arhiva, cét si in cadrul compartimentelor,
structurilor, organizattilor creatoare de arhive.

Caelificarea de arhivar este obligatorie pe piata muncii, intrucat, conform art. 31 din legea Arhivelor
Nationale, nr. 16 din 1996, fiecare organizatie, publicd sau privatd are obligatia s3 isi organizeze un
compartiment de arhiva, administrat de personal specializat si responsabil in probleme de arhiva, ce va
fi format In acest sens.

Atributiile arhivarului sunt :

e Redactarea nomenclatorului arhivistic;

e (Gestionarea fondului documentar;

o Prelucrarea documentelor;

s Ulilizarea informatilor din documente;

e Conservarea arhivei in depozit;

e Inregistrarea solicitérilor privind eliberarea de documente;

s Depistarea documetelor referitoare la informatiile solicitate;

e [ntocmirea/eliberarea de acte specific, pastrarea evidentei actelor solicitate/eliberate;

e Aplicarea normelor de sénatate si securitate in munca si de prevenire a incendiilor

e Aplicarea normelor de protectie a mediului

9. Propuneri privind arhiva electronica existenta, estimarea unui cost financiar
si de personal pentru desfagurarea interna a arhivarii fizice si electronice, descrierea
diverselor tipuri de arhivare electronicad si OCR-izare existente la nivel european si

propunerea a maximum trei scenarii de arhivare electronica.

9.1. Fluxul documentelor in cadrul Primariei Sectorului 3

Inregistrarea documentelor se face in ordinea cronologica a primirii lor la registraturd. Primirea
se poate face prin pogta, fax, curier, direct de la petitionari, inclusiv prin posta electronica. In cazul
solicitarilor sau altor acte prezentate direct de petitionari, se comunica pe loc numarul de inregistrare.

Repartizarea corespondentei de catre registraturd citre fiecare compartiment se realizeazi
utilizandu-se indicativul compartimentului (numele fiecarui departament din structura organizatorica),

prin Thscrierea acestuia in colful din dreapta sus al fiecérui act sau document.

in condica de evidenté se inscriu toate actele repartizate departamentelor sau angajatilor (care




restituie tot prin registratura.

La nivelul compartimentelor se {ine, in mod obligatoriu, o evidentd a actelor intrate sau iesite.
Actele procesate sau expediate au un singur numar de inregistrare, care este cel al registraturii
generale.

Toate actele care privesc aceeasi problematicad se conexeaz3, in ordine cronologica, la primul
act inregistrat.

Expedierea actelor ce constituie rdspuns la un document primit anterior se realizeazj de
registratura generala, cu un numar care face referire la numarul cu care a fost inregistrat actul la intrare.
Documentele create in interiorul institufiei se inregistreaza ca si celelalte acte in registrul de intréri-
iesiri, mentionandu-se in rubrica de intrari faptul cd document a fost generat de entitate.

Dupad semnarea corespondeniei de catre persoanele competente, aceasta se preda, impreuna
cu borderoul de evidentd, la registratura generald, pentru expediere. Copia actului expediat se
fnapoiazi compartimentului care l-a intocmit, care-l pastreaza pana la solutionarea definitiva si clasarea
intregii lucrari. Dupa rezolvarea unui caz, la nivelul compartimentului de activitate actele se claseaza in

dosare, pe probleme si se pastreaza pana la predarea la arhiva,

Schema circulatiei documentelor

FLUX DOCUMENTE

SERVECKE

Fiecare departament al Primariei Sectorului 3 dispune de un sistem de pastrare a documentelor.

Acesta presupune aranjarea documentelor intr-o anumitd ordine, poftrivit specificului, In scopul




asigurarii conservarii lor in bune conditii i pentru a fi usor identificate, in vederea obfinerii informatiilor
necesare ulterior,

Procesul de clasare a documentelor precede procesul de arhivare a acestora, adic de ordonare
in vederea pastrarii in cadrul departamentului specializat in conservarea tuturor actelor importante ale
institutiei.

Cadrul legal privind arhivarea documentelor emise de catre autoritiiile romanesti cuprinde
urméatoarele acte normative:

> Legea nr. 16/1996 a Arhivelor Naticnale, cu modificérile st completéarile ulterioare;

> Legea nr. 82/1991 privind contabilitatea, eu modificarile si completérile ulterioare (pentru
documentele financiar-contabile);

> Legea nr. 135/2007 privind arhivarea documentelor in forméa electronica;

Instructiuni privind activitatea de arhivd la creatorii si detinatorii de documente, aprobate de
conducerea Arhivelor Nationale prin ordin;

> norme privind inregistrarea, gruparea si arhivarea documentelor, precum si a pastrarii sigiliilor
si §tampllelor

> regulamente sau norme si nomenclatoarele arhivistice aprobate de conducerea institutiei
publice.

Dupa procesarea la nivelul structurii organizatiei, actele cu acelasi termen de pastrare se

claseaza in dosare, pe probleme, conform unei proceduri care sta la baza procesului de arhivare.

9.2. Sugestii privind procedura de arhivare

Aceasta procedura de arhivare fizic3 a fost propusad pentru crearea unui format unitar la nivelul
arhivei fizice a Primériei Sectorului 3 si al celorlalte directii. Procedura contine urmatoarele repere

principale:

Desprafuirea documentelor

Desprafuirea se realizeaza in scopul asigurarii curatarii documentelor prin intaturarea prafului,
hértiei maruntite si a efectelor biodegradarii documentelor din arhiva.

Desprafuirea se realizeaza cu perii moi, prin suflare (aspirare) cu aspiratorul, stergere cu carpe

moi gi uscate, fard a se deteriora documentele.

Toaletarea documentelor
fExe«sq ia toaletarii documentelor const3 in:
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netezirea foilor;

inlaturarea marginilor franjurate, faré eliminarea partilor utile (text, desen etc.);

reparatii ale zonelor sfasiate (prin folosirea de scotch de hartie);

plierea foilor la dimensiunea formatului de dosar, in principiu A4,

lipirea alonjelor la documente cu lipici de tipografie, astfel incat dupa indosariere fila respectiva

sa fie vizibild in intregime pentru a exista posibilitatea multiplicarii acesteia fara desfacerea

dosarului;

>

inlaturarea agrafelor (acelor, capselor efe.) si a ciornelor.

Documentele se ordoneazd pe compatimente/servicii in conformitate cu indicii inscrigi in

Nomenclatorul arhivistic si se ordoneaza in dosare prin aranjarea acestora pe genuri de documente,

pe ani de creare si pe termene de pastrare,

Inventarierea documentelor reprezintd instrumentul de evidentd a unitatilor arhivistice in cadul

cdruia pentru fiecare dosar se inscriu: continutul pe scurt al dosarului {genul documentelor si o scurtd

descriere a problematicii documentelor din respectivul dosar), datele extreme, termenul de péstrare,

indicele din nomenclator, numarul de file al dosarului, volumul, precum si celelalte elemente in

conformitate cu Anexa nr. 2 la Legea nr. 16/1996.
Primaria Sectorului 3 este obligatd sa inregistreze toate documentele intrate, iesite ori intocmite

pentru uz intern.

inregistrarea documentelor se realizeaza cronologic, in ordinea primirii lor.

Inregistrarea documentelor incepe de la 1 ianuarie si se incheie la 31 decembrie ale fiecarui an.

La inregistrarea documentelor se vor preciza urmatoarele elemente:

=
-
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numarul de inregistrare;

data inregistrarii;

numarul $i data documentului date de emitent;
numarul filelor documentului;

numarul anexelor;

emitentut;

continutul documentului in rezumat;
compartimentul caruia i s-a repartizat;

data expedierii;

modul rezelvarii;

destinatarui;
numarul de Tnregistrare al documentului la care se conexeaza si indicativul dosarutui dupa

nomenclator, care se va stabili si completa in registru dupa rezolvarea documentului.




iar in dreptul fiecarui document conexat se trece, in rubrica corespunzatoare, numérul de inregistrare
al documentului la care se face conexarea.

Documentele expediate din oficiu si cele intocmite pentru uz intern se inregistreaza ca si
documentele intrate, completandu-se coloanele adecvate.

in cazul documentelor expediate ca raspuns, acestea vor primi numirul de inregistrare al
documentului la care se raspunde.

Selectionarea documentelor

Documentele care au termenul de pastrare expirat pot fi selectionate si propuse spre distrugere,
prin intocmirea lucrdrii de selectiocnare in conformitate cu prevederile Anexei nr. 5 din Legea nr.
16/1998, aprobata de cidtre Comisia de selectionare a Primariei Sectorului 3 si avizata de cétre Arhivele
Nationale.

Potrivit prevederiior art. 29 - 36 din Ordinul nr. 217/1996 pentru aprobarea Instructiunilor privind
activitatea de arhiva la creatorii $i detinitorii de documente, in cadrul fiecdrei unitati creatoare si
detinatoare de documente functioneazi cate o comisie de selectionare, numita prin decizia sau ordinul
conducatorului unitatii respective. Comisia de selectionare este compusa din presedinte, secretar si un
numar impar de membri, desemnati din randul specialigtiior proprii, reprezentand principalele
compartimenie creatoare de arhiva.

Anual sau ori de cate ori este nevoie, la propunerea secretarului comisiei de selectionare a
documentelor, presedintele convoaca comisia de selectionare. Secretarul prezintd comisiei inventarele
dosarelor cu termene de pdastrare expirate.

Cand comisia de selectionare constatd greseli de incadrare a documentelor la termenele de
pastrare sau stabileste ca unele din acestea sa fie pastrate permanent, acestea se trec in inventarele
corespunzatoare termenului lor de pastrare, la anul si compartimentul de muncé respectiv.

La incheierea lucrarilor, Comisia de selectionare intocmeste procesul-verbal conform modeiului
din Anexa nr. 5 din Legea nr. 16/1996 care se inainteaza, spre aprobare, conducerii unitatii. inventareie
dosarelor propuse de comisia de selectionare, pentru eliminarea din arhiva, insotite de procesul-verbal
aprobat de de cétre conducerea unitalii creatoare sau detinidtoare si de inventarul documentelor
permanente create in perioada peniru care se efectueazd selectionarea (cate un exemplar) se
inainteaza, cu adresa inregistratd, pentru confirmare, la Arhivele Nationale.

Arhivele Nationale pot dispune pastrarea permanentd a unor dosare, chiar dacd, potrivit
nomenclatorului arhivistic, acestea au termene de pdastrare temporara.

Documentele se pastreaza in ordine pe rafturi, pentru a fi verificate de organele de control aie

Arhivelor Nationale, in vederea confirmadrii lucrarii de selectionare.




Gruparea documentelor in dosare
Anual, documentele se grupeaza in unitati arhivistice care nu pot depasi 300 file, pe problematica

(conform indicilor din nomenciator), ani de creare si termene de pastrare.

9.3 intocmirea nomenclatorului dosarelor

Nomenclatorul arhivistic se intocmeste de cétre fiecare creator pentru documentele detinute,
dupa modelul din Anexa nr. 1 la Legea nr, 16/1996 referitoare la Arhivele Nationale, cu modificarile gi
compietarile ulterioare.

Nomenclatorul se intocmeste sub forma unui tabel in care se inscriu, pe directii, compartimente
ale Primariei Sectorului 3, categoriile de documente grupate pe probleme gi termene de pastrare. in
prima rubricd a nomenclatorului se mentioneaza denumirile compartimentelor Primariei Sectorului 3, in
ordinea in care figureazi in schema de organizare a creatorului i se numeroteaza cu cifre romane. In
rubrica a doua se mentioneaza subdiviziunile compartimentelor Primariei Sectorului 3 i se
numeroteaza cu majuscule. In rubrica a treia se trece, in rezumat, continutul documentelor ce consfituie
dosarul, fiecare dosar numerotandu-se cu cifre arabe, incepdnd cu nr. 1 la fiecare compartiment al
Primériei Sectorului 3.

in nomenclator se trec si registrele, cartotecile, condicile si alte materiale preconstituite. Cifra
romana, litera majuscula si cifra araba formeaza indicativul dosarului. Acesta poate fi format numai din
litera majuscula si cifra araba sau numai din cifra arab3, daci creatorul are ca parti componente numai
compartimenteie Primariei Sectorului 3, fara subdiviziuni.

La fnregistrarea documentelor, indicativul dosarului va figura in registrul de intrare-iesire, la
rubrica rezervata acestuia, ca si pe fiecare document in parte. In rubrica a patra a nomenclatorului se
inscrie termenul de pastrare. Stabilirea acestuia se face finadndu-se seama de legile in vigoare, de
importanta practicd pentru activitatea creatorului de documente si, in mod deosebit, de importanta
stiintifica a informatiilor pe care le contin documentele. In dreptul grupelor de documente care se
pastreazd permanent, se trece cuvantul ,permanent" (prescurtat ,P"), iar pentru acelea care se
pastreaza temporar, cifra arabé care reprezintd numarul anilor cat se pastreazéa (1, 3, 5, Ketc.).

Daca termenul de péastrare al unor grupe de documente nu poate fi stabilit cu certitudine, in
momentul Tntocmirii nomenclatorului, sau dacd existdi motive si se presupund <&, in anumite
conjuncturi, informatiile documentelor pot avea importantd stiintifica, langa termenul de péastrare
temporard se mentioneaza ,C.S." (comisie de selecfionare). La expirarea termenului de pastrare,
aceste documente vor fi analizate de comisia de selectionare si, dupéd caz, pot fi propuse pentru
selectionare/distrugere sau se poate decide prelungirea termenului de péstrare. intr-un dosar se
grupea;aTinchnente referitoare la aceeasi problemd, cu acelasi termen de pastrare si indice de
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nomenciator. in cazul acelorasi genuri de documente, intocmite pe perioade de timp diferite si,
respectiv, cu termene de pastrare diferite (contracte de finantare, rapoarte lunare, trimestriale, anuale
etc.), se constituie dosare separate, pentru fiecare termen de pastrare.

Nomenclatorul dosarelor nu se modificd anual, ¢i numai atunci cand se produc schimbari in
structura creatorului de documente. Dacid se infiinteazd noi compartimente sau subdiviziuni,
nomenclatorul se completeaza cu denumirea acestora si cu documentele nou create sau primite. In
cazul compartimentelor Primariei Sectorului 3 sau subdiviziunilor lor, care isi dezvolts activitatea creand
alte grupe de documente decat cele prevazute inifial, nomenclatorul se completeaza cu noile categorii
de documente si termenul de pastrare. Seful/coordonatorul fiecirui serviciu/compartiment raspunde de
intocmirea proiectului de nomenciator pentru documentele specifice compartimentului respectiv.

Nomenclatorul se aproba de cédtre conducerea unittii creatoare de documente si se cenfirma, la
nivel central, de Arhivele Nationale. Dupé& confirmare, nomenclatorul va fi difuzat la toate
compartimentele, in vederea aplicrii lui.

Nomenclatorul arhivistic permite:

1. administrarea documentelor si gestionarea circulatiei acestora inainte de constituirea unitatilor
arhivistice;

2. gruparea documentelor Tn unitdti arhivistice;

3. inventarierea documentelor in unitati arhivistice pe probleme si termene de pastrare;

4. identificarea si delimitarea documentelor care fac parte din Fondul Arhivistic National si carora
li se acorda protectie speciald, conform prevederilor Legii nr. 16/1996;

5. stabilirea duratei de viata a documentelor in functie de care se realizeaza propunerile pentru
selectionare.

Etapele necesare intocmirii nomenclatorului:

Pasul 1: actul decizional

Pasul 2: dispozitia de numire a comisiei de selectionare

Pasul 3: crearea listelor de documente si centralizarea propunefi!or

Pasul 4: aprobarea proiectului de nomenclator de catre creator

Pasul 5: avizarea nomenclatorului arhivistic de catre directorul Arhivelor Nationale sau de
directiile judetene ale Arhivelor Nationale

Pasul 6: implementarea si utilizarea nomenclatorului arhivistic in constituirea arhivei curente.

9.4. Constituirea unitatilor arhivistice

Dupa rezolvarea lor, documentele se grupeaza in dosare, potrivit nomenclatorului si se predau la




compartimentul de arhivi, in al doilea an de la constituire.

In vederea predrii dosarelor responsabilului de arhivare, se efectueaza urmatoarele operatiuni:

> documentele cuprinse in dosar se ordoneaza cronologic sau, in cazuri speciale, dupd alte
criterii (alfabetic, geografic etc.); cand in constituirea dosarului se foloseste ordinea cronologica, actele
mai vechi trebuie sé se afle deasupra si cele mai noi dedesubt;

> se indeparteaza acele, clamele, agrafele metalice, filele nescrise, dublurile documentelor:

> documentele din fiecare dosar se leagd in coperte de carton, in asa fel Tncat sa se asigure
citirea completa a textului, datelor si rezolutiilor;

> dosarele nu trebuie sa aiba mai mult de 250 - 300 file; in cazul depasirii acestui numar, se
constituie mai multe volume ale aceluiasi dosar;

> filele dosarelor se numeroteaza in colful din dreapta sus, cu creion negru; in cazul dosarelor
compuse din mai multe volume, filele se numeroteazé Incepand cu numarul 1 pentru fiecare volum:

> pe coperta dosarului se inscriu: denumirea unitatii si a compartimentului creator, numarul de
dosar din inventar, anul, indicativul din nomenciator, datele de inceput si de sfarsit, numarul de file,
volumul s termenul de pastrare;

> pe o foaie nescrisd, addugata la sfarsitul dosarului, sau pe prima pagina nescrisa a registrelor
si condicilor, lucratorul de la compartimentul creator al dosaruiui face urméatoarea certificare: ,Prezentul
dosar (registru, condica) contine ... file", In cifre si, intre paranteze, in litere, dupad care semneaza si
pune data certificarii.

Documentele confidentiale vor fi marcate corespunzator ,Confidential” de catre autorul acestora
sau de catre expertul din direcfia/serviciul/compartimentul care efectueazi predarea cétre arhivi. De
asemenea, in cazul acestor documente confidentiale se va marca pe prima pagini a acestora ca si pe
procesul verbal de predare-primire la arhiva ,confidential” si se vor preciza persoanele sau functiile al
c@ror acces este permis sau se vor specifica cele al caror acces este interzis.

Pana ia predarea dosarelor in arhiva, dosarele sunt arhivate temporar in cadrul compartimentului
Primariei Sectorului 3 care le creazd. Dosarele arhivate sunt pastrate in spatii care se incuie, iar accesul
la dosare este permis persoanei/persoanelor care au sarcini de serviciu privind solutionarea acestora.

Dosarele se predau responsabilului de arhivare pe baza de inventar, intocmit dupd modelul
prezentat in Anexa nr. 2 la Legea nr. 16/1996 referitoare la Arhivele Nationale, cu maodificdrile si
completarile ulterioare. Inventarul cuprinde toate dosarele cu acelasi termen de pastrare, create in
cursul unui an, de catre un compartiment al Primariei Sectorului 3. Astfel, fiecare compartiment va
intocmi atatea inventare cate termene de péstrare sunt previzute in nomenclator, la compartimentul
respectiv. In cazul dosarelor formate din mai multe volume, in inventar fiecare volum va primi un numar
curent distinct.

inventarele se intocmesc in 3 exemplare pentru documentele nepermanente si in 4 exemplare




pentru documentele permanente, dintre care un exemplar rdmane la compartimentul care face
predarea, iar celelalte se depun o data cu dosarele la compartimentul de arhiva.

Dosareie neincheiate in anul respectiv, precum si cele care, din motive justificate, se opresc la
compartimentele Primariei Sectorului 3, se trec in inventarul anului respectiv, cu mentionarea nepredarii
lor; in momentul predarii lor ulterioare, in inventar se va mentiona acest lucru.

Dosarele care cuprind acte din mai multi ani se vor inventaria la anul de inceput, mentionandu-
se in inventar datele extreme, ele urmand a fi selectionate la anul cel mai mare. in ceea ce priveste
completarea rubricii ,Continutul dosarului”, se vor preciza genurile de documente (corespondenta,
contracte, rapoarte etc.), emitentul, destinatarul, problema sau problemele continute si, dupa caz,

perioada la care se refera.

9.5. Etapele si evidenta documentelor

Etapele pentru inregistrarea documentelor in arhiva sunt:

Documentele se depun la depozitul arhivei Primariei Sectorului 3 si In depozitele arhivelor
directiilor conexe ale Priméariei Sectorului 3, pe baza de inventar si proces verbal de predare-primire,
intocmite in conformitate cu prevederile Anexelor nr. 2 si 3 din Legea nr. 16/1996 referitoare la Arhivele
Nationale, cu maodificdrile $i completarile ulterioare,

Procesele verbale de predare-primire si inventarul se intocmesc in 2 exemplare, unul ramanand
la persoana responsabild cu pastrarea si depozitarea documentelor, celélalt exemplar fiind pastrat la
nivelul directiei care a efectuat predarea.

Responsabilul cu arhivarea completeaza in registrul de intrari, conform prevederilor Anexei nr. 4
ia Legea nr. 16/1996 referitoare la Arhivele Nafionale, cu modificarile si completarile ulterioare.

Numadrul din registrul de intrari se va acorda succesiv, in ordinea primirii. Codurile de arhivare
sunt stabilite de catre responsabilul cu arhivarea, conform regulilor descrise anterior. Responsabilul cu
arhivarea este obligat s inregistreze toate documentele intrate, iegite ori intocmite pentru uz intern.

La preluare, responsabilul cu arhivarea verificd fiecare dosar, urmérind respectarea modului de
constituire a dosarelor si concordanta ntre continutul acestora si datele inscrise in inventar. In cazul
constatarii unor neconcordante, acesiea se aduc la cunogtinid compartimentului creator, care
efectueaza corecturile ce se impun.

Documentele aferente sunt agezate pe rafturi conform codurilor pentru a fi verificate de organele
de control ale Arhivelor Nationaie sau in vederea confirmarii lucrarii de selectionare. Dosarul unic, care
trebuie sa contind toatd documentatia aferentd acestuia, se va constitui prin cumularea de cétre
responsabilul cu arhivarea a dosarelor provenite de la serviciile implicate pe baza indicativelor si

specificatiilor inscrise pe dosar de catre compariimentul creator de documente, astfel incat toate




documentele referitoare s& se regéseascs in acelasi loc. Dosarele ce cuprind documente interne sunt
aranjate in ordine cronologica. Rafturile sunt de asemenea numerotate. Fiecare dosar este numerotat,
astfel incat sa se poat3 face o identificare rapida a documentelor pe care le contine.

Pentru fiecare inventar, responsabilul cu arhivarea noteaza:

> numarul de ordine al inventarului;

> data preludrii documentelor din inventarul respectiv;

> denumirea compartimentului de la care provine inventarul;

> datele extreme ale documentelor;

> totalul dosarelor din inventar;

> totalul dosarelor primite efectiv In arhiva din inventarul respectiv;

> numarul dosarelor Iasate la compartiment ce urmeaza a fi depuse ulterior.

Se va inscrie numarul din inventar al fiecarui dosar retinut de compartiment.

Pastrarea si conservarea documentelor in arhiva

Fiecare spatiu de pastrare, conservare si depozitare a documentelor, atat la nivel central, cat si
la celelalte directii, trebuie sa dispund de un necesar minim de dotari in vederea garantarii si pastrarii
tuturor documentelor din arhiva in conditii optime de temperatura, umiditate, securitate, asigurandu-le
impotriva distrugerii, degradérii, sustragerii, fiind dotate cu instalatii si sisteme de prevenire si stingere
a incendiilor, cu sisteme de monitorizare video gi acces control, aga cum este prevazut in legislatia
incidenta (Legea nr. 138/2013 pentru modificarea si completarea Legii Arhivelor Nationale nr. 16/1996
si a Ordinului 137 din 2013).

Spatliile de depozitare a arhivei trebuie avizate de céatre Arhivele Nationale in conformitate cu
prevederile Legii nr. 538/2013 si @ Ordinului 137 din 2013. Nu pot fi utilizate drept spatii pentru pastrare,
conservare si depozitare incéperi cu igrasie expuse pericolului de infiltratie, inundatie, incendiu,
explozie etc. Spatiile destinate depozitarii de arhiva trebuie sa detina autorizatie emisa de Inspectoratul
General pentru Situatii de Urgenta.

in cazul in care spafiile pentru arhiva sunt prevazute cu geamuri, acestea trebuie asigurate cu
gratii impotriva furtului, iar in interiorul incaperilor se asigurd o temperatura de 15 - 25 grade C si o
umiditate de 40 - 65%.

Spatiile pentru arhiva se doteaza cu rafturi, fisiere, dulapuri etc. Acestea trebuie si reziste la
incarcare gi sé indeplineascd conditiile de igiend impotriva agentilor fizico-chimici si biologici.

Rafturile se amplaseaza perpendicular pe sursa de lumina si se ancoreaza intre ele si de peretii

laterali ai depozitului.

Se interzice pastrarea in incinta arhivelor a obiectelor straine de arhiva.




de natura lor (dosare, cartoane, mape, cutii, plicuri etc.). Agezarea documentelor in rafturi se realizeaza
fie pe mangeta de indosariere, fie pe manseta infericard pe ani.

In cazul semnaldrii pericolului de degradare a decumentului de catre agenti biologici (rozétoare,
insecte, ciuperci, bacterii) se iau masuri de inlaturare a acestora, cerandu-se pentru situatii deosebite
sprijinul Arhivelor Statutui.

Inlaturarea agentilor diunstori se face prin desprafuire, curitire mecanica, dezinsectie si
deratizare. Dezinsectia si deratizarea se face cel putin o data la 6 luni, iar desprafuirea generala cel
putin o data la 2 ani.

Inciperea arhivei, precum si inciperile din vecinitatea acesteia trebuie s3 fie prevazute cu
stingatoare i se vor asigura toate celelalte conditii necesare stingerii incendiilor.

Pentru prevenirea incendiilor se interzice folosirea focului deschis, a radiatoarelor, resourilor,
fumatului in incinta depozitului, precum si utilizarea comutatoarelor, intrerupatoarelor, prizelor sau a
altor instalatii electrice defecte. Masuri similare se vor adopta si in cazul incaperilor din proximitatea

arhivei.

Prelucrarea electronicd a documentelo

In etapa de pregatire, se va pastra ordinea si gruparea initiala a documentelor in cadrul proceselor
de conversie si va asigura integritatea fizica deplind a documentelor.

Fiecare set de documente se va pune intr-o coperta de carton pe care se aplicd un cod unic de
dosar. Fiecare set va avea o denumire unic3, creatd din urmatoarele elemente: Nr. Lot, Cod Unic al
cutiei, Cod Unic al dosaruiui.

La finalizarea etapei de pregatire a documentelor, se completeaza Raportul de productie intern,
in care se consemneaza operatorul care a efectuat pregatirea si toate detaliile de identificare ale cutiei
si dosarului.

Scanarea documentelor se va realiza utilizind scannere profesionale care acoperd toate
formatele documentelor din arhiva, indiferent de dimensiune, precum si echipamente specifice pentru
scanarea documentelor degradate. Se va utiliza o aplicatie software profesionald de scanare, o
aplicatie flexibila care permite asocierea de metadate documentelor scanate si procesarea complexa a
documentelor.

In functie de starea de degradare a documentelor, se va alege modul de scanare: adf, flatbed
sau scanare cu scaner fara atingere, care sa nu afecteze documentul original.

Parametrii de scanare utilizati (Se vor stabili in urma testelor):

> Rezolutie de scanare dpi (Se va stabili in urma testelor)

> Mod de scanare alb-negru sau color




> Tip figier imagine pdf/a

> Scanare fatd/verso cu optiunea de stergere automata a paginilor albe

Documentele se vor scana la nivel de batch/unitate arhivisticd, creat in etapa de pregétire a
documentelor. Se va respecta denumirea creata in etapa de pregatire, denumirea care se regéseste in
Raportul de productie intern.

Se scaneaza documentele, respectand paramentrii de scanare detaliati mai sus.

Daca in timpul scanarii adf se regaseste, in cadrul batchului, si un document care necesiti
scanare flatbed, scanatorul opreste scanarea, scoate documentul din batch si il scaneaza flatbed.
Repune documentul in batch, peste documentele deja scanate si continud scanarea adf a
documentelor ramase.

Scanarea documentelor cu un grad mare de uzuri se va face cu echipamente special destinate
documentelor vechi, fragile.

Scanerele utilizate pentru documentele fragile sunt scanere de carte care nu intrd in contact cu
documentul original.

Scanerele au camera de scanare suspendati, aceasta scaneazd documentul de sus, de |a
distanta, fara a fi nevoie ca documentul s fie frecut prin corpul scanerului, asa cum se intdmpla la
scaharea automata.

Rezultatul scanarii este livrat in aceeasi aplicatie de scanare, fluxul de lucru este neschimbat fata
de scanarea automata a documentelor.

La finalizarea scandrii, se realizeaza un control de calitate vizual al imaginilor scanate.

Se completeazé raportul de productie cu datele operatorului care a scanat cutia cu documente.

Cutia cu documente se predd pe flux operatorului care va asigura activitatea de arhivare a
acesteia, conform legii arhivelor.

Documentele de uz practic care inca nu se predau cétre arhiva de catre creator se vor pregéti si
scana la sediul autoritdtii, urmand pasii de mai sus, fird insd a se realiza etapele de prelucrare
arhivistica, dosarele fiind reconstituite in aceeasi forma in care au fost preluate. Vor fi deplasate echipe
de lucru cu birouri de scanare mobile si cu operatorii necesari (pregatire, scanare si reconstituire), astfel
incat sa se asigure acesul la informatiile din respectivele documente in timp real. Fisierele rezultate in
urma etapei de scanare vor fi transferate pe medii optice securizate in centrul de indexare si introduse

in fiuxul digital.

Indexarea electronica a documentelo

Se recomandd indexarea documentelor in modulul integrat cu un sistem de capturd a
documentelor. Acest modul frebuie sa prezinte urmatoarele functii caracteristice:

> fiecare utilizator trebuie sé se autentifice in sistem cu un cont si parola proprie;




> modulul de indexare trebuie sa permitd utilizatorului sa vizualizeze: structura arborescents a
documentelor din cadrul unui dosar, documentul in format electronic, modu! de vizualizare in
miniatura (thumbnails) a tuturor documentelor electronice atasate unui dosar, zona campurilor cu
metadate de indexat;

> modulul de vizualizare a imaginilor trebuie sa ofere functii pentru optimizarea performantei si

a activitatii de extragere a datelor: funcitii de marire/micsorare pe imagine (zoom), functii de rotire,

functii de recunoastere a caracterelor prin selectie zonald cu mouse-ul {zone OCRY);

> figierele rezultate in urma scandrii vor fi OCR-izate (searchable), astfel incat cautarea anumitor

informatii in cadrul documentului sa fie cat mai facila.

Categoriile de documente si indecsi preluati la nivel de documente sau dosar se vor stabili in
urma chestionarii utilizatorilor asupra modului de lucru cu documentele si se va urméri crearea unui
sistem universal de indexare, acestea avand rolul atat de regasire a documentelor in cadrul arhivei
electronice, cat si de corelare a informatiilor din directiile din subordinea Primériei Sectorului 3, astfel
incat accesul la informatii s& se realizeze in timp real si controlat de cétre toti utilizatorii.

Aceste informatii extrase vor fi organizate intr-un fisier de metadate (xml), ce va avea un format
riguros definit si va fi corelat cu documentul in format electronic de care apartine (pdf/a). Cele doua
documente vor avea aceeasi denumire.

Rezultatul trebuie s& unifice toate bazele de date rezuitate in urma procesului de scanare s
trebuie s& asigure integrarea tuturor informatiilor, astfel incat sistemul sa permitd conexarea datelor

dintre departamente si directiile Primariei Sectorului 3.

Legarea documentelor de arhiva in dosare

Documentele se indosariaza astfel incat sa se asigure citirea completa a textului.

Legarea dosarelor in coperti de carton (maximum 250 file) si inscrierea datelor de identificare pe
coperta si cotor se va realiza astfel:

> denumirea unitatii (entitatii);

> compartimentul creator/detinator;

> numarul de dosar din pozitia de inventar;

> indicativul din Nomenciatoru! arhivistic;

> nivelul de clasificare (dupa caz);

> volumul (dupa caz);

> termenul de pastrare.

Dosarele care contin planse se vor lega astfel:

la sfarsitul documentelor se va atasa o mapa din carton care va fi legatd impreund cu




documentele;

> in mapa vor fi introduse plansele numerotate;

> plangele nu vor fi legate, doar introduse in mape si numerotate;

> copertarea si etichetarea dosarelor prin inscrierea datelor prevazute legal, constituirea

inventarelor pe suport de hartie si suport electronic.

Organizarea dosarelor in depozitul de arhiva

> dosarele cu termen de pastrare permanent se vor pastra in cutii de arhivare, pe rafturile
superioare, pe ani de creare si dupa pozitiile din inventare,

> dosarele cu termene de péstrare limitat pe rafturi inferioare, pe ani de creare si compartimente,
dupa inventare;

> se va realiza ghidul topografic al depozitului de arhiva. Inventarierea se realizeaza pe dosare,
nu pe cutii de arhivare;

> pe cutii se vor specifica pozitiile din inventar ale dosarelor.

Aranjarea sistematica a documentelor in depozitele de arhiva si organizarea depozitelor

in sens arhivistic, sistematizarea documentelor reprezintd o etapa determinata sub aspectul
gruparii unitatilor arhivistice in cadrul fondului si, Tn sensul mai larg al notiunii, sub aspectul gruparii
fondurilor in depozitele de arhiva.

Sistematizarea in cadrul fondului are ca obiectiv gruparea documentelor ordonate in unitati
arhivistice, in asa fel incat prin determinarea locului unitatii si a succesiunii lor in cadrul fondului,
acestea sa devina cat mai accesibile folosirii, in acelasi timp, pastréandu-si particularitatile din punct de

La institutille care dispun de mai multe incaperi cu destinatia de arhiva, fiecare depozit trebuie
numerotat.

Astfel, depozitele de arhiva din cadrul unei cladiri se numeroteaza incepand cu numarul 1, iar
rafturile se numeroteaza in limitele unui depozit, incepand cu numarul 1, de [a stanga la dreapta de la
intrare, iar politele, de asemenea, se numeroteaza cu numarul 1 de sus in jos, de la stinga la dreapta.
in cadrul fondului arhivistic propriu, documentele se aseaza pe instante sau pe grupe de acelasi fel, si,
n cadrul lor, cronologic (pe ani, pe luni, pe numere de dosar).

Pe rafturi, dosarele se aseaza de sus in jos si de la stanga la dreapta. Preludrile ulterioare care
intregesc compartimentele, pe masura credrii lor si depunerii la arhiva, vor fi asezate in continuarea
aniler sau compartimenteior respective.

Pentru regasirea operativa a documentelor din depozite, se intocmeste pentru fiecare depozit in

parte ghidul topografic cu urmétoarea rubricatura:




1.1n coltul din stAnga sus al ghidului se va nscrie numarul depozitului in cadrul cl&dirii;

2. In rubrica 1, “nr. curent” se vor Inscrie, incepand cu numarul 1 in continuare, compartimentele
din cadrul aceluiasi depozit;

3. In rubrica 2, denumirea compartimentelor se va Inscrie in ordine alfabetici;

4. In rubrica 3, “anii extremi” se vor trece anii extremi ai documentelor de pe rafturi;

5. I rubricile 4-5 cantitatea in mi si dosare. Se vor inscrie numai datele privind documentele aflate
in depozitul respectiv apartinand compartimentului prevazut in rubrica 2;

6. In rubricile 6 si 7, se completeaza cu numérul sau numerele rafturilor si politelor pe care sunt

agezate documentele inscrise in rubrica 2;
7. In rubrica Numarul fondului se va trece denumirea compartimentului, iar in rubrica nr. 9 se vor

trece numerele inventarelor documentelor depuse pe raftul si politele respective.

9.6 Tipuri de scanare si Recunoastere Opticad a Caracterelor

in cadrul procesului de arhivare electronica, sunt definite urmitoarele tipuri de activitati:

> scanare documente diferite volume - arhive de la o mie de pagini la un milion de pagini sau

mai muit;
> scanare documente formate diverse (standard ISO/DIN A3, A4, A5, AB) si non-standard.

Scanarea si digitizarea arhivei de documente pentru aplicatii diverse

> scanare facturi si acte contabile, chitante, contracte;
> scanare dosare de personal, carti de munca si fise de pontaj;
> diferite alte documente al caror volum face necesara scanarea specializata.

Indexare si validare

Tipurile de indexare si validare permit regésirea rapida si cu eforturi minime a documentelor in
format electronic prin intermediul metadatelior introduse in campurile index sau prin indexarea intregului

continut.

Retunoastierea opticd a caracterelo
a.

Recunocasterea optica a caracterelor {(OCR - optical character recognition) reprezinta convertirea
electronica a imaginilor documentelor In text editabil. Prin OCR se preiau automat datele in eampurile
corespondente, aspect care ajuta ulterior la regésirea cu usurintd a informatiilor din cuprinsul unei
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pagini, precum si la editarea acesteia. Una dintre aplicatiile practice ale acestei tehnologii este
preluarea automata a informatiilor din formulare.

b.

Recunoasterea scrisului de mana (ICR - intelligent character recognition) permite ca scrierea
manuald sa poata fi recunoscutd de catre computer, "invatata” si uiterior procesata.

C.

Recunoasterea bifelor de tip check box sau a zonelor dedicate semnaturilor din diferite formulare
(OMR - optical mark recognition) permite procesarea rapidd si sigurd a formularelor, chestionarelor,
testelor, listelor sau codurilor de bare.

d.

Recunoasterea codurilor de bare (BCR - bar code recognition) se refer3 la posibilitatea aplicatiilor
de conversie de a identifica si prelua din documenteie scanate infoermatii de tipul codurilor de bare (1D
si 2D), indiferent de pozitia si de orientarea acestora in cuprinsul documentelor.

6.

Aceastd metoda de procesare a datelor presupune implicarea unor operatori umani (manual data
entry) si este necesara atunci cand informatiile ce trebuie extrase din documentele de scanat si arhivat

au un caracter nestructurat, sunt dificil de identificat sau necesitd un anumit tip de analiza.

9.7. Tehnici de conversie prin Recunoasgterea Optica a Caracterelor (Optical

Character Recognition-OCR)

Scurt istoric al conversiei documentelor din format tradifional prin scanare si
Recunoagterea Opticd a Caracterelor (OCR)

Recunoasterea textului din imagini a fost un subiect mult discutat de-a lungul timpului, constuind
0 provocare la nivelul societitilor moderne pentru eficientizarea activitatii, prin informatizarea
proceselor si fluxurilor de lucru.

Cunoscuta si sub numele de recunoasterea textului, OCR face posibild editarea si reutilizarea
textului continut de imaginile scanate. OCR utilizeaza o formé de inteligents artificiald, cunoscuta sub
numele de recunoasterea modelului, pentru identificarea individuald a caracterelor unui text dintr-o
pagina, inclusiv semnele de punctuatie, spatiile si sfarsitul de linie.

Multe tipuri diferite de formate pe hartie pot fi citite astézi prin OCR-izare.

Tehnicile de recunoastere a caracterelor au cunoscut perioade diferite de dezvoltare. In acest

context, se identifica doud momente in care acestea au avut de suferit ca utilitate si dezvoltare. Al




microcamere au acum incorporate unitdti de procesare capabile de recunoastere, in timp real, a

caracterelor.

9.8. Starea actuala a tehnologiei OCR

Recunoasterea precisd a fontului latin, text scris [a masind nu este consideratd problema
rezolvata in aplicatiile unde imaginile clare sunt puse la dispozitie prin scanarea documentelor printate.

Rata preciziei depageste 99%, iar acuratelea totald poate fi atinsa doar prin reverificare umané.
Alte domenii cum ar fi cele care includ recunoasterea scrisului de mana si a celui printat in alte fonturi
(scripts), in special cele cu un numéar mare de caractere, sunt in continuare subiectul cercetarilor in
domeniu.

De exemplu, daca nu este folosit un dictionar pentru a corecta cuvintele nonexistente gésite de
cétre software, o marja de eroare de 1% la litere (acuratete de 99%) poate duce la o marja de ercare
de 5% (acuratete de 95%) sau mai mult, in cazul in care fiecare cuvant cu o litera gresita este interpretat
de software ca fiind gresit,

Recunoasgterea on-line a caracterelor este deseori confundatd cu recunocasterea optica a
caracterelor. OCR este un sistem de recunoastere de caractere off-line, unde sistemul recunoaste
formele statice ale caracterelor, in timp ce recunoasterea on-line a caracterelor implica recunoasterea
miscarii dinamice a scrisului de mana. De exemplu, recunoasterea on-line, cum ar fi recuncasterea
gesturilor in SO Penpoint sau in Tablet PC, poate preciza dac3 o linie orizontala a fost desenats dinspre
dreapta spre stanga sau invers.

Recunoasgterea on-line a caracterelor este, de asemenea, echivalenta si cu alti termeni, precum:
recunoasterea dinamicd a caracterelor, recunoasgterea in timp real a caracterelor si recunoasterea
infeligentd a caracterelor (denumita si ICR). Sistemele dinamice de recunoastere on-line au devenit
cunhoscute ca produse comerciale in ultimii ani. Printre acestea se numara si dispozitivele periferice
pentru asistenia personald digitald asemenea celor care folosese SO Palm, produs patentat de
Corporatia Apple. Algoritmii folositi in aceste dispozitive au avantajul faptului cd ordinea, viteza si
direcfia liniilor de segment individuale la introducere sunt cunoscute.

De asemenea, utilizatorul este obligat s foloseascd doar forme specifice. Aceste metode nu pot
fi folosite in sofware-uri care scaneaza documente in format hartie, astfel recunoasgterea cu acurateie
a documentelor scrise de mana constituie incd o problema mare. Rata acurateiei de 80% pana la 90%
a figierelor cu scrisul de mana lizibil poate fi atins3, dar cu o asemenea acuratete tot mai apar zeci de
greseli pe pagina, astfel aceasta tehnologie este folositoare doar in aplicatii limitate.

Recunoasterea textului cursiv este o zon activa de cercetare, cu rate de recunoastere chiar mai
mici decat cea a recunoasterii scrisului de mana. Rate mai mari de recunoastere a textului nu se vor

putea obtine fard ajutorul informatiilor gramaticale. De exemplu, recunoasterea cuvintelor intregi




folosind un dictionar este mai ugoara decéat incercarea de analiza individuala a caracterelor.

Cunoasterea gramaticii limbii textului scanat poate de asemenea s3 ajute, de exemplu, si
determine dacad un cuvant este verb sau substantiv pentru o mai mare acuratete. Formele individuale
de caractere cursive pur gi simplu nu contin informatii suficiente pentru a recunoaste cu acuratete (mai
mult de 98%) toate caracterele scrisului de mana. Este necesar a intelege ca tehnologia OCR este o
tehnologie de bazéd de asemenea folositad de aplicatile de scanare avansata. Din aceste motive, o
solutie de scanare avansaté poate fi unica, patentata si protejata de drepturile de autor, desi este bazata
pe tehnologia OCR de baza.

Recunoasterea optica a caracterelor se realizeaza in doi pasi:

> utilizarea unui dispozitiv pentru scanarea informatiei tiparite Tntr-un calaculator ca imagine bit-

map;

> aplicarea algoritmilor de recunoastere a caracterelor pentru crearea figierului text.

Acuratetea atinsa in recunoagterea caracterelor din imagini este cel mai important factor care
determina eficacitatea si fezabilitatea unui produs OCR.

Software-ul OCR este proiectat pentru a asigura conversia documentelor scrise olograf sau
tiparite, digitizate prin scanare, intr-o forma care se preteazd procesirii computationale. Figierele text
in reprezentare ACSIi sau Unicode sunt produse ale programelor de OCR-izare. Sistemele OCR isi au
originile in recuncasterea "patternurilor” si in inteligenta artificiald. Recunoasterea vizuala a caracterelor
utilizand tehnici ca oglinzi gi lentile si recunoasterea digitala a caracterelor utilizand scanere si algoritmi

specifici se regisesc in tehnicile OCR.

9.9. Raportarea la Agenda Digitala

Conform Agendei Digitale, utilizarea tehnologiilor TIC avansate si sustinerea unor noi modalitati
de a gandi, actiona si lucra in administratia publicd, impreund cu furnizarea sporitd de informatii i
servicii interactive accesibile pe diferite canale, reprezintd baza e-guvernarii. In ultimii ani a existat un
progres vizibil in toate tarile Uniunii Europene in materie de cadru general pentru strategia e-guverndrii,
care are ca punct de pornire cele mai bune practici gi metodologii. Strategia si misiunea administratiei
publice din Romania a fost creatéa in conformitate cu Agenda Digitald a Uniunii Europene 2020 si va
utiliza resursele si modelele prezentate in cadrul general pentru administratia publicd electronica din
UE. '

Motivul pentru care Romania trebuie s& implementeze conceptul de e-Guvernare 2.0 are legétura,
in primul rand, cu transformarile culturale i comportamentale, precum si cu beneficiile suplimentare ce
provin din aspectele sociale ale interactiunii dintre Guvern si utilizatori (e-servicii, e-democratie, e-

participare, e-management etc.). Pentru a-si indeplini potentialul deplin este important sa nu se limiteze




aria acestei initiative la o definitie restrictiva a livrarii de servicii publice tranzactionale pe Internet, ci e-
Guvernare ar trebuie s& insemne “viziunea transformatoare sustinuts de utilizarea TIC pentru a oferi
servicii publice mai bune de cétre guvern, oblindnd in acelasi timp siimplicarea cetatenilor in sustinerea
demersurilor guvernamentale”.

Dezvoltarea vietii economice, sociale si culturale din tarile europene, impreuna cu noile cerinte
din Uniunea Europeand si noile tehnologii TIC vor permite tarilor s& experimenteze proceduri unitare
fatd de e-Guvernare si sa identifice provocarile referitoare la cum trebuie adaptate politicile pentru
atingerea obiectivelor comune.

Guvernele tarilor dezvoltate din intreaga lume au decis s3 adopte paradigma serviciilor de e-
Guvernare centrate pe nevoile cetatenilor.

Bunele practici in domeniu au dovedit in timp ca o buna implementare a e-guvernarii trebuie sa
aiba in vedere urmatoarele aspecte:

1. Serviciile publice si legatura dintre ele;

2. Platforme si interfete ale e-guvernarii;

3. Structurile locale si centrale, publice si private implicate in acest proces si colaborarea dintre
acestea;

4. Proceduri de lucru pentru dezvolitarea solutiilor de e-Guvernare $i pentru gestionarea activitatii
ulterioare de e-Guvernare;

5. Sistem electronic centralizat de autentificare a utilizatorilor si identificarea unica a utilizatorilor,
pregatit astfel incat sa integreze toate cerintele identificarii electronice rezultate din implementarea
serviciilor publice on-line.

Gradul ridicat de eficientd a serviciilor publice va avea un impact semnificativ asupra starii
economice §i sociale la nivel national. Principalul obiectiv al proiectelor de e-Guvernare este de a
moderniza administratia publica central si locald, in vederea oferirii de servicii modemne pentru cetateni
si mediul de afaceri, intr-un mod integrat, transparent si sigur. Actualul program pentru Guvernare
constituie expresia unei perspective privind viitorul Romaniei si va fi in linie cu strategia de dezvoltare
pe termen lung.

Scopul urmérit este de a crea o administratie publicd moderna, devenirea ei mai pro-activa,
intensificarea eficientei interne, realizarea unei mai mari transparente, reducerea cheluielilor
operationale, interacfionarea cu cetatenii si dezvoltarea de noi surse de imbunétatire a serviciilor oferite
beneficiarilor finali.

Strategia privind e-guvernarea in Romania, asa cum se evidentiaza Tn acest document, se axeaza
pe serviciile care furnizeaz elemente Evenimentelor de viat3 (LIFE EVENTS) si de a le aduce la nivelul
4 de sofisticare. Prioritizarea serviciilor de guvernare care tin de Evenimentele de viatd va aduce o

imbunatatire semnificativd in modul in care cetéatenii privesc Guvernul, deoarece rafinarea acelor




servicii va ugura mult povara rezultatad din modul in care cetétenii interactioneaza cu institutiile publice.
De asemenea, considerdm ca aceastd abordare poate crea sinergii cu alte strategii privind dezvoltarea
de servicii publice din Romania.

Pentru a obtine obiectivele nationale mentionate anterior, bazate pe obiectivele Agendei Digitale
pentru Europa, Romania frebuie si se concentreze pe 3 aspecte cheie ale actului de guvernare din
perspectivé tehnologicd, mentionate in prezent ca Linii Strategice de Dezvoltare, ce vor permite o
transformare totald a modului in care cetatenii interactioneaza cu serviciile publice din Roménia:

e Romiania va furniza servicii publice imbunititite prin utilizarea e-Guvernarii 2.0.

in timp ce s-au luat mésuri majore in Romania in ultimii ani (din perspectiva accesului, precum
si iIn ceea ce priveste implementarea sistemelor informatice majore), majoritatea inifiativelor s-au
confruntat cu obstacole in materie de adoptare, calitate, legislafie si uniformitate. Concentrarea pe
servicii noi sau imbunatatite, dar cu un model coerent implementat pentru a asigura un mai mare impact
in contextul socio-economic, impreuna cu regandirea motivatiei oferirii acelor servicii publice vor duce
la rezultate benefice pentru societate.

s [nstitutiile publice trebuie sd promoveze adoptarea serviciilor de e-Guvernare. Fara o
adoptare adecvatd a serviciilor publice in forma lor electronica, impactul Agendei Digitale va fi
redus.

s Institutiile publice trebuie sd optimizeze TIC pentru a eficientiza activitatea de
guvernare. Din moment ce tehnologia este un motor pentru reducerea cheltuielilor financiare gi

administrative, Romania trebuie sa gaseasca modalitati de reducere a acestora.

Agenda digitald

Tehnologiile informatiei si telecomunicatiilor sunt elemente - cheie ale strategiei Uniunii Europene
privind sustinerea cresterii economice, combaterea schimbdrilor climatice si abordarea problemei
imbatranirii populatiei,

in mai 2010, Comisia Europeand a prezentat un plan de actiune pe cinci ani in sectorul
telecomunicatiilor, menit s& impulsioneze potentialul digital al Europei. Agenda digitald este unul din
obiectivele definite in Strategia Europa 2020, planul UE privind sustinerea cresterii economice in
urmatorii zece ani. Aceasta strategie contine 7 mari inifiative, iar Agenda digitald este prima care va fi
lansatd, ceea ce demonstreaza importanta care i se acorda.

Obiectivul general al Agendei digitale este de a aduce beneficii economice si sociale durabile
datorita unei piete unice digitale bazate pe Internetul rapid si ultrarapid si pe aplicatiile interoperabile.

Agenda digitald cuprinde propuneri de actiuni care trebuie intreprinse de urgentd pentru a
readuce Europa pe calea unei cresteri inteligente, durabile si incluzive. Aceste propuneri vor forma un

cadru pentru transformérile pe termen lung produse de o societate si o economie din ce n ce mai




digitalizate.

Implementarea cu succes a acestei Agende va stimula inovatia si cresterea economica,
ameliorand in acelasi timp calitatea vietii de zi cu zi a cetatenilor si a intreprinderilor. Aplicarea pe scara
mai largd si utilizarea mai eficace a tehnoiogiilor digitale vor permite astfel Europei s& abordeze
provocarile fundamentale cu care se confruntd si vor oferi europenilor o mai buna calitate a viefii,
datoritd ameliordrii serviciilor de asistentd medicala, unor soluii mai eficace de transport, unui mediu
mai curat, unor noi posibilitati de comunicare si unui acces mai ugor la serviciile publice si la continutul
cultural.

Actiunile cheie ale Agendei digitale pentru Europa sunt structurate pornind de la necesitatea
abordarii sistematice a acestor sapte problematici care acoper3, in calitatea lor de initiative orizontale,
cele trei dimensiuni de crestere definite in Europa 2020. Aceste problematici sunt expuse mai in detaliu
in sectiunile de mai jos, demonstrandu- se necesitatea stringenté ¢ respectivele actiuni, identificate
drept un ansamblu de masuri constructive, sa impulsioneze performantele economice si sociale ale
Europei.

Comisia va continua sa supravegheze eventuala aparitie a unor noi obstacole si va lua masurile
care se impun

Domeniile de actiune ale Agendei Digitale sunt:
piata digitald unica dinamica;
interoperabilitate gi standardizare;
incredere si securitate;

- acces rapid si ulfrarapid la Internet;
cercetare si inovare;
cresterea gradului de alfabetizare digitald, dezvoltarea competentelor digitale si a incluziunii;
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avantaje ale TIC pentru societate in Uniunea Europeani.

Conceptul de e-comunicare la nivelul Institutiilor Europene

Comisia Europeana a adoptat o initiativd ce are ca scop incurajarea administratiilor publice din
intreaga Uniune Europeand sa valorifice la maximum potentialul social gi economic al tehnologiilor
informatiei si comunicatiilor.

Comunicarea intitulatd ,Catre interoperabilitatea serviciilor publice europene" urmireste si
stabileasca o abordare comund pentru administrafile publice ale statelor membre, pentru a ajuta
cetétenii gi agentii economici sa profite pe deplin de piata unica a UE.

Necesitatea unei interoperabilititi efective reprezinta un element central al agendei digitale, una

dintre ini;iativele emblematice din cadrul Strategiei Europa 2020. Comunicarea Comisiei introduce atat




documente-cheie care promoveaza interoperabiiitatea si ghideaza politica Tn domeniul tehnologiei
informatiei si comunicarii in randul administraiilor publice si a lorganismelor publice din intreaga
Uniune.

Cetatenii si agentii economici vor beneficia de servicii publice europene de mai buné calitate in
viata de zi cu zi atunci cand doresc sa isi extinda activitifile profesionale sau de agrement dincolo de
granitele tarii lor de resedinta.

Strategia europeana de interoperabilitate va ajuta la focalizarea eforturilor UE printr-o organizare
corespunzatoare a guvernantei si prin politici §i inifiative comune avand ca scop crearea mediului
necesar pentru un schimb de informatii de incredere intre administratiile publice.

Comisia Europeana invita statele membre s& continue s& colaboreze pentru a asigura alinierea
eforturilor lor separate de realizare a interoperabilititii serviciilor publice si sa ia in considerare
dimensiunea europeand, inca din stadiul incipient al dezvoltdrii oricdrui serviciu public care ar putea
face parte in viitor din serviciile publice europene.

Pentru a facilita aceasta colaborare, s-a propus un model conceptual complet nou pentru serviciile
publice europene. Acest model va permite identificarea barierelor in calea implementarii unor

asemenea servicii In viitor, precum si a factorilor care faciliteaza aceastd implementare.

Provocarile serviciilor publice electronice europene

in Europa de azi, cetatenii sunt liberi si munceasca si si se stabileasca in oricare stat membru
al UE, iar companiile desfigoard activitdii la nivel transfrontalier. Pentru a putea face aceste lucruri,
insd, atat cetafenii, cat si companiile trebuie s comunice cu administratiile altor state membre.

La randul ior, statele membre trebuie sd comunice intre ele pentru a furniza cele mai bune servicii
cetatenilor si companiilor.

Cu toate acestea, cetatenii sunt deseori obligati sd contacteze sau chiar sa se deplaseze pani la
administratiile publice striine pentru a furniza sau obtine informatiile sau documentele care le sunt
necesare pentru a munci, studia sau calatori in interiorul UE. Acelasi principiu se aplicd agentilor
economici care doresc sa se stabileascd in mai mult de un stat membru,

Pentru a depasi aceste constrangeri (asa-numitele,e-bariere™), administratiile publice ar trebui s&
poata face schimb de informalii necesare si s coopereze in vederea fumnizrii de servicii publice
transfrontaliere. Pentru aceasta, Comisia Europeana isi intensificd eforturile pentru asigurarea unei
comunicari lipsite de obstacole in interiorul pietei interne prin asigurarea interoperabilitatii
administratiilor publice.

Multe administratii publice din statele membre intreprind deja masuri de imbunétatire a
interoperabilitaiii serviciilor publice la nivel national, regionai si local, insé, dacd statele membre si

Comisia n/u/acggﬁ%‘%ajmpreuné, interoperabilitatea |a nivelul UE va rdméane in urma.
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Serviciile publice europene vor fi adesea rezultatul reunirii unor servicii publice existente, furnizate
la diferite niveluri de administratie in statele membre. Crearea de servicii publice europene va fi posibili

numai daca aceste servicii publice sunt concepute luand in considerare cerintele de interoperabilitate.

Programul ISA (solutii de interoperabilitate pentru administratiile publice europene)

Statele membre si Comisia Europeand trebuie sé isi intdreasca eforturile pentru a obtine o
interoperabilitate intre solutiile TIC nationale si comunitare, in scopul asigurérii unor interactiuni
eficiente si efective intre administratiile publice europene.

Barierele electronice ia granitele nationale reprezintd cea mai importanta provocare a noii ere.

Prin crearea de servicii publice in sistem electronic in vederea reducerii formalitatilor
administrative i a facilitarii comunicarii cu administratiile, statele membre au tinut cont in primul rand
de dimensiunea nationélé. Totusi, pentru a servi cetdtenii si companiile intr-o Europa a mobilitatii,
statele membre trebuie s3 poatd comunica fara obstacole, la nivel transfrontalier. Solutiile elaborate
fara o coordonare la nivel UE se pot dovedi incompatibile si incapabile s& vorbeasca intre ele.

Programul ISA a fost creat tocmai pentru a evita acest lucru, Pentru a raspunde nevoii de
coordonare si cooperare la nivel UE, programul ISA propune stabilirea i promovarea de solutii
adoptate de comun acord, care sa permitd evitarea aparitiei obstacolelor electronice la frontierele
nationale. El s-a desfasurat in pericada 2010-2015 si continua si are ca scop sprijinirea si promovarea
cooperarii Intre administratiile publice europene.

Principalul sau obiectiv este oferirea de solutii transfrontaliere administratiilor publice prin crearea
de cadre si servicii comune si de instrumente geografice, precum si prin promovarea reutilizarii acestor
solutii si a schimbului de experienta si de bune practici.

Sumele alocate programului ISA s-au ridicat la 164,1 milioane de euro, pentru perioada 2010-
2015, din care 103,5 milioane sunt destinate proiectelor din pericada 2010-2013.

Stabilirea i imbunatatirea unor cadre comune de munca sau a instrumentelor generice vor fi

finantate prin programul ISA, dar cheltuielile determinate de utilizarea acestora vor reveni utilizatorilor.

domeniul interoperabilitatii

Actiunile Uniunii Europene in
Iniftativele UE, in numeroase sectoare, au subliniat importania interoperabilitatii. in ceea ce
privegte piata internd, Directiva Servicii 2006/123 obliga statele membre s4 ofere furnizorilor de servicii
posibilitatea de a completa electronic si in afara granitelor toate procedurile si formalitatile necesare
pentru a oferi un serviciu in afara tarii lor de origine.

Interoperabilitatea serviciilor eldentification, eSignatures si eDocuments este esentiala pentru
a permite functionarea perfectd a procedurilor prin mijloace eiectronice transfrontaliére.

n ceea ce priveste mediul, Directiva INSPIRE 2007/2/EC15 stabileste o infrastructura pentru




informatii spatiale in Europa, pentru politicile de mediu ale UE si activitafile care pot avea un impact
asupra mediului. Pentru a se asigura cd datele spatiale si serviciile sunt accesibile in context comunitar
si transfrontalier intr-o maniera interoperabila, directiva impune ca normele tehnice de aplicare sé fie
adoptate pentru elementele necesare pentru interoperabilitatea infrastructuri:  metadata,
interoperabilitatea serviicilor gi datelor spatiale, serviciile de refea, datele si servicille de partajare.
Infrastructurile nationale trebuie s fie adaptate in consecinta.

in ceea ce priveste justifia si afacerile interne, Comisia a evidentiat beneficiile imbunatatirii
eficacitatii, cresterii interoperabilitdiii si a sinergiilor dintre bazele de date europene, cum ar fi Sistemul
de Informatii privind Vizele (VIS), Sistemul de Informatii Schengen (SIS) si Sistemul European de
Dactiloscopie (Eurodac). Gestionarea informatiilor mai complexe, cum ar fi elementele biometrice
integrate, presupune mai multe provocari pentru interoperabilitate si gradul de utilizare a bazelor de
date europene si sistemele IT asociate.

Referitor la taxele vamale, accize si impozitare, Comisia coordoneaza si gestioneaza activitati
operationale care se bazeaza pe sisteme IT frans-europene care acopera ioate statele membre. Ele
sustin sisteme interoperabile de afaceri puse in aplicare si operate de catre administraiiile nafionale si
Comisie.

Ca rezultat al acestor initiative politice si experienie sectoriale, interoperabilitatea este
recunoscutd ca fiind cruciald pentru livrarea efectivd i eficientd a serviciilor publice europene si
incurajarea consolidarii pietei interne.

Pentru administrafiile publice, interoperabilitatea aduce beneficii cum ar fi cooperarea. Aceasta
faciliteazd schimbul, partajarea si reutilizarea informafiilor, imbunétatind astfel furnizarea de servicii
publice europene pentru cetdteni si camenii de afaceri, prevenirea gi reducerea costurilor precum si a
eforturilor.

Comisia Europeana promoveazd modernizarea serviciilor publice pe intreg teritoriul Europei, in
special prin Agenda digitald pentru Europa si Planul European de Actiune eGovernment 2011 -2015.

Bazandu-se pe activitatea desfasuratd deja, Comisia a lucrat indeaproape cu reprezentanti de
rang inalt ai Statelor Membre la o strategie europeand privind interoperabilitatea serviciilor publice
europene. Bazata pe o viziune comund, aceasta stabileste o abordare coerentd pentru

interoperabilitate.

Strategia europeand de interoperabilitate adun3 viitoarele activitdti de interoperabilitate sub trei

rubrici:

~ schimbul de informatii de incredere;

» arhitectura interoperabilitatii;

» evaluarea implicatiilor tehnologiei informatiilor asupra noii legistatii a UE.
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Aceste activitati trebuie s fie sustinute prin masuri de crestere a gradului de constientizare siprin
schimbul de bune practici. n acelasi timp, dupa consultiri ample cu statele membre si alte parti
interesate, Comisia a elaborat un Cadru European de Interoperabilitate pentru servicile publice
europene.

Un cadru de interoperabilitate este o abordare conveniti a interoperabilititii pentru organizatiile
care doresc s3 colaboreze pentru a asigura livrarea in comun a serviciilor publice. Cadrul European de
Interoperabilitate oferd indrumare pentru administratiile publice europene in ceea ce priveste definirea,
proiectarea si punerea in aplicare a serviciilor publice europene, in domeniul sdu de aplicare sunt
specificate elemente comune cum ar fi vocabularul, conceptele, principiile, politicile, orientarile,
recomandarile, standardele, specificatiile si practicile.

Impreund, Strategia Europeana de Interoperabilitate (SEI) si Cadrul European de
Interoperabilitate  (CEl) sunt baza pentru viitcarele activitii menite si3 imbunatiteascs
interoperabilitatea pentru furnizarea de servicii publice europene. O strategie de interoperabilitate
transfrontalierd i un cadru asociat nu au fost fnéercate pe o astfel de scard pana acum, astfel incat va
fi crucial sa se implice toate partile interesate pentru a-i asigura succesul.

in continuare, Comisia se va angaja in urméatoarele actiuni:

* va pune in aplicare SEI prin instrumente adecvate, cum ar fi programul 1SA, in stransa

cooperare cu statele membre si alte parti interesate;

> va alinia strategia sa de interoperabilitate internd cu SEl prin intermediul initiativei

eCommission;

> se va asigura c& CEl va fi aplicat cand va implementa o noui legislatie si se vor institui noi

servicii publice europene;

» va asigura administrarea SEl si alte activitdti asociate de interoperabilitate globale si

sectoriale, in stransa coordonare cu statele membre.

in ceea ce priveste statele membre, acestea trebuie:

> sa aplice Cadrul european de interoperabilitate la nivel national

* sa alinieze strategiile nationale privind interoperabilitatea cu initiativele similare europene;

> s& colaboreze unele cu celelaite $i cu Comisia in implementarea Strategiei Europene de

Interoperabilitate, fn timp ce monitorizeaza progresul si

> impactul actiunilor similare la nivel national;

> sa alinieze cadrul national de interoperabilitate la cel european:;

> sa ia in considerare dimensiunea europeand inca din faza incipient in viitoarea dezvoltare a

oricarui serviciu public care poate deveni parte din serviciile publice europene.

Conceptul de e-comunicare Ia nivelul Statelor Membre)
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Fiecare fard europeand a inceput procesul de medernizare a sistemului public prin digitalizarea
relatiei dintre stat, mediu de afaceri si cetateni. Astfel, statele europene - Romania nefiind o exceptie in
acest sens - incearca sa treaci la o societate informational.

Dar ce inseamnd acest concept in societatea informationald, cetatenii se informeaza, obtin
documentele de care au nevoie si isi platesc taxele, impozitele si amenzile din faia unui calculator
conectat la Internet.

Comisia Europeand are planul de actiune denumit Agenda digitald, despre care am vorbit in
capitolul de mai sus, prin intermediul caruia se constientizeazd si propaga beneficile aduse de
tehnologia informatiei si comunicafiifor in intreaga societate.

Tari precum Austria sau Marea Britanie au obtinut progrese majore in modernizarea serviciilor
publice prin digitalizare. Romania depune insd eforturi pentru a se alinia cerintelor UE nh acest sens.
Modelele celor frei t&ri sunt detaliate mai jos.

Nu doar cetadtenii trebuie s3 fie pregatiti pentru modificérile din sistemul public, ¢i mai ales
functionarii publici, pentru a reusi, prin utilizarea instrumentelor digitale de comunicare (e-mall, intranet,

website, blog, semnatura digitald) s faca fata cerintelor complexe ale erei tehnologice.

Ce au facut unele state europene pentru trecerea la Societatea Informationala?

Marea Britanie

Strategia ,E-guvernare: cadru sitrategic pentru serviciile publice din era informaticd" a fost
publicata in aprilie 2000. Prin implementarea acesteia, toate organizatiile din sectorul public urmau sa
dezvolte solutii de afaceri electronice (eBusiness) si s asigure infrastructura comund necesar3
informatizarii sectorului public.

Astézi, infrastructura pentru asigurarea serviciilor publice online din Marea Britanie cuprinde:

= Portalul www.direct.gov.uk, lansat in 2004, care permite cetdtenilor s& acceseze toate
serviciile publice online si informatiile legate de administratia publicd (taxe si impozite, sanatate,
educatie, transport etc). Ca un exemplu, cetafeanul care acceseaza website-ul poate aplica pentru un
job sau poate afla informatii despre taxele si impozitele pe care le are de platit.

> Portalul www.businesslink.gov.uk, fansat in 2003, este dedicat mediului de afaceri {manageri
si anireprenori). Le permite acestora atat accesul la serviciile publice dedicate persoanelor juridice,
precum si la informatii iegate de inceperea, mentinerea si cresterea unei afaceri.

> |ntranetul Guvernamental, lansat in 1998, conecteaza intre ele departamentele administratiei
centrale si agentiile. Asigura o conexiune sigurd si rapida la Internet.

> Portalul Gurvernamental (Government Gateway) este motorul central de inregistrare si
autentificare a cetatenilor pentru efectuarea online a tranzacfiilor cétre diferitele institutii publice.

» Portalul solutiilor de cumpéarare www.buyingsoiutions.gov.uk este o platforma care permite




realizarea online a achizitilor publice.

Austria

Tn 1995 a fost lansata initiativa Austriei pentru Societatea Informationald, cand Guvernul a creat
un grup de lucru de 350 de specialisti din administratia publicd, stiintd si mediul de afaceri.
Responsabilitatea principald a grupului de lucru a fost identificarea oportunitatilor si amenintarilor
dezvoltarii societatii informationale in Austria. Doi ani mai tarziu, Guvernul a publicat planul de actiune
prin care s-a stabilit cadrul legal pentru informatizarea societétii.

in prezent, cele mai importante componente ale infrastructurii necesare unei informatizéri optime
ale sistemului public din Austria sunt:

> portalul HELP.gv.at contine un numar mare de linkuri cdtre autoritatile publice. Mai mult, ofera
informatii despre interactiunea dintre cetdfean si stat in toate fazele de dezvoltare a individului -
obtinerea buletinului, casatoria, nasterea copilului - permitand procesarea electronicd a procedurilor
specifice fiecarei etape din viata

» portalul serviciilor de business www.businessportals.com - a fost lansat in 2010 si ofera
informatii relevante pe numeroase subiecte de interes pentru mediul de afaceri. in plus, sunt furnizate
informatii si consultanta cu privire la activitatile administrative, precum inregistrarea unei firme, taxe si
probleme juridice

> grupul portalurilor www.bka.gv.at (Portal Group) adund pe aceeasi platforma adresele de
internet ale website - urilor diferitelor organizafii publice. De asemenea, oferd infrastructura necesaré
pentru autentificarea si autorizatia functionarilor publici pentru a accesa resursele online restrictionate.

= Cardul cetateanului http:// www.a-sit.at/de/dokumente_ publikationen/flyer/
buergerkarte_en.php - este o componentd de identificare a individului bazatd pe o semnéturad
electronica si un certificat digital. Permite cetdfeanului sa acceseze serviciile publice digitale gi sa

incheie electronic diverse proceduri administrative.

Romania

In momentul de fats, infrastructura Roméniei pentru digitalizarea administratiei publice cuprinde
urmatoarele componente:

> portalul e-guvernare www.e-guvernare.ro, lansat in septembrie 2003. Contine linkuri catre
departamentele administratiei centrale si locale, dar mai ales ofera posibilitatea de a avea acces la 9
servicii online interactive si 687 de formulare online care pot fi descarcate, completate, semnate si
depuse electronic la autoritatea corespunzatoare.

> refelele electronice pentru comunitatile locale (RECL) www.ecomunitate.ro - sunt parte a

proiectului ,Economia bazatéd pe cunoastere”, proiect prin care sunt conectate la Internet institutiile -
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cheie ale localitatilor rurale si mic urbane (gcoli, birouri publice si biblioteci). In fiecare punct al retelei
au fost instalate Puncte de Acces Public. Proiectul si-a propus reducerea decalajului digital dintre
mediul rural si cel urban, stimularea utilizérii calculatoarelor conectate la Internet in gcoli, precum si
facilitarea interactiunii dintre cetafean si stat.

> portalul www.e-licitatie.ro a fost lansat in 2002 pentru a asigura transparenfa si controlul
procesului de achizitii publice, pentru a permite un mai bun acces la contractele publice de achizitii si
pentru a reduce birocratia.

> Sistemul National Eletronic de Pl3ti Online, prin portalul www.ghiseul.ro, permite cetateniior
efectuarea platii de taxe, impozite i amenzi din fata calculatorului, prin intermediut cardului bancar.

Trecerea la societatea informationald, deci si la guvernarea electronicd, se face prin
implemetarea unor masuri prin care functionarii publici s3 inteleaga si s constientizeze avantajele
utilizarii instrumentelor digitale de comunicare. Mai jos sunt prezentate proiectele realizate de unele tari

- printre care si Roménia - pentru angajatii din institutii publice.

facut statele europene pentru imbunatitirea competentelor digitale aie functionarilor

Olanda

LFunctionarulpublic2.0" - htip://fambtenaar20.pbworks.com/w/page/34555681/About-Civil-
Servant-2-0 - este o platforma si o refea de socializare unde angajatii din institutiile publice discuta
despre efectele Internetului asupra guvernului i sectorului public. Rolul acestei platforme este de a
congtientiza si alerta functionarii publici cu privire la schimbdrile aduse de Internet modului lor de lucru,
care se bazeaza pe instrumentele digitale de comunicare (e-mail, intranet, bloguri efc).

Platforma a fost lansata In 2008, cand Ministerul Agriculturii, Naturii si Calitatii Alimentelor a decis
sd initieze proiectul de cercetare denumit ,Functionarul Public” cu privire la efectele Internetului asupra
ministerului. Managerul de proiect a creat un website public unde angajatii institutiei puteau impartasi
cunogtinte si idei. Website-ul a atras dupd putin timp functionari publici din institutii guvernamentale
centrale si locale, devenind punctul principal de discuiii din Olanda pe tema guvernarii electronice.
Platforma este un proiect de educare a functionarilor publici in ceea ce priveste instrumentele digitale
de comunicare si utilizarea lor eficienta. In plus, permite interactiunea si schimbul de experient3 intre
diverse organizatii din domeniul public.

Website-ul are urméatoarele componente:

web log: website-ul publica articole de pe bloguri referitoare la guvernarea electronica, la proiecte
si experimente ale organizatiilor publice;

socializare: aproximativ 6.000 de membri ai diferitelor organizatii pot discuta i impartési

cunostinte si experiente;




carte: platforma a pus la dispozitia utilizatorilor o carte disponibild online si tiparitd, unde se
explica efectele Internetului asupra organizatiilor guvernamentale si functionarilor publici, dar unde se
dau si sfaturi pentru o folosire eficienta si sigura a instrumentelor digitale de comunicare;

educare: sunt postate cursuri despre utilizarea Internetului si despre ce tip de intrumente digitale
de comunicare sunt cele mai potrivite tipului de munca depus de functionarii pubilici;

speakeri (vorbitori): platforma ,Functionarul Public" 2.0 pune la dispozitia utilizatorilor o sectiune
unde vorbitori importanti {in discursuri cu adevarat utile despre Internet si institutiile guvernamentale;

sfaturi: sectiunea cuprinde sfaturi si ponturi despre cum pot utiliza functionarii publici Internetul

mai eficient. Permite membrilor website-ului sa isi impartaseasca cunostintele si experientele.

Danemarca

Centrul de Dezvoltare a Resurselor Umane si Managementul calitdtii, impreuna cu experti ai
Ministerului Stiintei, Tehnologiei si Inovatiei, precum si ai Ministerului de Finante, au creat, pentru
functinarii publici, licenfa pentru competente IT. Astfel, angajatii din sectorul guvernamental i
imbunatétesc cunostintele privind comunicarea electronic3, e-guvernarea, securitatea calculatorului,
lucrul cu documentele, furnizarea serviciilor cétre cetateni. Obtinerea acestei licente nu inseamna doar
o verificare a cunostintelor functionarilor publici, c¢i mai ales un prilej ca acestia $3 isi dezvolte abilititile

privind serviciile de e-guvernare.

ltalia

Sistemul ,Mageliano”- www.magellanopa.it, operational din mai 2009, este o platforma web
dedicatd Administratiei Publice italiene, care functioneaza ca un punct unic de acces la cunostintele si
expertiza functionarilor publici. Este un stimulent pentru angajatii din domeniul public de a utiliza
Internetul, deoarece astfel acestia pot accesa un continut actualizat pe un anumit subiect si pot face

schimb de experientd cu autoritatile publice care au ajuns la cele mai bune rezultate intr-un anumit

domeniu.

Finlanda

Lansat in 1998, sistemul denumit Senaattori - www.e-finland.org - a fost infial un intranet al tuturor
ministerelor din Finlanda, al Parlamentului si al Biroului Presedintelui. Scopul era de a furniza
angajatilor publici informatii utile. In 2002, a aparut o nous versiune a lui Senaattori, aceasta devenind

o0 platforma complexa care furnizeaza servicii web ale Guvernului $i Parlamentului (intranet, extranet,

Internet).




In urma unui studiu intocmit de Banca Mondial4 in perioada de pre-aderare (2003), o echipa de
experti din cadrul Ministerului Comunicatiilor si Societatii Informationale au elaborat documentatia
proiectului “Economia bazatad pe Cunoastere”, pentru care au obtinut un imprumut in valoare de 60 mii
USD de la Banca Mondiala, cu o participare din partea Guvernului Romaniei de 9,4 mii.USD. Proiectul
se adreseaza spatiului rural si mic urban (oragse cu o populatie mai micad de 30.000 locuitori), acolo
unde nu exista acces la informatie digitald si, prin urmare, nici competente de a o folosi si exploata.
Proiectul cuprinde un program de instruire pentru competente IT, ai c&rui beneficiari sunt si functionarii

publici. Prin acest program, angajatii publici invati si aprofundeaza lucrul pe calculator si pe Internet.

9.10. Descrierea unor tipuri de arhivare electronica si OCR existente la nivel

european

in Lituania, Sistemul de Informatii Arhiva Electronica (EAIS), lansat la sfarsitul anului 2011, a fost
incurajat de cantitatea tot mai mare de informatii din documente, registre, de sistemele de informatii,
de costurile ,hartiei”, de stocarea documentelor, precum si de cererea pentru un sistem de cautare
informatii unificat.

Crearea de EAIS a permis transferarea documentelor electronice la arhivele de stat pentru
depozitare prin intermediul tehnologiilor informationale, organizarea lor, protejarea si fumizarea de
servicii electronice de acces, cautarea si prezentarea documentelor electronice si informarea tuturor
utilizatorilor.

Principalii utilizatori ai EAIS sunt institutii publice care transfera documente si persoane care caut
informatii in arhivele de stat.

Posibilitatea de a utiliza documentele electronice pentru o perioada lungé sau nelimitata de timp
va fi asigurata prin transformarea continutului lor in format pe termen lung de stocare (PDF / A), care
va fi revizuit periodic si actualizat in viitor.

Documentele electronice vor fi fizic stocate in doud centre geografice indepértate de arhiva (in

Vilnius si Siauliai).

EAIS are urmatoarele module: Document de supraveghere de management, transferul s

@,

acceptarea documentelor electronice, de stocare a documentelor electronice, Publicarea s
prezentarea documentelor si Administrarea.

Functiile modulelor sunt impaértite in urméatoarele subsisteme:
- publice (destinate institutiilor care asigura transferarea documentelor - pentru a transfera documente
electronice si datele necesare pentru supravegherea gestionérii documentelor la arhivele de stat,
pentru persoanele juridice si fizice - pentru a ciuta si vizualiza documentele la comanda, pentru a primi

certificate si copii ale documentelor electronice, precum si pentru a crea, verifica, si revizui documentele

™




in format electronic};

- interne (destinate angajatilor sistemului arhivelor de stat, pentru a administra utilizatorii sistemului,
drepturile lor, si clasificatori; pentru a supraveghea gestionarea documentelor transferate de catre
institutiile membre, pentru a accepta documente electronice, pentru stocarea, gestionarea riscului de
stocare a acestora, pregétirea si transmiterea copiilor documentelor electronice aprobate de catre
angajatii de arhiva)

- de stocare (destinate pentru stocarea documentelor electronice si a datele oficiale, cautarea
documentelor electronice si de gestionare a riscurilor).

Principalele functii ale EAIS sunt:

- de supraveghere, de gestionare a documentelor transferate de catre institutii la arhivele statului prin
intermediul tehnologiilor informatiei si comunicatiilor (coordonarea datelor documentelor contabile,
prezentarea rapoartelor catre arhivele de stat, etc.);

- de transfer al documentelor electronice catre arhivele de stat;

- de stocare a documentelor electronice care asigura integritatea, autenticitatea, confidentialitatea si
disponibilitatea pentru a fi utilizate pe termen lung;

- de cautare si depunere a documentelor electronice care cuprind Fondul National Document
(FND), stocate in arhivele de stat prin intermediul tehnologiilor infermationale si de comunicatii;

- de fumizare de informatii (descriere) pe documentele NDF stocate in arhivele de stat,
indiferent de modul, forma si mediu prin intermediul tehnologiilor informationale si de comunicare a
acestora,

- de depunere a cererilor la arhivele statului, in vederea eliberarii documentelor ce confirma
informatia juridica si emiterea de copii ale certificatelor si a documentelor electronice, sub forma de
documente electronice.

EAIS Electronics - Modulul de stocare documente include urmétoarele registre centrale:

1. Originale;

2. Arhiva Transformata - PDF-A;

3. Transformarile publice - PNG / JPEG;

4. Copii.

Metadate de sprijin de arhive:

1. Ambalaje originale;

2. Validare Arhiva.

Un document electronic, ca atare, este pdastrat in magazia logicd corespunzatoare, iar
metadatele sunt stocate In baza de date. Dupa un interval de timp sau Ia solicitare, se‘poate realiza o
verificare repetatd a autenticitatii anumitor grupuri de documente sau documente separate (de copii ale

continutului lor fransformate), precum si realizarea validarii acestora.

A




in Lituania, cele mai multe solutii, cu calificare de e-semnétura in conformitate, se bazeaza pe
linia de produse Signarespectiv:

> Signa Deskiop - aplicatie sistemul de operare Windows;

= Web Signa - aplicatii web;

> Signa SDK - un set de biblioteci de aplicatii pentru platformele Java si .NET; aceasta sprijina
MDOC si Egas;

> Signa Docs - aplicatii web pentru intreprinderi care contin mai mulii utilizatori.

Signa este cunoscutd pentru asigurarea punereii in aplicare a mustului ADOC, de la crearea de
documente la validare.

Linia de produse Signa a fost castigator al concursului national "produs inovator 2011".

O solutie de arhivare electronica este folositd de Arhiva Federala Elvetiana.

SIARD este un software dezvoltat de Arhivele Federale pentru a simplifica arhivarea bazelor de
date relationale. Acesta este in conformitate cu standardele internationale si este utilizat in peste 50 de
tari din intreaga lume.

Pentru a activa pe termen lung arhivarea digitald a bazelor de date, independent de software-ul
lor, Arhivele Federale Elvetiene au dezvoltat independent software-ul de arhivare al bazelor de date
relationale (SIARD). Aceasta solutie informatica se bazeaza pe formatul de fisier SIARD si software-ul
asociat SIARD Suite. Ea permite arhivarea urmatoarelor tipuri de baze de date:

Oracle; Microsoft SQL Server; MySQL; DB / 2; Microsoft Access

SIARD Suite extrage continutul de baze de date relationale si il stocheaza in format SIARD
arhivat. Acest format de figier permite ca datele s fie stocate pe termen lung in arhive independent de
software-ul original. Daca este necesar, datele pot fi incarcate hir-o baza de date noud. Ele pot fi apoi
stocate independent de baza de date originala si utilizate in sistemele de baze de date moderne, atat

in prezent, cat si in viitor.
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9.11. Propuneri privind arhiva electronica existenta

La nivelul Primariei Sectorului 3, a fost demarat un proiect de arhivare electronica in anul 2009, iar in
urma derularii acestui proiect a rezultat o arhivare electronica partiald. Ca rezultat al acestui proiect, pe un
hard extern in cadrul entitatii, se afla stocate in prezent aproximativ 126 GB de documente scanate in format
TIFF care contin 55.034 de fisiere (imagini} infr-o structura de 8.636 de foldere (dosare).

Aceste date existente, in functie de modul in care a fost efectuatd scanarea, ar putea fi folosite si

integrate cu o solutie de arhivare electronicd moderna.
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in cadrul Sistemului Infocet, existd un modul de scanare documente prin intermediul caruia se
pot digitiza documentele ce intra in institutie prin intermediul Regisraturii. in decembrie 2016, a fost
achizitionata o licentd pentru scanarea documentelor, ce prevede un numar de 500.000 de pagini ce

pot fi scanate si adaugate in modulul regisratura.

9.12. Modaiitati de abordare a planului de digitizare si arhivare

electronica a documentelor din arhivele Primariei Sectorului 3

Pentru construirea scenariilor, s-a luat in calcul prelucrarea unui volum de 5.000 metri liniari,
considerati a fi documente cu termene de pdstrare mare, de o importantd deosebitd sau
documente utile si cu valoare practici mai mare de 1 an in activitatea institutiei.

Prezenta estimare a fost realizatd utilizdnd ca elemente de raportare alle proceduri de
licitatie publica, statistici i randamente obttnute din activitatea similiard, precum si studii de caz
interne.

Proiectia executiei celor 5000 de medtri liniari este de 2-5 ani.

Premisele pentru punea in aplicare a scenariilor sunt:

> existenta nomenclatorului arhivistic;




> existenta spafiului fizic de lucru.

Volumul documentelor ce au stat la baza caiculului:

Volum arhivi cu valoare practica 5.000 metri liniari
Numar mediu unitati arhivistice (dosare)/mi 25
Numar file/ml 6.250
Numar documente/ml 625
Index de identificare 5
9.12.1. Scenariul 1 - Prelucrarea interna
Obiective:
- prelucrarea in 2 ani a documentelor importante — 5000 ml
- Oameni-
zi
NF necesari
’ - Unitate . Productivi- | Efort total | pentruo
crt, | Activitate Masuri | CONUAte e omizi | (om-zi) durats a
proiectul
uide?2
ani
Preluare metru | 5nog 10 500 1,25
1 documente liniar
Prelucrare
arhivistica
{sortare, metru
5 ordonare, liniar 5000 0,5 10.000,00 25
descriere
continut dosar)
. metru
3 Numerotare file liniar 5000 0,5 10.000,00 25
Scanare
4 documente A4 file 31.250.000 | 4.000,00 781250 19,53
(6.250 file/ml)
5 indexare indecsi 15.625.000 | 1.400,00 11.160,71 279
Legare metru
documente si . 5000 3,5 1.428,57 3,57
6 o j liniar
certificare

At



Inventar
arhivistic al
documentelor metru
7 fizic si electronic liniar 5000 4 1.250,00 3,13
si cotarea
unitatilor
arhivistice
Relocare arhiva metru
8 in depozitul de lini 5000 25 200 0,5
arhiva intar
Ordonare metru
9 documente in liniar 5000 15 333,33 0,83
arhiva
10 %
Monitorizare si din
10 coordonare efortul ) ) 4.268,51 10,67
total
Om-zi Total 46.953,63 | 117,38

- prelucrarea fondului arhivistic ramas, plus fondul arhivistic generat si mentinerea
actualizarii bibliotecii de documente.

Pentru prelucrarea internd a documentelor, am luat in calcul urmatoarele categorii de
costuri:

> costuri salariale si efortul necesar;

> dotari specifice (mobilierfechipamente tehnice},

> randamentul si rata de eroare umana;
> costurile cu perfectionarea persenalului;
==

rentabilitatea raportata la timpul de realizare.

Detalierea costurilor:

1. Efortul necesar

Conform estiméarilor, sunt necesari 118 oameni care si lucreze cu productivitate maxima
timp de 2 ani, In conditiile in care nu apar evenimente neprevazute, precum concedii medicale

sau fluctuatii de personal.

Echipamente necesare
Cost unitar Cost total fara

Nr. Crt. | prelucrare, scanare si indexare Cantitate
fara TVA TVA

pentru proiect pe 2 ani

1 | Scanner ADF A4-A3 14 | 7.000,00€ 98.000,00 €

2 | Scanner documente format A0 2 | 1.000,00 € 2.000,00 €

o




3 | Scannere de carte veche 2 | 20.000,00€ | 40.000,00 €
4 Aplicatie indexare / 20 utilizatori 1| 90.000.00€ | 90.000,00 €
(include licenta server)
Hardware solufie scanare /
indexare. Server cu minimum 16Gb
RAM, 35MB, surse alimentare,
5 | 240GB storage, conectica, storage 1| 35.000,00€ | 35.000,00€
de mare capacitate apx 120Tb,
solutie de backup pe banda
magnetica.
Sistem integrat de bibliotecg
6 electronica de documente {contine 1| 625.000,00 € | 625.000,00 €
solutie hardware, software si
dispozitive criptografice de acces)
7 | Stafii de lucru + ups + accesorii 50 | 1.200,00 € 60.000,00 €
8 Mobilier 65 | 220,00 € 14.300,00 €
9 Echipament legare 11 2.300,00€ 2.300,00 €
10 Materiale arhivare 5] 11,00 € 55.000,00 €
Cost total 1.021.600,00 €

2. Costul cu salarizérile pentru o duratad de 2 ani:

Luand in caicul salariul mediu pe economie din anul 20186, de 3.280 lei brut', respectiv 1.892

lei net. ponderat la 21 de zile lucratoare/lund, costul unui om/zi este de aproximativ 35 de euro.

Efortul financiar pentru 118 cameni/zi imp de 2 ani este de 1,643,377.08 euro.

3. Totalul estimat pentru prelucrarea celor 5.000 metri liniari

1,643,377.08 €
1,021,600.00 €

Cost manopera

Cost echipamente fard TVA

Costuri administrative (considerat 15%
399,746.56 €

3,064,723.65 €

din costurile totale)
Cost TOTAL cu TVA

in categoria costurilor administrative am inclus costurile indirecte generate de angajarea a

118 persoane, costurile cu amenajarea spatiilor din punct de vedere operational, costuri cu

1 Datele au fost calculate conform salariului mediu la nivelul amului 2016 conform www.ins.ro
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intretinerea si administrarea spatiilor, costurile suplimentare generate cu utifitatile, costurile cu

formarea si specializarea personalului.

Modalitatea de derulare a scenariului :

Avand in vedere faptul ca scenariul presupune prelucrea interna a necesarului identificat la nivelul
Primériei Sectorului 3 si a subordonatelor Consiliului Local, entitatea responsabild cu managementul
proiectului va proceda la :

= identificarea necesarului de resursi umanad

> in functie de necesarul indetificat si calificarile identificate, se va proceda la : formarea
personalului in activitatile arhivistice: Curs arhivar

> pentru personalul de coordonare a echipelor de arhivare se vor organiza cursuri de Arhivist.

> dotarea cu echipamente si tehnica informatica

> Inceperea prefucrarii documentelor, sistematic, in ordine cronologica inversa credrii lor (de la
cel mai recent la cel mai vechi document).

> Recomandam ca, in cazul in care ponderea personalului ce se va ocupa de prelucrarea arhivei
este majoritar fard experientd, beneficiarul s3 apeleze la servicii de indrumare de specialitate,

organizate sub forma unor cursuri aplicate, personalul fiind supravegheat si instruit de o terta parte.

9.12.2 Scenariul 2 - Externalizarea serviciului

Obiective:

> prelucrarea in 2 ani a documentelor importante — 5000 ml

> mentinerea actuala a bibliotecii de documente.

Pentru estimarea costului, s-a luat in calcul media preturilor din piata de profil din Romania.

n acest caz, regasim dou3 principale categorii de costuri:

> costul serviciilor de prelucrare arhivistica;

> costul licentelor software si dotarilor hardware necesare pentru a avea la dispozitie o biblioteca
digitalad de documente;

> costul actualizarii arhivei.

Ao




1. Costul mediu al prelucrarii documentelor si al solutiei informatice de biblioteca de

documente

Servicii

Descriere servicii

Cantita-
te - m.l.

Pret/m.l.
fara TVA

Pret total fara
TVA

Servicii de
prelucrare
arhivistica

Preluare documente

Prelucrare arhivistica
(sortare, ordonare,
descriere continut dosar)

Numerotare file

Legare documente si
certificare

Inventar arhivistic al
documentelor (fizic gi
electronic) si cotarea
unit&tilor arhivistice

Relocare arhiva in depozitul
de arhiva

Ordonare documente in
arhiva

Servicii de
scanare si
indexare

Scanare documente A4
(6.250 file/ml) '

Depozitare documente pe o
perioadé de 5 ani in depozit
auiorizat [GSU si Arhivele
Nationale

Indexare

Sistem integrat de
biblioteca electronica de
documente (contine soiutie
hardware si software)

5000

425.00 €

2.125.000,00 €




Dispozitive criptografice de
acces

De mentionat ca acest scenariu asigurd depozitarea celor 5.000 de metri liniari pe o

perioada de 5 ani in depozit autorizat.

2. Costui actualizarii arhivei

La nivelul intregii organizatii, se estimeazd o productie anuald de 500 metri liniari de
documente.

Conform studiilor de piata, pretul mediu al furnizorilor de servicii de arhivare electronica este de
7.5 euro/ord pentru un lucrator specializat.

Fluxul complet de lucru este compus din:

> o persoana desfasoara activitdti de prelucrare arhivistica (sortare, ordonare, descriere

continut dosary);

> 0 persoana executa operatiunea de numerotare,

> 0 persoana executé operatiunea de scanare si indexare;

> 0 perscana executd operatiunea de legare si certificare;

> 0 persoana executad operatiunea de inventariere si cotare a unitatilor arhivistice,

Productivitatea zilnica se Thcadreaza intre 0,7 si 1 metru liniar per echipa.

in condifile de productivitate maxim3, costurile prelucrarii unui metru liniar sunt de 7,5 x 8
ore x 5 persoane x 21 zile lucratoare x 12 luni = 76 600 euro / an, exclusiv pentru prefucrarea
documentelor produse intern.

La costul prelucrarii documentelor produse intern se mai adaugé si costul prelucrérii
documentelor ramase neprelucrate.

Spre exemplificare, dac3 se prelucreaza incd 500 de metri liniari pe an, costul cumulat este
de 151.200 euro.

Avand in vedere faptul ca, in scenariul 3, vom lua in calcul achizitionarea de echipamente
pentru prelucrarea interna a productiei anuale si a restului de documente, este important de
precizat faptul ca& pe o pericadd de 3 ani institutia va suporta cheluieli in valoare estimatd de
151.200 euro x 3 ani = 453 600 euro, timp Tn care echipamentele s-ar amortiza, in conditiile in

care se alege acest scenariu.
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Costuri totale :

Cost prelucrare externd 5000 metri liniari 2.125.000,00 € fard TVA
Cost servicii pe 3 ani 453.600,00 € fara TVA
Total 2.578.600,00 € fara TVA

Modalitatea de derulare a scenariului :

Avand in vedere faptul c& scenariul presupune externalizarea serviciilor de prelucrare
arhivistica a volumului de documente identificat la nivelul Primariei Sectorului 3 si a subordonatelor
Consiliului Local, entitatea responsabild cu managementul proiectului va proceda la:

-se va initia o procedura de achizitie publica pentru prelucrarea necesarului estimat;

-dupa prelucrarea necesarului estimat, se va incheia un acord-cadru pe o duraté de 1-2 ani,

facturabil lunar, in functie de cantitatea de documente prelucrata.

9.12.3 Scenariul 3 - Abordarea mixta

Acest scenariu presupune combinarea activitatilor in sensul externalizarii operatiunilor de
prelucrare si digitizare a celor 5000 de metri liniari gi, in paralel cu activitatea de prelucrars,
formarea unei echipe interne Tn cadrul institutiei, care sa fie specializatd cu scopul ca, dupa
receptia celor 5000 de metri liniari, s& poatd continua activitatea de actualizare a bibliotecii
electronice si prelucrarea restului documentelor.

Totodatd, acest scenariu presupune prelucrarea in 2-4 ani a documentelor importante —
5.000 ml, precum si prelucrarea fondului arhivistic ramas, plus fondul arhivistic generat si

mentinerea actualizarii bibliotecii de documente.

Alegerea acestui scenariu presupune urmatoarele categorii de costuri:
> costul externalizarii serviciilor de prelucrare si digitizare a 5000 de metri liniari;
> costul achizitiei de echipamente, solutii software si dotari specifice;

> costul cu resursa umana.

1. Costul mediu al prelucrdrii documentelor si al solutiei informatice specifice

bibliotecii de documente

Cantitate | Pret/Metru o
Servicii Descriere servicii “metri | liniarfara | reftotalfara
. TVA
liniari TVA
Servicii de | Preluare documente 5000 389.00 € 1,945,000.00 €

o




prelucrare
arhivistica

Prelucrare arhivistica
(sortare, ordonare,
descriere coniinut dosar)

Numerotare file

| egare documente si
certificare

Inventar arhivistic al
documentelor (fizic si
electronic) si cotarea

unitafilor arhivistice

Relocare arhiva in depozitul
de arhiva

Ordonare documente n
arhiva

Scanare documente A4
(6.250 file/ml)

Indexare
Servicii de

scanare si
indexare

Sistem integrat de
biblioteca electronica de
documente (contine solutie
hardware si software)

Dispozitive criptografice de
acces

Mentiondm faptul cd acest scenariu NU asigura depozitarea celor 5000 de metri liniari pe o

pericada de 5 ani in depozit autorizat.

2. Costul dotérilor pentru continuarea activitatii

Echipamente necesare . Cost unitar -
prelucrare, scanare gi indexare Cantitate fara TVA Cost total fira TVA
Scanner ADF A4-A3 12 | 7.000,00 € 84.000,00€
Scanner documente format AQ 10.000,00 € 120.000,00 €
Scannere de carte veche 2| 30.000,00 € 60.000,00 €
Aplicatie indexare / 20 utilizatori

_ . 1| 90.000,00 € 90.000,00 €
(include licenta server)




Statii de lucru + ups + accesorii 50 | 1.200,00€ 60.000,00 €
Mobilier 65 220,00 € 14.300,00 €
Echipament legare 1: 2.300,00€ 2.300,00€
Materiale arhivare - 2 ani 5000 11,00 € 55,000.00 €
Total investitie fara TVA 385.600,00 €

3. Costul cu resursa umana
Pentru a mentine actuala arhiva electronica si pentru a prelucra restul documentelor ramase,

am estimat un numdar total de 15 de angajati la nivelul intregii organizatii, astfel:

Operatiune

Descriere operatiune

Resursa necesari

Scanare si indexare

Preluare documente

Prelucrare arhivistica
{documente care au
mai multde 1 an de la
producere si trebuie
arhivate)

documente interne Scanare
(documente produse | Indexare
in timpul anului) incarcare In aplicatie
Soriare
Ordonare

Descriere continut dosar

Numerotare file

Actualizare nomenclator arhivistic

Legare documente si certificare

Inventar arhivistic al documenielor (fizic si
electronic) si cotarea unitatilor arhivistice

Relocare arhiv3 in depozitul de arhiva

Ordonare documente in arhiva

15 pameni

Costul salarial cu cei 15 oameni este in cuantum de 131.200 euro / an, luédnd in calcul un salariu

mediu brut de 3.280 lei lunar.

Costuri totale:

aplicatie

Cost externalizare si platforma sotfware/hardware

1.945.000,00 € fara TVA

Cost dotari si echipamente (amortizabile in timp) 385.600,00 € fara TVA

Cost anual resursa umana

131.200,00 €

Costuri operationale

19.680,00 €

Total

2.481.480,00 € fara TVA




In categoria costurilor operationale, am incius costurile indirecte generate de angajarea a 15
persoane, costurile cu amenajarea spatiilor din punct de vedere operational, cele cu intretinerea si
administrarea spatiilor, costurile suplimentare generate cu utilititile, costurile cu formarea si pregatirea

personalului.

Modalitatea de derulare a scenariului:

Avand n vedere faptul ca scenariul presupune prelucrarea mixta (extern si intern) a necesarului
identificat la nivelul Primariei Sectorului 3 si a subordonatelor Consiliului Local, entitatea responsabila
cu managementul proiectului va proceda la:

> initierea unei proceduri de achizitie pentru prelucrarea celor 5000 de metri liniari Si
implementarea unui sistem informatic de gestiune a arhivei elecironice

> in cadrul aceleiasi achizitii, se va solicita si instruirea personalului Primariet Sectorului 3 si a
subordonatelor Consiliului Local in activitétile ce vor precede contractul de achizitie public

> se va stabili disponibilul si necesarul de resusd umand pentru preluarea activitatii de arhivare

> incepand cu anul urmétor anului in care s-a inceput derularea contractului, echipa interna va
incepe derularea activitstilor de arhivare pentru documentele produse in decursul anului trecut.

> dupd finalizarea contractului de achizitie, echipele interne se vor ocupa de arhivarea

documentelor produse de catre Primaria Sectorului 3 &s subordonatele Consiliului Local.

Concluzie

Scenariul nr. 3 — Abordare mixta.

Analiza costurilor si a beneficiilor aferente celor trei scenarii propuse, releva faptul ca scenariul 3
este cel mai dezirabil a fi implementat, avand in vedere atat costul estimat de 2.481.480 euro (fata de
scenariul 1, respectiv 3.064.723,65 euro si scenariul 2, respectiv 2.578.600 euro), cét $i beneficiile de

naturd operationald si privind viabilitatea acestuia.

Avand in vedere dinamica fenomenului, recomandam beneficiarului ca, in functie de
contextul socio-politico-economic existent la momentul aplicarii deciziei de a prelucra arhiva, sa

adopte decizia care va fi consideratd optima pentru institutie.




10. Propuneri de solutii informatice care sa vina in sprijinul institutiei si al

cetatenilor

in vederea atingerii obiectivului scontat, respectiv digitalizarea activitatii institutiei,
recomandam beneficiarului reducerea interactiunii fizice directe cu cetateanul, precum si
educarea cetétenilor in acest sens.

Integrarea aplicatiilor informatice existente, aflate in functiune la Primaria Sectorului 3, prin
interfatarea lor cu aplicatiile unui sistem integrat.

Implementarea unui Sistem Informatic Integrat de tip ERP {Enterprise Resource Planning =
Planificarea Resurselor Intreprinderii } care s3 asigure performanta necesara pentru desfigurarea
activitatilor curente de administratie publica din Primaria Sectorului 3 ar acoperi:

> Gestiune financiar — contabila

= (Gestiunea costurilor

> (Gestiune bugetara

> Gestiunea mijioacelor fixe

> (estiune aprovizionare gi stocuri

> Gestiune investiii $i proiecte de investitii

> Gestiune resurse umane

> O compenentd pentru Gestiunea Teritoriului, cu tehnologie GIS (Geograrhic Information

System = Sistem Informatii Geografice), la nivelul Primariei Sectorului 3

> Module specifice pentru asigurarea interoperahilitdtii componenteior ERP si GIS ale

sistemului integrat, care vor fi implementate la nivelul tuturor compartimentelor Primariei .

> |mplementarea unui Sistem pentru Managementul Relatiei cu Cetétenii.

= Implementarea unui Portalul Intern al Primariei si institutiilor subordonate.

> Implementarea unui Sistem de Analizd Manageriala care asigura suporful pentru activitatile

decizionale ale managementului Primariei.

> Indicatori economico — financiari

> Indicatori de risc pentru evaluarea starii generale a creditarilor contractate

> |Indicatori tehnico — economici pentru proiectele de investitii

> |Indicatori urbanistici

> Asigurarea securitatii informatice printr-o solutie completa de securitate informatica privind

accesul securizat, protectia datelor si a informatiilor din sistemul informatic integrat al Primariei

Sectorului 3.

> Achizitionarea licentelor necesare penfru sofiware (sisteme de operare, baze de date,




software utilitar si de aplicatie) utilizat in cadrul Sistemului Informatic Integrat al Primariei

Sectorului 3.

> Achizitionarea infrastructurii necesare (hardware) implementarii sistemului informatic care

sa sustina fluxurile activitatii din Primaria Sectorului 3.

In vederea satisfacerii nevoilor de disponibilitate si securitate avansats, se poate implementa o
solutie software integratd, avand o arhitectura centralizatd, bazata pe tehnologie web i stocarea datelor
in sisteme de gestiune a bazelor de date colocate intr-un data center unic, impreuna cu serverele de
aplicatie.

In cadrul unei solutii software integrate, cu arhitecturd centralizata, bazata pe tehnologie web,
aplicatiile care se instaleaza pe nodul central sunt accesibile prin intermediul browserelor web ce ruleaza
pe statiile de lucru. In acest caz, decarece browserul web este singurul element necesar pe statiile
client, se elimina nevoia de suport tehnic la nivel de statie de lucru, reducand astfel timpul de interventie
si marind astfel gradul de disponibilitate al sistemului. Un sistem cu arhitectura centralizata, bazata pe
tehnologie web, permite ca suportul tehnic sa fie asigurat doar la nivel de server, interventiile tehnice
avand loc fntr-un singur loc.

Centralizarea bazelor de date intr-un data center unic asigurd posibilitatea de management al
politicilor de securitate si backup unitar la nivel de institutie.

De asemenea, sistemul trebuie s& permitd accesarea datacenter-ului de catre cetéteni, respectiv a
mediului de afaceri, din Internet , prin canal de comunicatie securizat SSL.

Concluzii:

> punct unic de management;

> 0 mai buna optimizare a resurselor;

> usor de instalat, configurat si intretinut;

> costuri de achizitie si mentenanta reduse;

> raport pret/ performanta cel mai bun.

Sistemele solutiei software integrate pot fi:

Subsistemul <Ghiseul Unic/Registratura>/implementare cu INFOCET

Subsistemul <Sistem integrat pentru activitatile specifice primariei >

Subsistemul <Plata on-line>/integrare cu subsistemui folosit de DGITL Sectorului 3
Subsistemul <Semnatura electronica>

Subsistemul <GIS>

Subsistemul <E- learning>

A L A

Subsistemul <Arhivare Electronici>
Pentru a putea obtine rezultate benefice, o conditie necesard este ca platforma software sa

foloseasca o baza de date comuné, cu acces, atét din interior (functionarii), cat si din exterior {(cetateni,
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agenti economici, etc). Un alt aspect important al unei solutii de acest tip este cé ea va trebui sa permita
comunicarea cu Serviciul Electrenic National (SEN), pentru a putea oferi cetatenilor un punct de acces
unic catre alte organisme ale administratiei publice.

Subsistem de tip ,Ghiseu Unic/Registraturd™- trebuie s fie o solutie front—office (e-government)
de management al relatiei cu cetateanul & mediul de afaceri & administratiile publice locale.

Beneficiari:

- Cetateni

- Mediul de afaceri

- Administratii publice

- Consilieri locali

Portalul va putea fi folosit de citre ,cetateni/ reprezentanti ai mediului de afaceri / reprezentanti ai
institutiilor publice” pentru a accesa informatii de interes public si pentru a apela la serviciile on-line
furnizate de Priméria Sectorului 3.

informatiile de interes public sunt in general statice, in sensul ca nu se modifica in timp de la data
publicarii, dar pot exista si informatii dinamice, care se modifica in functie de evolutia subiectului tratat
sau al conjuncturii (exemplu: anunturi, comunicate de presa). Din punct de vedere al utilizatorului de
informatie, acesta va putea fi ghidat, astfel incat sa gaseasca facil continutul specific grupului de
utilizatori din care face parte (drepturi de acces diferentiate pe categorii de utilizatori).

Serviciile publice on-line reprezint3 o sectiune distincta a portalului care transpune n spatiul virtual
serviciile administrétiei publice, urmarindu-se satisfacerea electronica a acelorasi procese ca in cazul
furnizarii traditionale, fara ca cetateanul sa fie nevoit s& se prezinte la sediul institutiei, sau, in alte cazuri,
reducand in mod semnificativ numarul deplasarilor i al timpilor de asteptare.

Pentru asigurarea integrérii Ghiseului Unic/Registraturd cu portaful institutiei, sunt necesare
extinderea celui din urm& Tn vederea introducerii serviciilor publice on-line ce urmeazi sa fie
informatizate si realizarea elementelor de continut, astfel incat sa raspunda cerintelor.

La final, portalul institutiei va putea avea urméatoarea structura:

- Primérie

- Informatii publice

- Formulare on-line

- Prezentarea sectorului 3

- Informare turistica ( dezvoltare si implementare aplicatii mobile)

- Legaturi utile

- Forum

- Cautare

- Servicii publice on-line (dezvoltare si implementare aplicatii mobile)
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- Acces cetateni

- Acces agenti economici

- Acces administratii publice

- Acces consilieri locali -

Institutia va beneficia de :

- Transparenta in furnizarea de informatii si servicii publice;

- Combaterea birocratiei la nivelul functionalitatilor si serviciilor publice;

- Imbunétatirea productivitédtii angajatilor si reducerea masiva a costurilor prin eliminarea sau
minimizarea timpilor necesari solutiondrii cererilor cetateanului;

- Accesul egal, nediscriminatoriu, ta informatii si servicii publice

- Eficienta utilizarii fondurilor publice;

- Confidentialitatea, respectiv garantarea protejarii secretului datelor cu caracter personal,

- Garantarea disponibilitatii informatiilor si a serviciilor publice

- Monitorizarea si reducerea cheltuielilor publice

- imbunatatirea accesului la informatii si servicii publice, in conformitate cu legislatia privind
protectia datelor cu caracter personal si liberul acces la informatiile de interes public;

- Reducerea si eficientizarea contactului direct intre functionarul de la ghiseu si cetateanul sau
agentul economic;

- Furnizarea de informatii si servicii publice de calitate prin intermediul mijloacelor electronice,

- int3rirea capacitstii administrative a institutillor publice de a-si indeplini rolul gi obiectivele si de
a asigura furnizarea, intr-o maniera transparenta, de informatii si servicii publice;

- Promovarea colaborarii dintre institutiile publice locale pentru furnizarea de servicii publice prin
mijloace electronice;

- Redefinirea relatiei intre cetdtean si administratia publica, respectiv intre mediul de afaceri si
administratia publicd, in sensul facilitérii accesului acestora la serviciile si informatiile publice, prin
intermediul tehnologiei informatiei;

- Promovarea utilizarii Internetului si a tehnologiilor de varf in cadrul institutiilor publice.




11. Utilizarea in conditii de sigurantd a unei tehnologii de actualitate, prin

aplicarea unor politici de securitate care sa respecte conditiile specifice entitatii

Prezentele recomandari au fost elaborate luand in considerare urmatoarele standarde, ghiduri gi
coduri de practica in domeniu:

a. ISO/IEC 27001:2008 (ISO/IEC 27001:2005) - Tehnologia informatiei. Tehnici de securitate.

Sisteme de management al securitatii informatiei. Cerinte;

b. ISO/CEI 27002:2009 (ISO/IEC 27002:2005) - Tehnologia informatiei. Tehnici de securitate.

Cod de buna practicd pentru managementul securitatii informatiei;

¢. ISO/CEI 27005:2009 (ISO/IEC 27005:2008) - Tehnologia informatiei. Tehnici de securitate.

Managementul riscului securitatii informatiei;

d. Standardul Control Objectives for Information and related Technology, emis de Information

Systems Audit and Control Association (www.isaca.org).

e. Payment Card Industry Data Security Standard, emis de Payment Card Indusiry Data

Security Council (https://www.pcisecuritystandards.org).

in scopul stabilirii, implementarii, operarii, monitorizarii, revizuirii, mentinerii $i Tmbunatatiri
propriilor Sisteme de Management ale Securitatii Informatiei (in continuare - SMSI), entitatile pot aplica
prezentele Recomandari, precum si alte surse metodologice din domeniul securitatii informatiel.

Securitatea informatiei — pastrarea confidentialitatii, integritatii si disponibilitatii informatiei n
orice forma a sa (electronica, pe suport de hartie, etc.) si protejarea resurselor implicate la gestiunea
acesteia, in plus, alte proprietati precum autenticitatea, responsabilitatea, non-repudierea si fiabilitatea
pot fi de asemenea implicate.

Confidentialitate — proprietatea informatiei de a fi disponibild doar persoanelor, sau proceselor
autorizate sa aiba acces la ea.

Integritate — proprietatea informatiei de a fi completa.

Disponibilitate — proprietatea informatiei de a fi disponibild la cererea unei persoane autorizate.

Risc de securitate a informatiei — probabilitatea ca un anumit eveniment sa se realizeze si sa
aibe impact advers asupra confidentialitatii, integritatii sau disponibilitatii resurselor informationale;

Masurd de securitate — mijloc de reducere a riscului de securitate, inclusiv politici, standarde,
proceduri, structuri organizatorice, sofutii Tl etc.;

Evaiuarea riscului — proces de masurare a riscului in conformitate cu criterile stabilite.

Gestiunea riscului — proces coordonat de identificare, analiza, evaluare, tratare, monitorizare $i
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revizuire a riscurilor de securitate.

Sistem informational (SI) - totalitatea sistemelor de gestiune a informatiei din cadrul unei
entitati, impreuna cu resursele organizationale asociate, cum ar fi resursele informationale, resursele
umane, structuriie organizatorice.

Sistem informatic (sisteme TI — totalitatea mijloacelor software gi hardware, destinate pentru
procesarea, colectarea, stocarea datelor si a informatiei aferente unui sau mai multor procese de
activitate ale entitatii.

Sistem de Management al Securitatii Informatiei — parte componenta a sistemului de control
intern, bazat pe abordarea riscurilor de securitate a informatiei, constituit dintr-un complex de masuri
tehnico-organizatorice, {de ex. acte normative, proceduri interne, resurse umane, procese TI, resurse
si servicii Tl etc.) si orientat spre atingerea obiectivelor de asigurare a securitatii informatiei in cadrul
entitatii;

Serviciu Tl — serviciu furnizat unei entitati (ex. aplicatie, proces, utilizator etc.), bazat pe utilizarea
Tehnclogiilor informationale.

Echipamentul Tl —tehnica de calcul, de comunicatie, alte mijloacele tehnice ale Sl al entitatii.

Resurse — orice prezinta valoare pentru entitate, inciusiv informatia;

Resurse informationale — orice informatie utilizata in cadrul proceselor de activitate a entitétii,
sau orice bun material sau nematerial implicat direct sau indirect in crearea, procesarea, stocarea i
accesarea informatiei in cadrul proceselor de activitate (de exemplu: date, aplicatii program, soft de
sistem, echipamenie de calcul, alte elemente de infrastructura);

Resursa informationala sensibild — resursa informationald, compromiterea securititii, lucru
care poate implica riscuri majore pentru entitate.

Infrastructura T1 - totalitatea mijloacelor software si hardware inclusiv serviciile TI, destinate
asigurarii functionarii sistemului informational.

Retea interna a entitatii — totalitatea echipamentelor si canalelor tehnice de comunicare intre
caomponentele infrastructurii Tl in cadrul entitatii.

Zona Demilitarizatd — o parte a relelei (fizic sifsau logic delimitatd), in cadrul careia sunt
amplasate acele servicii ale entitatii ce acceseaza sau pot fi accesate din afara retelei interne a entitatii
(de obicei din cadrul unui extranet sau din cadrul refelei Internet) si are rolul de a separa resursele
accesibile din exteriorul refelei de celelalte resurse interne, in scopul prevenirii accesului nesanctionat
la resursele Tl din retelele publice.

Gestiunea resurselor informationale — totalitatea actiunilor directionate la atingerea scopurilor
predefinite, inclusiv aferent asigurarii securitatii acestor resurse.

Eveniment de securitate — situatie identificata in legatura cu un sistem, un serviciu sau o retea,

care implicd o posibila incalcare a politicii de securitate a informatiei, un esec al masurilor de securitate,
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sau informatie ignorata anterior, dar relevants din punct de vedere al securitatii.

Incident de securitate a informatiei — un eveniment sau o serie de evenimente de securitate a
informatiei care au o probabilitate semnificativd de a compromite activitaile entitafii si de a aduce
amenintari securitatii informatiei.

Statie de lucru — componenta Sl al entitatii cu ajutorul careia utilizatorul acceseaza, creeazd,
prelucreaza datele de lucru conform atributiilor de serviciu.

Tehnicd de calcul — componentele Sl al entititii utilizate pentru accesarea, pastrarea i
prelucrarea datelor de lucru (servere, stocuri de date, statii de lucru, imprimante, scanere eic.).

Administrator — angajat care, conform functiilor de serviciu, este responsabil cu gestionarea
resurselor Tl ale Sl al entitatii.

Utilizator — angajat al entititii sau a unei terte parti, inregistrat in cadrul S al entitdtii si autorizat
s3 utilizeze resursele si serviciile sistemului informational al entitatii.

Posesor al datelor — subdiviziunea sau utilizatorul care poartd raspundere primara pentru
corectitudinea, integritatea si confidentialitatea datelor.

Posesor al resurselor informationale — subdiviziunea ce define in posesia sa resursele
informationale din cadrul S| al entititii si care poartd responsabilitate primara pentru securitatea lor.

Zoni de securitate — mediu controlat si monitorizat in scopul evitérii actiunilor nesanctionate.

Zona utilizatorului — mediu situat in afara zonei de securitate in care se utilizeaza resursele
informationale ale entitatii (de exemplu, utilizarea calculatoarelor portabile in afara sediului entitatii).

Informatie publica — tofalitatea datelor aferente activitaii entitatii supusa pubiicarii conform

actelor normative sau care pot fi publicate fara a implica riscuri de securitate.

Cadrul de organizare a securitatii informatiei

Politic‘a de securitate a informatiei

Obiectiv: sd asigure orientarea generald de management si sprijinul pentru securitatea
informatiei in conformitate cu cerinfele de afacere, legislatia si actele normative aplicabile.

Conducerea entitatii elaboreazi si aproba documentul de politica a securitatii informatiei. Politica
de securitate se publica si se comunica tuturor angajatilor si tertelor pérti relevante.

Politica de securitate se revizuieste anual sau atunci cand apar schimbdri semnificative la nivelul

Sl sau reglementariior aferente.

Organizarea SMSI
Obiectiv: si asigure cadrul intern adecvat pentru managementul securitatii informatiei.

SMSI al entitatii se stabilegte, implementeaza, opereazd, monitorizeaza, revizuieste, mentine si
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imbunatateste in cadrul unui proces continuu de tipul Planificd — Implementeaza —Verifica -
Imbunatiteste (Plan-Do-Check-Act).

Conducerea entitatii asigura suportul necesar aferent implementarii si mentinerii unui SMSI
eficient.

Conducerea entitdtii numeste si desemneaza responsabilitatea pentru coordonarea procesului
de management al securitatii informatiei la nivel de entitate (ofiter pe securitatea informatiei).

Organizarea SMSI se efectueaza cu implicarea tuturor subdiviziunilor entitatii, in scopul asigurarii
unei aborddri complexe si multidisciplinare a cerintelor de securitate.
Toate rolurile si responsabilitatile pentru securitatea informatiei se definesc in mod adecvat si clar, se
comunica gi sunt asumate in cadrul entitatii. in scopul consolidarii culturii organizatorice cu privire |a
securitatea informatiei, entitatea incurajeaza si asigurd conditile necesare pentru mentinerea de
contacte corespunzatoare cu grupurite specializate de interes si cu asociafiile profesionale in domeniul
securitatii informatiei.

SMSI al entitatii se supune unei revizuiri independente cel putin o data in an, in scopul asigurarii

functiondrii lui corespunzatoare.

Relatia cu tertele parti

Obiectiv: sd asigure securitatea informatiei in relatia cu tertele pérti care presteazi sau
beneficiaza de servicii ce implica informatia entitatii.

Entitatea asigura ca riscurile pentru informatia din cadrul entitatii $i pentru sistemele de procesare
a informatiei din cadrul proceselor de afacere care implics terte parti se identificd, iar Tnainte de
acordarea accesului sau initierea relatiei, se implementeaza masuri de securitate corespunzatoare.

Entitatea asigurd ca orice relatie cu o tertd parte, care presupune accesul la resursele
informationale se initiaza si se conduce in baza unui acord semnat intre pérti, care s& acopere toate
riscurile de securitate identificate.

Entitatea se asigurd ca terta parte cu care initiaza o relafie de afacere are capacitatea de a

gestiona corespunzator riscurile de securitate si de a respecta cerinfele de securitate asumate.

Externalizarea serviciitor Tl

Obiectiv: s asigure securitatea si continuitatea serviciilor Tl externalizate cétre furnizori
externi de servicii.

Entitatea asigurd cd dispune de politici si proceduri interne adecvate privind evaluarea,
gestionarea si monitorizarea activitatilor externalizate, iar sistemul de control intern, sistemul de
raportare intern si functiile auditului intern sunt adaptate la specificul activitatilor externalizate.

LLa externalizarea serviciilor Tl de importantd materiald, entitatea se asigurd cé prin actiunile de
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externalizare nu va crea o dependentd operationald excesiva faid de un furnizor extern de servicii Tl,
astfel incat sd aib8 capacitatea de a relua in orice moment controlul direct asupra serviciilor
externalizate.

La externalizarea setviciilor Tl de importantd materiald, entitatea efectueaza o analiza complexa
a scenariilor de risc si elaboreazi in acest sens un plan de asigurare a continuitatii cu proceduri
detaliate de restabilire a activitdtilor externalizate (inclusiv a scenariilor de revenire la producerea

serviciilor cu resurse proprii, In sediul entitatii).

Managementul resurselor infoarmationale

Responsabilitatea pentru resurse

Obiectiv: sd asigure stabilirea si asumarea responsabilitdtii pentru protecfia
corespunzatoare a resurselor informationale ale entitatii.

Entitatea asigura ci resursele informationale proprii sunt clar identificate, totodata fiind efectuata
si mentinuta inventarierea lor. Registrul de evidenii a resurselor este actualizat continuu, pe masura
modificarilor in lista resurselor.

Pentru toate resursele informationale se stabileste un posesor (persoana sau subdiviziune). In
cazul n care o resursd informationald este subiectul proprietatii mai multor posesori, atunci drepturile
si responsabilitdlile de proprietate ale posesorilor se definese reiegind din importanta resursei
informationale in cadrul activitatii subdiviziunii i necesitatea subdiviziunii de a controla resursa.

Entitatea stabileste si implementeazéa regulile si normele privind modul de utilizare a resurselor
informationale si asigura monitorizarea respectarii acestora.

Posesorul resurselor informationale poarts responsabilitate primard pentru controlul adecvat al
resurselor (creare, modificare, accesare, securizare). Implementarea si operarea anumitor masuri de
control aferente resurselor poate fi delegatd (de ex. catre subdiviziunea TI) si se formalizeaza

obligatoriu printr-un document. Totodata, responsabilitatea primara raméne a posesorului.

Clasificarea informatiei

Obiectiv: sa asigure faptul ca informatia beneficiazd de un nivel de protectie adecval,
proportional cu importanta ei, a reglementarilor aplicabile si amenintarilor aferente.

Entitatea asigura ci un clasificator al informatiei este definit in conformitate cu legislatia in vigoare
si necesitdtile entitdfii. Informatia se clasificd pentru a indica necesitatea, prioritafile si gradul ei de
protectie. Un sistem de clasificare a informatiei este utilizat pentru a defini un set adecvat de niveluri de

protectie si a comunica necesitatea masurilor speciale de gestionare.




si circulatie) un marcator ce va indica clasa din care face parte informatia.

Cerinte de securitate privind resursele umane

Asigurarea securitatii la angajare

Obiectiv: sa asigure faptul cd noii angajati, tertele parti, precum si reprezentantii acestora
sunt corespunzator verificati inainte de acordarea accesului la sisteme, iar responsabilitatile
pentru securitatea informatiei sunt adecvat stabilite, comunicate gi asumate.

Entitatea asigura c3 responsabilitdfile de securitate pentru noii angajati sunt comunicate la etapa
de angajare.

Informatia despre candidatii la angajare sau angajatii transferati se supune verificarilor de rigoare,
in limitele cadrului legal. Nivelul de informafie solicitatd si verificatd trebuie s& corespunda
responsabilitatilor functionale, tipului de informatie la care va avea acces angajatul si riscurilor aferente
funciiei ce va fi ocupata.

in scopul asigurarii confidentialitatii informatiilor, la angajarea personalului entitatea poate
prevedea incheierea unui acord de confidentialitate. Acordul va prevedea obligatia angajatului privind
pastrarea confidentialititii informatiilor la care a obfinut acces sau pe care le-a aflat, inclusiv pentru

perioada de dupa incetarea activitatii sau in perioada suspendarii activitatii.

instruirea
Obiectiv: s3 asigure faptul cid cerinfele de securitate sunt cunoscute in masura suficienta de
cdtre angajatii entitdfii, terfele parti, precum si reprezentantii acestora.

Entitatea asigurd cd angajatii sai, dupd caz si tertele parti, beneficiazd de instruire privind
securitatea informatiei la un nivel corespunzator functiei, responsabilitdtilor gi activitatilor desfasurate.

Entitatea asigurd ca cerinfele de securitate si responsabilitiiile individuale aferente securitatii

informationale sunt disponibile pentru toli angajatii entitatii, iar dupa caz si pentru terte parti.

Asigqurarea securitatii in activitatea angajatilor

Obiectiv: sd asigure faptul ca cerinfele de securitate sunt respectate neconditionat de cdtre
angajatii entitatii, terfele parti, precum si de reprezentantii acestora, iar responsabilitatile $i
raspunderea juridica ale acestora sunt stabilite si congtientizate corespunzator.

Entitatea asigura ca cerinfele de securitate a informatiei sunt respectate neconditionat de tofi
angajatii entitatii, precum si de terfe parti, in cazul in care acestea sunt autorizate sa acceseze resursele
informationale ale entitatii.

Managementul cere si se asigurd ca angajatii, contractantii si reprezentantii tertelor parti cunosc




si respecta cerintele de securitate stabilite prin politicile si procedurile entitatii.
Entitatea asigura existenta unui proces formal disciplinar pentru angajatii care produc o incélcare

a securitatii informatiei.

Incetarea activititii sau schimbarea locului de munci
Obiectiv: sd asigure faptul cd angajatii, terfele parti, precum si reprezentantii acestora
inceteazd relatia cu entitatea intr-o manierd controlatid din punct de vedere al riscurilor de

securitate.
Entitatea asiguré ca responsabilitstile si procedurile aplicate la incetarea contractului de muncéa

sau schimbarea locului de munca sunt in mod clar stabilite.

Angajatii si tertele parti, la incetarea contractului de munca sau la schimbarea locului de munca,
inapoiaza resursele Tncredintate, iar drepturile de acces avute sunt revocate sau revizuite.

LLa concedierea angajatilor ce au detinut acces administrativ la sistemele entitatii, se blocheaza

conturile detinute de acestia, iar toate parolele de administrare relevante se modifica.

Securitatea fizica si a mediului de lucru

Zone de securitate

Interiorul entitatii, precum si accesul la resursele informationale.

Securitatea de perimetru (bariere, pereti; usi de intrare in bazi de autentificare, sisteme de
securitate etc.) este organizata pentru a forma zone de securitate si a proteja resursele informationale
critice. Securitatea de perimetru este asiguratd adecvat pentru toate incaperile entitatii.

Entitatea asigura ca sunt clar stabilite zonele de securitate, iar mijloacele de control si nivelul de
securitate aferent fiecéirei zone corespunde tipului zonei de securitate, sunt determinate in functie de
cerintele de securitate ale resurselor amplasate in zona respectiva gi in baza unei analize a riscurilor.

Entitatea asigurd ca zonele cu acces public, precum cele aferente deservirii clientilor, primirii
vizitatorilor, livrarilor si incarcarilor, sunt controlate si delimitate de restul zonelor de securitate ale
entitatii.

Entitatea asiguré ca zonele de securitate sunt dotate cu mijloace adecvate de control al accesului
pentru a asigura cd doar persoanele autorizate vor avea acces (ex. lacate, cartele de acces,
supraveghere video, detectori efractie, etc.)

Entitatea asigurd ca regulile si normele de lucru si acces in zonele de securitate sunt definite si
aplicate, iar drepturile de acces la zonele de securitate revizuite si reinnoite in mod reguiat.

Entitatea asigura cd regulile de gestiune a rechizitelor de acces (chei, card-uri, coduri, etc.) sunt

stabilite, comunicate si aplicate.




Entitatea asigur3 c3 vizitatorii zonelor de securitate critice sunt supravegheati sau autorizati, iar
data si ora intrarii si iesirii acestora este inregistrata.

Entitatea aplicd masuri pentru protectia fizicad impotriva incendiilor, inundatiilor, cutremurelor,
exploziilor, revoltelor publice si a oricaror forme de dezastre naturale sau produse de oameni.

temperatura etc.).

Entitatea asigurd cd echipamentul ce asigurd securitatea incéperii / localului este instalat gi
functionabil (ex.: sistem de alarma incendiara, echipament de stingere a focului, detectoare de fum si

Securitatea echipamentelor
Obiectiv: sd prevind pierderea, distrugerea, furtu! sau compromiterea echipamentelor Tl gi
intreruperea proceselor de activitate ale entitatii.

Entitatea asigurd ¢i echipamentele Tl proprii, in functie de importanta si riscurile aferente, sunt

amplasate si protejate adecvat, astfel incat sa se reduca riscurile faid de amenintarile si pericolele de
mediu si fatd de posibilitatea de acces neautorizat.

Echipamentele Tl se protejeaza impotriva penelor de curent sau a altor intreruperi in functionarea
sistemelor de suport (ex. sisteme de mentinere a microclimei).

Pentru a asigura buna funciionare a echipamentului Tl critic se monitorizeaza factorii mediulu
ambiant aferenti acestuia.

Cablurile de energie si retelele de telecomunicatii purtdtoare de date se protejeaza fatad de
interceptari sau avarii.

disponibilitatii for.

Echipamentele Tl se mentin si se utilizeazd adecvat, in scopul asigurarii integralitatii si

Pentru echipamentele Tl scoase in afara incaperilor entititii, se asigurd o securitate
corespunzétoare, finandu-se cont de riscurile aferente echipamentelor si modului de utilizare a acestora
{(ex. utilizarea calculatoarelor portabile).

Echipamentele TI, informatiile sau produsele software nu se scot in afara spatiului de lucru fara
o autorizatie prealabila.

Toate echipamentele ce contin medii de stocare se verificA minutios inainte de casare sau

suprascrise intr-un mod care sa asigure irecuperabilitatea lor.

transmitere, pentru a asigura ¢ orice date importante sau produse soft licentiate au fost inlaturate sau

Managementul comunicatiilor si operatiunilo
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Proceduri operationale i responsabilitati

Obiectiv: sd asigure operarea corectd si in conditii de securitate a sistemelor de procesare
a informatiei ale entitatii.

Entitatea asigurd ¢ procedurile de gestiune si operare a echipamentelor si sistemelor Tl sunt
documentate si puse la dispozitia persoanelor responsabile. De asemenea, toate procedurile de
gestiune si operare se mentin in stare actuala, iar toate modificarile aferente lor, se autorizeaza la un
nivel adscvat.

Entitatea asigurd ci obligatiunile functionale si domeniile de responsabilitate sunt adecvat
segregate, pentru a reduce posibilititile de utilizare abuziva a resurselor informationale ale entitatii (ex.
segregarea functiilor de elaborare, testare - implementare a sistemelor informatice, administrare a
bazelor de date, a sistemelor de operare, a serviciillor de retea, administrarea si monitorizare altor
resurse informationale etc.).

Entitatea asigura ci mediile de dezvoltare, testare si producere sunt separate pentru a reduce

riscul de acces neautorizat sau de modificari neautorizate asupra mediului de productie.

Managementul serviciilor tertelor parti

Obiectiv: s& mentind un nivel corespunzitor de securitate aferent serviciilor terfelor parti,
conform prevederilor contractuale si politicii de securitate a entitatii.

Entitatea se asigurad c& masurile de securitate si parametrii de furnizare a serviciilor tertelor parfi
sunt respectate de catre terti in procesul de prestare a serviciilor.

Entitatea asigura ca serviciile prestate de catre partile terfe sunt monitorizate pentru a asigura
corespunderea acestora cu conditile contractuale, politica si normele de securitate ale entitatii.
Rapoartele si inregistrarile furnizate de terta parte se evalueaza si se revizuiesc periodic.

Modificarile privind furnizarea serviciilor, inclusiv mentinerea si imbunatatirea politicilor existente
de securitate a informatiei, a procedurilor $i masurilor de securitate se efectueazé in mod controlat,

tinand cont de rezultatele reevalurii riscurilor pentru sistemele Tl gi procesele de afacere.

Planificarea si acceptanta sistemelor Ti

Obiectiv: sd reducd riscurile aferente implementarii noilor sisteme gi modificarilor in
sistemele existente.

Modificarile aferente sistemelor Tl se efectueazid conform unei proceduri documentate si
aprobate in cadrul entitatii.

Entitatea asigura ca sistemele noi, modificarile aferente sistemelor existente si noile versiuni sunt

analizate din punct de vedere al conformérii la cerintele de securitate, iar impactul lor asupra mediului




de productie esie evaluat inainte de implementare.

Criteriile de acceptare pentru sistemele noi si modificarile la sistemele existente se stabilesc in
mod clar. Pana la acceptarea in productie a sistemelor noi i a modificarilor la sistemele existente, se
efectueaza testari adecvate.

Entitatea asigura c¢a utilizarea echipamentelor Tl este monitorizata si optimizata, iar necesitatile
curente si viitoare privind capacitatea de procesare sunt estimate in scopul asigurarii performantei

necesare pentru sistemele TI.

Protectia contra softului cu potential daunator

Obiectiv: s& protejeze softul si informatia entitatii de activitatea malifioasé a virugilor de
calculator.

Entitatea asigura ci toate cdile posibile de patrundere a softului cu potential daunator in Sl sunt
identificate si cd masuri adecvate de securitate care s3 asigure detectarea si prevenirea raspandirii
acestuia sunt implementate.

Entitatea asigurad cd solufiile antivirus se actualizeaza periodic, ruleaza permanent si nu pot fi
stopate neautorizat.

Entitatea asigura ca uftilizatorii S| al entitdlii cunosc normele de protectie contra softului cu
potential daunator, in scopul diminudrii riscului aferent factorului uman.

Entitatea asigura ca utliziarorii sunt informati asupra riscurilor virugilor informatici in cadrul

entitatii, precum si asupra functionarii solutiilor antivirus si cd S| este monitorizat adecvat.

Copii de rezerva

Obiectiv: s& asigure integritatea si disponibilitatea informatiei entitatii gi a sistemelor de
procesare a informatiei.

Entitatea asigura ca este stabilitd o politicd de efectuare a copiilor de rezerva care s3 asigure
efectuarea regulata a copiilor de rezerva si pastrarea lor in conditii de siguranta. Politica de efectuare
a copiilor de rezerva trebuie s3 stabileasca tipul datelor, frecventa efectuarii copiilor de rezerva, tipul
copillor $i modalitatea de pastrare a lor, {findnd cont de importanta informatiei, ceriniele actelor
normative in vigoare si rezultatele analizei de risc.

Copiile de rezerva se pastreaza in conditii care s3 asigure integritatea si disponibilitatea lor in caz
de necesitate.

Entitatea asigura ¢a pentru toatad informatia importanta din cadrul sistemelor entitati: exista copii
de rezervd pastrate in afara localului de baza. Vechimea ultimei copii de rezerva pentru acest tip de
informafie nu trebuie 53 depiseasca o sdptamana.

Entitatea asigura cid sunt efectuate regulat copii de rezerva pentru softul de sistem si softul




aplicativ din cadrul Sl atl entitatii. Regulile de efectuare a copiilor de rezerva sunt stabilite astfel incat in
caz de necesitate s& fie resiabilite ultimele versiuni ale softului aflat in utilizare in momentul incidentului.
Entitatea asigurd ca sunt efectuate si pastrate in conditii de sigurantd copii de rezerva pentru
toatd documentatia in forma electronica a entitafii.
Entitatea stabileste si aplicd proceduri de testare a copiilor de rezerva a entitdtii, in scopul

asigurarii integritatii si disponibilitatii acestora.

Securitatea refelelor de comunicatii electronice

Obiectiv: sa asigure protecfia refelelor de comunicatii electronice gi protectia
Infrastructurii de suporl.

Entitatea asigura ca refeaua corporativa a entitatii este adecvat gestionata si controlata, pentru a
asigura securitatea informatiei, sistemelor si aplicatiilor ce utilizeaz retelele de comunicatii electronice.

Entitatea asigura ca cerinfele de securitiate aferente serviciilor Tl prestate prin intermediul refelei
sunt definite si implementate.

Entitatea asigurd ca toate conexiunile de refea intre oficiile entitatii efectuate prin intermediul
retelelor tertelor parti utilizeaza tehnologii de asigurare a confidentialitatii si integritafii datelor,

Securitatea de perimetru pentru reteaua corporativa a entitdfii se asigura prin organizarea zonei
demilitarizate. Sistemele si servicille disponibile Tn zona demilitarizatd se protejeaza corespunzator.

Reteaua corporativa a entitaii se divizeaza in sub-retele in scopul protejarii sistemelor, serviciilor
si grupurilor de utilizatori critici. intre sub-retelele entitatii se stabilesc si se implementeaza reguli de
acces corespunzatoare.

Sisteme de prevenire si detectare a intruziunilor se utilizeaza pentru a proteja resursele retelei

corporative.

Gestionarea suporturilor de informatie

Obiectiv: s& previna divulgarea neautorizata si modificarea informatiei, distrugerea, furtul
sau pierderea suporturifor de informatie.

Entitatea asigura ca toate cazurile de utilizare a suporturilor mobile de informatie in cadrul entitatii
sunt explicit autorizate, la baza fiind necesititile afacerii.

Proceduri de gestiune securizatd a suporturilor mobile de informatie se stabilesc gi se
implementeaza in scopul asigurarii confidentialitatii, disponibilitati datelor si a integritatii fizice a
acestora.

Retragerea din utilizare a suporturilor de informatie se efectueaz3 intr-un mod care s3 asigure
confideniialitatea datelor stocate pand la acel moment (ex.. distrugerea informatiei, distrugerea

suporturilor).




Entitatea asigura ¢a suporturile de informatie sunt protejate adecvat in cazul transportarii in afara

entitdtii. Infformatia sensibild pastratd pe aceste suporturi trebuie sa fie criptata.

Schimbul de informatii

.Obiectiv: sd asigure schimbul securizat de informatie si pachefe soft cu terfele parfi,
precum gi in interiorul entitatii.

Schimbul de informatii intre entitate si terfele parii se efectueaza in baza unui acord semnat, ce
sa includa mijloacele, cerintele si respensabilitatile aferente securitatii informatiei.

Transmiterea / expedierea componentelor si modulelor produselor soft pe cale electronicd se
efectueazd in baza acordurilor semnate, care vor stabili si mijloacele de proteclie necesar a fi
implementate in scopul asigurarii confidentialitafii, autenticitafii si integritati mesajelor si figierelor
receptionate.

Informatia sensibilad transmisa in forma electronica in afara entititii se protejeaza corespunzétor
pentru a nu permite divulgarea sau modificarea ei.

Proceduri si mijloace adecvate de control se implementeaza pentru a asigura schimbul securizat
de informatie intre aplicatile program si diferite componente ale Sl al entitatii
Entitatea asigura ca informatia facutd public este autorizatéd in mod corespunzator.

Informatia publicatd pe pagina web oficiala a entititii se protejeaza pentru a preveni modificarea

neautorizata a ei.

Gestiunea mijloacelor criptografice

Obiectiv: s& asigure utilizarea securizatd a mijloacelor de protectie criptograficd a
informatiei.

Entitatea stabileste politici $i proceduri pentru gestiunea si utilizarea securizatd a mijloacelor de
proteciie criptograficd a informatiei, luand in considerare cerintele normative aplicabile.

Mijloacele criptografice se gestioneaza intr-o manierd ce s3 asigure integritatea lor fizicd gi
disponibilitatea lor doar pentru persoanele auforizate.

Utilizarea mijloacelor criptografice in cadrul entita{i se monitorizeaza continuu in scopul asigurarii

utilizarii i gestiunii lor conform politicilor si procedurilor stabilite.

Managementul vulnerabilitatilor
Obiectiv: sa previna existenta vulnerabilitatilor pentru resursele entitatii.
Toate sistemele entitatii se configureazd securizat, in acest scop fiind stabilite standarde de

configurare securizata.




Proceduri formale se stabilesc in scopul urmaririi noilor vulnerabilititi aferente sistemelor entitaii

si reactiondrii corespunzitoare pentru inlaturarea acestora.

Monitorizarea
Obiectiv: sa asigure identificarea in timp util a activititilor neautorizate de accesare a informatiei
si utilizare a resurselor informationale.

Entitatea asigurd ca jurnalele de audit care Tnregistreazd activitatile utilizatorului, exceptiile si
evenimentele de securitate a informatiei sunt formate si pastrate pentru o perioada de timp determinata
pentru a facilita investigatiile viitoare si pentru monitorizarea accesului. Perioada de pastrare a
jurnalelor de audit nu trebuie sa fie mai mica de 12 luni.

Entitatea asigura c# toate resursele informationale importante au asociate jurnale de audit, in
care s3 se inregistreze toate evenimentele ce pot avea impact asupra securitafii resurselor
informationale.

Entitatea stabileste si implementeazd proceduri de monitorizare a utilizérii resurselor
informationale, iar rezultatele activititilor de monitorizare se inregistreaza si se revizuiesc periodic.
Instrumente ce sd asigure monitorizarea eficientd a sistemelor si servicilor Tl trebuie sa fie
implementate si utilizate.

La stabilirea responsabilitdti pentru analiza jurnalelor de audit se tine cont de necesitatea
segregarii functiilor.

Jurnalele de audit se pastreazi si gestioneazi intr-o manierd ce si asigure integritatea gi
autenticitatea informatiei continute.

Entitatea asigura ¢ toate activitatile utilizatorilor critici sunt inregisirate (ex. administratorul de
sistem).

Ceasurile tuturor sistemelor din cadrut entitatii se sincronizeaza cu o sursa de timp precisa gi

sigura.

Controlul accesului la resursele informationale

Politica de control al accesului

Obiectiv: sa stabileascd principii adecvate pentru confrolul accesului la resursele
informationale ale entitatii.

Entitatea stabileste politica de control al accesului la resursele si sistemele sale, avand la baza

principiul accesului minim conform necesitatilor de afacere, in scopul realizarii atributiilor de serviciu




sau a celor contractuale.

Managementul accesului utilizatorilor

Obiectiv: s3 asigure controlul corespunzitor al accesului la informatie gi alte resurse
informationale ale entitatii.

Entitatea asigurad ca este stabilitd o procedura de acordare, modificare, revizuire si retragere a
drepturilor de acces la toate sistemele si resursele sale. Procedura trebuie sa vizeze atat angajatii
entitatji, cat si utilizatorii tertelor parti.

Accesul la toate resursele informationale ale entitdfii se acordd in strictd conformitate cu
necesitatile de serviciu. '

Toate cazurile de utilizare a resurselor informationale ale entitatii necesitd a fi autorizate. La
stabilirea drepturilor de acces se va aplica principiul ,este interzis tot ce nu este permis”.

Entitatea asiguré ¢ toti utilizatorii sai detin identificatori unici in cadrul sistemelor accesate, iar
rechizitele de acces (parola, token, cheie, etc) sunt detinute sau cunoscute doar de acestia.

Entitatea stabileste politici adecvate de utilizare a parolelor pentru toate sistemele sale.

Entitatea stabileste o procedurd speciald pentru gestiunea conturilor cu drepturi privilegiate la
resursele entitatii (administratori, super utilizatori, etc). Procedura va asigura pastrarea in conditii de
confidentialitate a parolelor pentru conturile respective si disponibilitatea acestora in situatii de incident.

Entitatea asigura ci toate parolele implicite pentru echipamentele si sistemele entité&tii se schimba
fnainte de lansarea in exploatare.

Toate drepturile de acces ale utilizatorilor se revizuiesc la intervale regulate, insa nu mai rar de 0

data pe an.

Responsabilitatile utilizatorilor

Obiectiv: sd prevind accesul neautorizat la resursele entitdfii, precum si furtul sau
pierderea de informatii.

Entitatea asigura ca utilizatorilor séi li se comunica regulile de utilizare a rechizitelor de acces la
sisteme si li se cere respectarea stricta a acestora.

Utilizatorii entititii se asigurd cd echipamentul Tl aflat in dotare este protejat in mod
corespunzator.

Entitatea stabileste o politica de tipul ,birou curat, ecran protejat” i 0 comunica tuturor utilizatorilor
pentru a fi aplicatd in scopul evitrii pastrarii documentelor pe biroul de lucru si lasarii statiilor de lucru

neprotejate.




Controlul accesului la retea

Obiectiv: sd protejeze informatia si serviciile de retea.

Entitatea asigurd ca toate conexiunile la refeaua sa sunt autorizate si efectuate numai dupa
analiza potentialului lor impact asupra securitatii informatiei.

Entitatea asigurd ca identificarea automata a echipamentului conectat la refea este utilizats ca o
metoda de autentificare a conexiunilor.

Entitatea asigura ca tot traficul de intrare in refeaua corporativd si de iesire din refea este
corespunzétor controlat de catre entitate.

Entitatea asigurd ca regulile de rutare a traficulut intern si extern sunt stabilite pentru a implementa
politica de acces la resurse si servicii.

Utilizarea retelelor WiFi in cadrul entitdtii se controleazd intr-un mod strict. Accesul la retelele
WiFi se autorizeaza in mod corespunzator. Utilizarea protocolului WEP in cadrul refelelor WiFi trebuie
evitatd,

Conexiunea la distantd a utilizatorilor prin intermediul retelelor publice se autorizeaza in mod
corespunzétor. Entitatea asigurd ¢ solutii eficiente de securitate sunt utilizate pentru autentificarea
nominald a utilizaterilor, limitarea accesului la resursele necesare si asigurarea confidenfialitatii
comunicatiilor.

Entitatea asigura ci utilizatorii serviciilor in retea ale entitatii au acces doar la serviciile pentru
care au fost autorizati in mod specific.

Entitatea asigura c¢a accesul la interfetele de administrare pentru echipamentele de retea este

limitat si corespunzator profejat.

Controlul accesului la sistemele de operare si mediille de virtualizare
Obiectiv: sa prevind accesul neautorizat la sistemele de operare si mediile de virtualizare.

Entitatea asigura ca existd proceduri si masuri de securitate care si permiti accesul la sistemele
de operare pe statiile utilizatorilor gi pe servere doar pentru utilizatorii autorizati.

Entitatea implementeaza masuri de securitate care sa asigure: identificarea si autentificarea
utilizatorului, inregistrarea evenimentelor de securitate (de ex. accesdrile reusite sau nereusite cétre
sistem), limitarea accesului la resursele autorizate (de ex. sistemul de figiere local, aplicatiile instalate,
porturi si echipamente periferice).

Entitatea asigurd ca mediile de virtualizare sunt implementate in baza unei analize de risc, intr-o
maniera care sa prevind compromiterea sistemelor si a serviciilor ggzduite.

Pentru stafiile de lucru critice si calculatoarele portabile, entitatea asigura securitate suplimentara

(de ex.: parolad power on, utilizarea cartelei de acces, criptare, etc.).




Entitatea asigurd cd drepturile utilizatorilor la nivelul sistemelor de operare corespund
necesitatilor de serviciu. Instalarea si rularea utilitarelor de sistem nu trebuie sa fie permisa.
Entitatea asigura ca utilizarea aplicatiilor si serviciilor de sistem care asiguré dirijarea la distanta a
statiilor de lucru este limitata si strict monitorizata.

Instalarea de aplicatii program pe statile de lucru ale utilizatorilor se efectueaza doar de

persoanele responsabile.

Accesul la aplicatii si informatii

Obiectiv: sa prevind accesul neautorizat la informatia detinuta in sistemele de aplicatii.

Accesul la funciiile sistemelor de aplicatii si informatia din sisteme se restrictioneaza Tn
conformitate cu politica de control al accesului stabilitd in entitate.

Entitatea asigur3 c& sistemele de aplicatii dispun de mésuri de protectie suficiente si eficiente in

scopul limitarii accesului doar pentru utilizatorii autentificati si doar in limita drepturilor autorizate.

Achizitionarea, dezvoltarea si mentenanta sistemelor de aplicatii

Cerintele de securitate pentru sistemele aplicative

Obiectiv: si asigure cd cerinfele de securitate sunt luate in considerare la planificarea,
elaborarea, implementarea si modificarea sistemelor de aplicatii.

Entitatea asigura ci cerintele pentru noile sisteme sau pentru imbunatitirea sistemelor existente

cuprind ih mod specific cerintele de securitate.

Procesarea corectad a datelor in cadrul aplicatiilor

Obiectiv: sd prevind erorile, pierderile, modificdrile neautorizate sau folosirea gregitd a
informatiifor in cadrul aplicatiilor.

Datele de intrare ale aplicatiilor se valideaza pentru a se asigura ca aceste date sunt corecte si
corespunzatoare.

in cadrul aplicatiilor se implementeaza verificari de validare pentru a detecta orice modificare a
informatiei prin procesare eronata sau prin acte deliberate.

Entitatea asigura ca cerintele pentru integritatea mesajelor electronice in cadrul aplicatiilor sunt
stabilite si masuri de securitate corespunzatoare sunt identificate si implementate.

Datele de iegire din cadrul aplicatiilor se valideaza pentru a se asigura ca procesarea informatiei
stocate este corecta.

Toate activitdtile importante in cadrul sistemelor aplicative se inregisfreazd pentru a asigura

monitorizarea utilizarii sistemului aplicativ.




Securitatea figierelor de sistemn

Obiectiv: sa asigure securitate figierelor de sistem pentru aplicatii.

Entitatea asigura ca toate modificarile aferente mediului de operare pentru sistemele de aplicatii
sunt strict contrelate. Orice modificare in prealabil se testeaza si se autorizeaza.

Mediile de operare pentru sistemele de aplicatii critice se izoleaza de alte medii, pentru a evita
compromiterea securitatii lor in rezultatul compromiterii securitafii sistemelor mai putin critice.

Entitatea asigura ca accesul la codurile sursa ale sistemelor de aplicatii este strict limitat.

Fisierele de configuratie ale sistemelor de aplicatie se protejeaza corespunzator.

Parolele existente in figierele de configuratie se cripteaza.

Securitatea in procesul de dezvoltare si de suport

Obiectiv: sd mentinid securitatea sistemelor de aplicatii.

Entitatea stabileste o procedura formala pentru implementarea controlatad a tuturor modificarilor
aferente sistemelor de aplicatii.

Datele de testare se selecteaza, protejeaza si controleazd in mod adecvat.

Entitatea asigura ca accesul la mediul de productie pentru persoanele ce participa la elaborarea
sistemelor este limitat. Toate modificarile aferente aplicatillor program din mediul de productie se
testeaza si autorizeaza.

Aplicatiile critice, in cazul modificérilor in componentele hard sau aferente mediului de operare,
se testeaza pentru a se asigura ¢ nu existad impact advers asupra functionérii acestora.

Elaborarea sistemelor de aplicatii de cétre terfe parti se efectueaza in baza acordurilor formale
intre parti si in baza unui proces documentat ce corespunde politicilor stabilite de entitate.

Entitatea asigura céa toate sistemele aplicative, dezvoltate intern sau achizitionate din exterior,

sunt adecvat documentate.

Managementul incidentelor de securitate a informatiei

ldentificarea gi raportarea incidentelor

Obiectiv: sa asigure identificarea si reactionarea in timp util Ia incidentele de securitate a
informatiei.

Entitatea stabileste o procedurd formald privind managementul incidentelor de securitate a
informatiei.

Pentru raportarea in timp util a incidentelor de securitate a informatiei, entitatea asigura un singur




raporteze cat mai curand orice incident sau problem3 legata de utilizarea sistermelor si tehnologiilor
entitatii.

Toti angajatii, contractantii si utilizatorii terti ai sistemelor si serviciilor informationale se instruiesc
pentru a raporta orice vulnerabilitate de securitate observaté sau suspectata in cadrul sistemelor sau a

serviciilor.

Reactiunea la incidentele de securitate

Obiectiv: si asiqure reactiunea corespunzitoare la incidentele de securitate.

Entitatea asigura c4 responsabilitatile si procedurile de reactiune la incidentele de securitate sunt
explicit stabilite in cadrul entitatii, pentru a asigura un réspuns rapid, eficient si sistematic la incidentele
de securitate a informatiei.

Probele aferente incidentelor de securitate se colecteazé si pastreaza in conditii de siguranta in
scopul investigarii incidentelor i asigurarii suportului In cazul eventualelor actiuni legale legate de
incidentele petrecute.

Entitatea asigura un proces de analiz3 a incidentelor de securitate i invatarea din acestea, pentru’

a nu admite repetarea incidentelor similare.
Entitatea asiguré inregistrarea, documentarea completa si raportarea incidentelor de securitate.

Managementul continuitatii activitatii

Planificarea continuitdtii afacerii

Obiectiv: s3 minimizeze impactul intreruperilor in sisteme §i servicii asupra proceselor de
activitate ale entitatii. _

Entitatea defineste si implementeaza un proces complex de planificare a continuitatji activitatii i
restabilire a sistemelor Tl in situatii de incident.

Entitatea elaboreaz3, testeaza, aprobd si mentine in stare actuald un plan de continuitate a
afacerii si de restabilire in situatii de incident.

Planul de continuitate a afacerii se elaboreaza in baza unei analize la impact asupra proceselor
de activitate ale entitaii provocat de riscurile de securitate a informatiei.

Planul de continuitate a afacerii se revizuieste cet pufin anual.

Restabilirea sistemelor Ti
Obiectiv: sa asigure restabilirea sistemelor si serviciilor in termeni si conditii acceptabile

peniru afacere.
Cerintele afacerii pentru nivelul de continuitate si restabilire a sistemelor si serviciilor Tl se

e




stabilesc si se aprobi in cadrul entitatii (ex. timpul de restabilire, momentul restabilirii datelor, etc).

Entitatea asigura proceduri documentate de restabilire a sistemelor gi serviciilor critice conform
necesitatilor afacerii.

Procedurile de restabilire se testeaza la intervale regulate, sau ori de céte ori sunt efectuate
modificari importante aferente sistemelor si serviciilor. Testele frebuie s& asigure ca toti angajatii
antrenati in procesul de restabilire sunt congtienti de actiunile efectuate.

Entitatea asigurd un local de rezervé gi infrastructura necesara pentru restabilirea sistemelor gi
serviciilor critice in situatii de incident major.

Entitatea asigur4 c4 localul de rezerva nu este expus acelorasgi riscuri precum localul de baza si

dispune de capacitifile necesare pentru sustinerea procesului de restabilire.

Conformitatea

Conformitatea cu cerintele legale si regulatorii

Obiectiv: si evite incalcarea actelor normative ce tin de securitatea informatiei.

Entitatea identifica si este la curent cu toate modificarile aferente acteior normative aplicabile in
sfera securitafii informatiei.

Entitatea se asigurd ca nu incalca actele normative la utilizarea produselor ce pot fi subiect al
drepturilor de autor {ex. produse soft, materiale, etc).

Entitatea asigur3 proteciia corespunzatoare a datelor cu caracter personal in conformitate cu
actele normative. Considerate trebuie sa fie atat datele personale ale clientilor, cét si datele angajatilor

entitatii.
MBS ecuritatea datelor de carduri bancare

Securitatea datelor de carduri in posesia entitatii

Obiectiv: sd asigurare respectarea actelor normative ce fin de securitatea datelor de
carduri bancare.

in cazul in care entitatea detine date ale cardurilor bancare, este necesar de asigurat efectuarea
analizei de risc pentru utilizarea cardurilor bancare in cadrul serviciilor oferite de entitate clientilor sai.

Entitatea asigura cé standardul PCI DSS este luat in considerare la asigurarea unui cadru de

control al securitatii datelor cardurilor bancare accesate, procesate i transmise de entitate.

Auditul intern al securitatii informatiei




Planificarea si organizarea auditului

Obiectiv: s& asigure organizarea si planificarea eficientd a auditului intern al securitatii
informatiei.

Entitatea asigurd ¢d auditerii inferni Tl sunt independenti In raport cu responsabilitatile
operationale aferente ariilor de audit TI.

Planul de audit Tl se elaboreaza in baza unei analize a riscurilor pentru toate sistemele, serviciile,
procesele Tl gi a proiectelor planificate sau derulate.

Entitatea asigura ca toate sistemele si serviciite Tl utilizate in cadrul proceselor de activitate de
baza vor fi supuse audituiui cel putin o dat la trei ani. Suplimentar, se asigura ¢a audite ale eficientei
si eficacitatii proceselor Tl importante sunt efectuate.

Auditul intern al SMSI al entitd{ii se efectueaza cel putin anual.
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1. Context

Implementarea unei strategii privind digitizarea activitatilor din aparatul administrativ este un
proces dificil si costisitor. In sectorul public, sistemele informatice sunt in mod tipic componente
critice din sistemele complexe de administrare de scara larga. Astfel, este imperativ ca schimbarile
strategice la aceste sisteme sa fie gestionate si controlate printr-un plan strategic (,,road map")
de dezvoltare care sa alinieze si sa includ3 toate componentele majore in calendarul strategiei gi

s& furnizeze responsabililor o cale pentru implementare reusita.

Avand in vedere evolutia tehnologica si gradul ridicat de utilizare curentd a resurselor
informatice, Primaria Sectorului 3 (PS 3) isi propune sd urméareascé recomandérile Agendei
Digitale a Romaniei si sd urmeze un amplu proces de digitalizare a proceselor interne si

transpunere in mediul online a servicilor oferite catre cetateni.

Fundamentatd de o analizd ampla si detaliatd a sistemelor informatice aflate in dotare
precum si de obiectivul de a transpune serviciile oferite de aparatul administrativ, in mediul online
s-au formulat directii de actiune si etape de dezvoltare a intregii infrastructuri IT&C in scopul

indeplinirii conceptului de Primarie Digitala.

Strategia de digitalizare conduce la armonizarea dezvoltarii institutiei cu recomandarile Agendei
Digitale a Romaniei, cu progresul tehnologic si tendinta la nivel national si european de a oferi servicii
digitale cetatenilor, eliminand pe cat posibil atat prezenta fizica a persoanelor la ghigeu cat si volumul

mare de documente fizice generate.

Prin implementarea strategiei se doreste cresterea eficientei institutionale, cresterea gradului de
comunicare/interoperabilitate intre diversele institutii ale aparatului public precum si cresterea gradului

de satisfactie a cetatenilor sectoruiui 3 in raport cu serviciile oferite de institutile administrative.

In elaborarea planului de informatizare si digitizare a activitstilor din cadrul aparatului
administrativ al sectorului 3 s-au luat in calcul procesele interne si fluxurile de lucru
interdepartamentale si institutionale, dotarea tehnologicd actuald, personalul calificat existent,
tipurile si categoriile de servicii ce pot fi transpuse in format electronic, constrangerile privind
securitatea informatica precum si tendintele de evolutie identificate la nivel european si national.

Aspectele importante ce s-au avut in vedere au fost costurile de mentenanta si intretinere a

sistemelor informatice, fapt pentru care s-a recomandat atat specializarea internd a personalului




cat si orientarea institutiei in a solicita de la producatorii de software dreptul de a putea asigura
mentenanta in mod liber pe sistemele informatice ce vor fi implementate sau, dupa caz, de a se
indrepta cétre produse dezvoltate la cheie sau produse COTS customizate in functie de nevoile
institutiei, solicitdnd de fiecare data, in conformitate cu recomanddarile Agentiei pentru Agenda
Digitald a Roméniei, dreptul de a asigura mentent3 asupra platformelor informatice, asigurandu-

se ca institutia nu raméane captiva unui anumit prestator/furnizor de solutii.
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2. Primdria Digitala

2.1. Conceptul de primarie digitala

Primaria digitald presupune transpunerea serviciilor oferite cétre cetdteni precum si a
proceselor interne ale institutiei In mediul online, utilizand sisteme informatice dedicate acestui
scop. In conceptul de primarie digitald este diminuatd interactiunea directd cu contribuabilul,
limitandu-se doar la constrangerile de ordin legal, procesele interne urmaresc fluxuri informatice
pentru eficientizarea activitafilor si documentele fizice sunt inlocuite cu documente electronice cu
valoare legali. In ceea ce priveste interactiunea cu cetateanul, aceasta va fi transpusa n mediul
digital prin intermediul platformelor informatice sau aplicatilor mobile, instrumente ce asigura o
informare eficientd a cetdtenilor, asistentd in rezolvarea problemelor si, nu in ultimul rand, tra
transabilitate sabilitate si transparenta in procesul administrativ.

in prezent evolutia tehnica permite cu usurini transpunerea proceselor administrative in
mediul digital, insa pe langa aspectele tehnice, beneficiarui trebuie s& mai tina cont si de :

¥ stabilirea unui lider coordonator al implementarii conceptului;

» formarea unei echipe de implementare care sa fie familiarizata cu conceptual de primarie
digitala;

» stabilirea unui plan, a responsabilitatilor si a etapelor de urmat;

v

stabilirea impreuna cu echipa a indicatorilor $i metodelor de evaluare interna;

» promovarea conceptului atat intern cat si extern.

2.2. Principalele procese din cadrul unei primarii si solutiile dedicate

informatizarii acestora

Strategia de digitizare urmareste, in principal, urmatoarefe obiective: eficientizarea relatiilor
cu confribuabilul, intensificarea i imbunatatirea comunicarii th cadrul administratiei publice si
eficientizarea activitatilor din cadrul priméariei (activitatile legate de gestionarea propriilor resurse
umane si materiale).

Eficientizarea relatiilor cu contribuabilul presupune oferirea de informatii in timp util, eventual
fara a fi necesard deplasarea contribuabilului la sediul administratiei, reducerea timpului de
sofutionare a diverselor cereri depuse pe suport hartie sau on-line. Realizarea serviciilor

electronice de e-guvernare trebuie sa se bazeze pe un sistem puternic ce contine toate datele, ie




Implementarea unui Sistem Informatic Integrat prin scalabilitatea sa, va permite urmarirea
fideld a tuturor modificarilor ce vor apérea in structura organizatoricd a Primariei Sectorului 3.
Pentru realizarea unui Sistem Informatic General, Primaria Sectorului 3 poate urmari si indeplini
urmatoarele obiective strategice In domeniul tehnologiei informatice i managementului

informatiei:

Informatizarea integrala a activita{ii administratiei

Primaria Sectorului 3 isi propune ca pana in anut 2020 s& atingd obiectivul general de
informatizare integrala a activitafii administratiei publice locale din Sectorul 3 prin realizarea unui
sistern informatic care va deservi toate directiile si compartimentele functionale ale Primariei,

precum si institutiile finantate de la bugetul local sau furnizoare de servicii publice locale.

integrarea informatiei

Prin implementarea unui Sistem Informatic Integrat, Primaria Sectorului 3 poate beneficia
ca informatiile si datele procesate s fie unitare, unice si sa fie gestionate integrat - eliminandu-se
paralelismul sau gestionarea simultand a aceluiagsi sei de date sau informatii de catre
compartimente sau institutii diferite. La nivel practic, atingerea acestui obiectiv va insemna
utilizarea unui model logic de date unic. in acest fel, vor fi eliminate si neconcordantele intre
seturile de date gestionate de compartimente diferite, intarzierea in solufionarea problemelor din

cauza necesititii transferului de date si informatii de la un compartiment la altul.

Furnizarea in format electronic a serviciilor publice

Pentru toate acele servicii care se preteaza a fi livrate in format electronic —in principal cele
care se bazeazd pe furnizarea unei informatii, sau pe primirea unor documente din partea
cetatenilor sau transmiterea unor documente cétre acestia — Primaria Sectorului 3 doreste s le
facs disponibile si in format electronic, furnizand acele servicii electronice care sunt incluse in

standardele europene privind serviciile electronice furnizate de cétre administratia publica locala.

Conectarea ia Sistemul Electronic National

Administratia locald din Sectorul 3 este in acelasi timp consumatoare gi furnizoare de
informatii in relatia cu alte administratii locale sau cu institutii ale administratiei centrale. Din acest
motiv, se impune ca obiectiv conectarea Sistemuiui Informatic Integrat la Sistemul Electronic
National in vederea fumnizarii de informatii cétre SEN si a accesérii informatiilor necesare

disponibile in SEN pe baza unor proceduri automatizate.
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3. Informatizari de succes in Europa si Romania

3.1. Exemple Europene

E-guvernarea are grade diferite de utilizare in intreaga Uniune Europeand si se dovedeste
a fi singura alternativa semnificativa la administrarea traditionald. Pentru un guvern cu adevarat
in slujba cetiteanului si a mediului de afaceri, va fi nevoie de consultari publice mult mai largi in
cadrul Uniunii Europene si in cadrul fiecaruia dintre statele membre. Acest proces de consultare
privind domeniul de aplicare si forma de e-guvernare a Uniunii Europene se dovedeste a fi un
punct care cere mult mai multé atentie si concentrare.

E-guvernarea in Marea Britanie

Strategia ,E-guvernare: cadru strategic pentru serviciile publice din era informatica” a fost
publicat in aprilie 2000. Prin implementarea acesteia, toate organizatiile din sectorul public urmau
s4 dezvolte solutii de afaceri electronice {(eBusiness) si sd asigure infrastructura comuna necesara
informatizarii sectorului public.

Astazi, infrastructura pentru asigurarea serviciilor publice onfine din Marea Britanie cuprinde:

Portalul www.direct.gov.uk, lansat in 2004, care permite cetdfenilor sé acceseze toate
serviciile publice online si informatiile legate de administratia publica (taxe si impozite, sanatate,
educatie, transport etc). Ca un exemplu, cetateanul care acceseaza website-ul poate aplica pentru
un job sau poate afla informatii despre taxele si impozitele pe care le are de platit.

Portalul www.businesslink.gov.uk, lansat in 2003, este dedicat mediului de afaceri
(manageri si antreprenori). Le permite acestora atat accesul la servicile publice dedicate
persoanelor juridice, precum si la informatii legate de inceperea, mentinerea i cresterea unei
afaceri.

Intranetul Guvernamental, lansat Tn 1998, conecteaza departamentele administrafiei
centrale si agentiile. Asigurd o conexiune sigura si rapida la Internet.

Portaiul Gurvernamental (Government Gateway) este motorul central de inregistrare si
autentificare a cetétenilor pentru efectuarea online a tranzactjilor cétre diferitele institutii publice.

Portalul solutiilor de cumparare www.buyingsolutions.gov.uk este o platforma care
permite realizarea online a achizitiilor publice.

E-guvernarea in ESTONIA

Estonia este unul dintre guvernele cele mai avansate digital din lume — exista in uz multe
solutji informatice de e-guvernare si solutii pentru sectorul privat. Cele mai multe dintre ele sunt
construite pe componentele principale de baza descrise mai sus. Majoritatea estonienilor

semneazi documente, tranzactii bancare si alte ,decizii” in mod digital. O singura semnatura

digitald individuald ajut3 la economisirea a cel putin unei sdptdmani de lucru pentru fiecare




ci utilizarea semnaturii digitale ajuta la cresterea estond PIB-ului cu 2% - echivalentul cheltuielilor
anuale de apérare din Estonia

Una dintre principalele chei in procesul de realizare este legatd de faptul c& cartea de
identitate a fost facuta obligatorie in Estonia - ID-card-ul este documentul primar gi obligatoriu de
identificare pentru estonieni de la varsta de 14 ani incolo. Copiii mai mici de 14 ani pot avea ID-
card, insa acest lucru nu este obligatoriu.

O componentd importantd de baza in infrastructura guvernului estonian este nivelul de
schimb de date securizat X-Road.

Functionalitatea infrastructurii este generatd de norme si orientéri relevante ce includ
urméatoarele:

> Datele nu pot fi colectate de doud ori in sistemele informatice guvernamentale - in cazul in
care un anumit set de date existi deja intr-un un alt sistem IT, acesta trebuie s fie refolosit, si nu
colectat de doua ori de la cetateni sau de la firme.

» Datele cu cazuri din bazele de date guvernamentale trebuie sa fie reutilizate pentru a oferi
servicii eficiente, iar singura cale legala este de a face schimbul de date prin intermediul X-Road.

> Toate sistemele IT aflate in proprietatea guvernului si integrarile acestora trebuie sa fie
inregistrate. RIHA este o baza de date centrald cu privire la toate sistemele IT detinute de guvern si a
integrarilor lor, ceea ce face posibild o imagine completi asupra aceea ce se intdmpla in sistemele
informatice guvernamentale. Este astfel posibila asigurarea faptului c3 toate regulile si politicile sunt
urmate in timpul procesului de inregistrare (X-Road este utiiizat, principiul ,doar o singura data” este
pus in aplicare, clasificatorii similari sunt armonizati). Astfel, RIHA nu este doar un registru central, ci si
un instrument de supraveghere.

Unul dintre principiile de baza care a permis Estoniei s fie destul de agila in dezvoltarea
sistemelor informatice a fost principiul ,arhitecturii distribuite™ totul este distribuit, dar conectat.

Un alt principiu in curs de a fi pus in aplicare este evitarea acumularii de grele mosteniri,
prin fortarea agentiilor guvernamentale de a sterge si reconstrui sistemele IT la fiecare 10-13 ani.
Principalele motive sunt evitarea cheltuielilor de intretinere (i acumularea in ansamblu a costurilor
IT), fiind astfel si permanent, in mésura sa inoveze procesele prin recoltarea beneficiilor noilor
tehnologii si a altor evolutii din sistem digital aparute intre timp.

Construirea increderii fatd de sistemele informatice este intotdeauna o provocare. Unul
dintre factorii cheie este sa fie asigurata transparenta in sistem. n cazul estonian cetétenii sunt
proprietarii datelor lor iar agentile guvernamentale ftrebuie s3 permitd cetatenilor sau
intreprinderilor sa vada cine a accesat datele lor, cand si de ce.

in prezent, doar unele dintre sistemele informatice permit cautarea jurnalelor ce pot fi

cu privire la datele accesate, scopul fiind acela ca, in viitor, cetétenii sa poata




verifica oricand cine a accesat datele lor si de ce.

Este esential sa existe responsabilitdti de supraveghere a protectiei datelor - sa existe o
organizatie care se asigura ca aceste norme sunt efectiv respectate, iar cetatenii si intreprinderile
sa poata apela la ea pentru a initia investigatii daca este necesar. In Estonia exista o organizatie
numitd Inspectoratul peniru Protectia Datelor, care este responsabild cu supravegherea si
investigarea in acest domeniu.

Exemple de servicii

Cele mai multe servicii guvernamentale pot fi utilizate de céatre cameni prin intermediul
canalelor digitale - inclusiv votarea on-line (i-vot) pentru administratia localé, Parlamentul Naticnal,
precum si la alegerile pentru Parlamentul European. Ponderea i-votantilor a fost in crestere de la
an la an, pornind de la 1,9% din persoanele cu drept de vot on-line in 2005 - cand a fost introdus
i-votul pentru prima dat4, crescand pana in prezent la 30,5% din toti alegatorii. Astfel in ultimii ani
s-a obtinut o rata relativ mare de participare la alegeri, respectiv 64,2% la alegerile pentru
Parlamentul National in 2015. Au votat pe calea internetului cetateni estoni din mai mult de
116 state diferite.

Guvernul Estonian lucreazi on-line cu ajutorul sistemelor centrale IT - e-Cabinet, care
permite tuturor ministrilor sa foloseasca propriile dispozitive personale pentru a obtine o imagine
de ansamblu asupra subiectelor in discutie, pentru a eficientiza intalnirile de lucru si procesele de
luare a deciziilor. Timpul mediu pentru sedintele cabinetului a fost redus de 8 ori datorita

instrumenteior digitale.
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S5 devii antreprenor in Estonia este la fel de usor ca si cum ai face cumpéréaturi online. Se
poate porni 0 companie in Estonia in mai putin de 20 de minute folosind un registru e-Business,
un ID electronic si o semn&tura digitald. Toate taxele si rapoartele corporative pot fi depuse pe

deplin digital, lasandu-le mai mult timp ocameniilor de afaceri peniru a crea valoare.




Cardul de e-rezidenta este o carte de identitate digitald ce permite oamenilor sa dea forta
juridicd semnéturii for digitale, sau poate fi utilizat pentru a cripta datele folosind o identitate
electronica de inaltd securitate, pentru a stabili o afacere In Estonia, pentru a deschide un cont
bancar, pentru a face transferuri de bani, pentru a declara impozitele corporative sau de a efectua
orice altceva este nevoie pentru a rula o afacere online. Astfel, o persoana se poate bucura de
viata unui nomad digital, fie ca este vorba de un om de afaceri in Myanmar sau un surfer in
Australia, si poate s& isi conduca afacerea lui complet digital in cea mai mare piata din lume —

exista la urma urmei 500 de milioane de cetéteni in UE.

3.2. Exemple autohtone

Cadrul institutional si motivational al e-Guvernarii in Romania
Institutiile cu atributii in gestionarea e-guvernarii sunt Ministerul Comunicatiilor si Societatii

Informationale (MCSI) si Agenfia pentru Agenda Digitald a Roméniei (AADR), agentie
subordonatd Guvernului si coordonata de Cancelaria Primului Ministru.

O diferenta intre cele doua institutii cheie implicate in implementarea e-guvernarii ar fi ca
ministerul oferd o perspectiva generald, elaboreazi strategiile de digitalizare. In schimb, agentia
se ocupd de managementul produselor: e-licitatie, e-guvernare, ghiseul.ro etc. intr-o dezvoltare
recentd, coordonarea implementérii agendei de e-guvernare a fost transferatd in cadrul
Secretariatului General al Guvernului (SGG). Pe de o parte, acest transfer probeaza un interes
mai mare al guvernului pentru accelerarea reformelor ce {in de e-guvernare, pe de alta parte, ar
putea contine riscul unei coordonari mai slabe intre institutiile decidente, din cauza suprapuneriior
de atributiuni.

Motivatiile generale pehtru adoptarea e-guverndrii in Romania sunt similare celor intéinite

deja in alte téri:

> optimizarea administratiei. Romania are o administratie ineficientd; scaderea costurilor

administrative pentru contribuabili si imbunatatirea serviciilor publice;

» imbunatatirea mediului de afaceri: e-guvernarea reduce costurile firmelor; nu sunt reduse doar

costurile monetare, ci si cele de timp, stres (psihice) etc.;

» imbunétitirea democratiei, prin cresterea transparentei, responsabilizarii st a informarii

cetatenilor (cresterea accesului la informatiile publice);

> scaderea coruptiei. Romania este perceputd ca o tara corupta. in indexul Transparency

International Romania ocup locul 26 din Uniunea European (UE), locul 58 din 168 de tari analizate in

Indicele de Perceptie a Coruptiei (IPC) 2015.

Obiectivele din manualul de implementare a Strategiei de e-guvernare din 2016 sunt:
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cresterea accesului la servicii publice digitalizate;

imbunatatirea mediului de afaceri;

cresterea transparentei actelor administratiei publice prin informatizarea serviciilor publice;

dezvoltarea si imbunétatirea retelelor si sistemelor de securitate cibernetica;

administratii publice eficiente si reducerea costurilor de administrare publica;

» imbunatatirea guvernantei la momentul implementarii serviciilor publice informatizate.

Servicii disponibile

Principalele servicii publice electronice disponibile astdzi in Roméania sunt de 3 feluri:

servicii electronice integrate sau aflate in curs de integrare in sistemul electronic national, servicii

electronice independente utilizate de ministere sau agentii ale guvernului central, respectiv servicii

electronice independente utilizate de administratii publice locale.

Sistemul Electronic National

Website

Utilizari:

Status:

Ghiseul.ro
www.ghiseul.ro

Plata taxelor i
amenzilor, extinzand
un mecanism anterior
pentru plata TVA

Functional siin
dezvoltare, iansat in
2006.

e-Guvernare
http://www.e-guvernare.ro/

Agregator de website-
uri care urmareste sa
devind punctul de
acces unic pentru
servicii ca: depunerea
declaratiilor, plati ale
unor taxe, achizitii
publice, autorizatii de
transport, etc.

in dezvoitare, lansat n
2003

hitps://www.posta-romana.ro

e-Direct ; Punct unic de Incipient, in dezvoltare
Platform https://edirect.e- informare pentru
guvernare.ro firme, inclusiv acces
la Registrul
Comertului
SEAP Licitati si  achizitii Functional, lansat in
www.e-licitatie.ro publice 2002, este considerat
un succes
Centrul National de Raspuns la Alerte de malware si Functional
Incidente de Securitate vulnerabilitafi si solutii
Informaticd hitps:/imwww.cert.ro/ Servicii de certificare.
Posta Romana Servicii de transfer Incipient

valutar

Proiectul Infrastructura de tip
cloud pentru institutile publice
din Romaéania - ICIPRO al
Institutul National de Cercetare-
Dezvoltare in Informatica - I1CI
Bucuresti www.icipro.ro

Servicii cloud pentru
institutii publice

in dezvoltare

e-Academy for Civil Servanis

Resurse educationale

Woebsite de informare

y
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http://eacademie.eguvernare.ro/

pentru  administratia
publica

Obiectivele stabilite de Agenda Digitald Europeand au fost preluate si adaptate la contextul

actual din Remania, in mésura in care acestea sunt relevante si aliniate la viziunea strategica TIC

a Romaniei 2020, inducand un trend ascendent evolutiei programelor romanesti de e-guvernare.

Servicii electronice oferite independent de institutii publice central

in ultimii trei ani a aparut o larga varietate de aplicatii care furnizeaza sau faciliteaza servicii

publice. Plaja lor acopera alerte si informari de tot felul, depuneri de acte, calculatoare de drepturi

si obligatii, carduri de sanatate, etc.

Institutie Aplicatia Website
Publica
ANAF https://extranet.anaf. mfinante.gov.ro/anaf/extranet/Aplicatii
/punct_unic_acces
Guvern https://goo.gl/50ysg7
Ministerul Cardul de http://www.cnas.ro/casmb/page/cardul-national-
sanatatii sdnatate deasigurari-de-sanatate.html
www.stopgripa.ro/ministerul-sanatatii-lansat-
aplicatiepentru-mobile-vaccinapp/
http://www.stopfumat.eu/campanii
CNAS hitp://www.cnas.ro/page/verificare-asigurat.html
Alerte de https://www.mae.roftravel-aleris
calatorie https://www.econsulat.ro/
Serviciul
Consular
MAE
inscrierea in https://www.registrulelectoral.rof
registrul
electoral
pentru
cetatenii
roméni care
locuiesc in
striintate
MECS htip://anmcs.gov.ro/web/acces
hitps://www.siiir.edu.ro/acces-siiir
https://www.siiir.edu.ro/acces-siiir
https://goo.gl/84R0Vj
Ministerul Directia Situatii hitp://www.dsu.mai.gov.rofdescarca
Afacerilor de Urgenta
Interne
Politia de htips://goo.gl/ighleg8
Frontiera
Ministerul https://play.google.com/store/apps/details?id=ro.indaco.in
Mediului spectorapv_public
Ministerul http://avocatro.net/fforum/civil/193-ce-este-sistemui-ecris
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Justitiei
Ministerul Revisal https://reges.inspectiamuncii.ro/Cont/Autentificare?Return
Muncii

Casa de pensii https://www.cnpp.ro/web/guest/varsta-pensionare

Servicii electronice oferite independent de institutii publice locale

in ultimii ani, serviciile oferite electronic de primarii au progresat si s-au consolidat.
Acestea constau in pagini de internet, portale, aplicatii si sisteme diverse, inclusiv puncte de
informare, depunere de petitii, declaratii, cereri, sisteme de plata a parcérii si altor tipuri de bilete,

eic.

Institutie Publica Website
Primdaria Arad http://www primariaarad.rofindex.php
Primaria Alba-lulia https://go0.gl/GKYyY1
hitps://goo.gliwveclLZ
Priméria Bragsov https://qoo.ql/MRdZPk
htips://goo.al/L ZWOVE
https://goo.gl/oSQpwv
Primaria Buz&u hitps://goo.glfjpRoXN
Primaria Oradea hitps://goo.gl/hjwNywW
Priméria Predeal hitps://go0.gl/Gw87T3
Primaria Botosani http://www.webroll.ro/botosani-city-tru-
reclamatii/
Primaria Voluntari http://volalert.ro/

Situatia e-servicitlor disponibile

Sunt vehiculate diverse cifre privind economiile realizate prin e-guvernare. Se estimeaza ca
intre martie 2002 si octombrie 2006 statul roman a economisit 178 mil. Euro prin realizarea
achizitiilor publice prin Serviciul electronic de Achizitii Publice (SEAP). Ministerul Comunicatitor
face recent un calcul cost-beneficiu al completarii programului de e-guvernare. Astfel, o
implementare completa a viziunii strategice pentru sectorul TIC in Romania va necesita o investitie
totald de peste 3,9 miliarde de Euro. Impactul direct si indirect asupra economiei al completarii
programului de e-guvernare calculat de Ministerul Comunicatiilor in conformitate cu bunele practici
din alte tiri europene care au facut investitii similare poate fi tradus intr-o cresterea PIB-ului de
13%, cresterea numarului de locuri de muncé cu 11%, si reducerea costurilor de administrare cu
12% pana in anul 2020.

inrgenere este o practicid bun3 ci sunt cuantificate tintele in strategia MCSI. De
exemplu, pentru utilizarea internetului care vizeaza obtinerea de informatii de pe paginile de

internet ale autoritatilor publice in ultimele 12 luni se pleacé de la o valoare de referinta din 2014




de 9% din indivizii intre 16 i 74 de ani, iar tinta pentru 2020 este 50%. Cat priveste indivizii care
depun formularele completate la autoritatile publice prin internet in ultimele 12 luni, referinta este
3,37 in 2014 iar finta este de 25 in 2020. Cresterea firmelor care depun o oferta prin intermediul
sistemului electronic de achizitii publice (eAchizitii} este 14,8 in 2013 si tinta este de 25 in 2020.

E-guvernarea romaneasci se confruntd cu diverse probleme cum ar fi
confidentialitatea, interoperabilitatea, slaba utilizare a serviciului etc. De exemplu,
administratia fiscala a publicat numele si datoriile cetatenilor catre stat si drept urmare a fost
amendatd cu 16.000 lei pentru incalcarea confidentialitatii. Similar, Ghiseul.ro a avut probleme
similare in faza initiala, cand se putea vedea situatia financiard a unei persoane prin introducerea
CNP-uiui acelei persoane.

O altd problema este interoperabilitatea datelor. Organizatiile din sectorul public ofera
mai degraba independent servicii cetatenilor. Situatia este cauzatd de faptui ca serviciile de e-
guvernare disponibile in Roméania au fnceput cu 7-10 ani in urmé ca initiative independente ale
diferitelor institutii din cadrul administratiei publice (ministere, agentii, primarii, etc.) $i s-au
dezvoltat independent. Aceasti lipsa este cunoscuta si de Ministerul Comunicatiilor, care vorbeste
de absenta unor standarde de interoperabilitate Tn cadrul administrafiei publice. Corelarea intre
sisteme este deficitara, iar initiativele anterioare in directia integrérii sistemelor au esuat. De
exemplu, la adminstratia financiard a unui sector din Bucuresti vin saptdmanal sute sau mii de
amenzi auto. Astfel, cineva de la fiscul de sector ia toate aceste procese verbale si CNP-uri i le
introduce iar in calculator, copiind de pe hartie, cu 1-2% rata de eroare umana. Este o practica
raspanditd. Sute de functionari din primarii fac aceasta munca doar pentru ca baza de date a
Ministerului de Afaceri Interne (MAI) nu comunica prin cod cu bare (sau altfel) cu bazele de date
ale fiscului local.

Situatia ideald este cand o institutie a statului isi ia informatiile de care are nevoie de la o
altd institutie a statului. De exemplu, fiscul poate lua direct cazierul sau o copie a certificatului de
nastere al cuiva direct de la politie. Acest lucru contribuie la sciderea costurilor administrative.

Acest schimb de date existd doar partial, de exemplu intre Ministerul Finantelor Publice,
Ministerul Justitiei, Ministerul Sanatatii, Ministerul Muncii, Familiei, Protectiei Sociale si
Persoanelor Varstnice.

Pentru Ministerul Comunicatiilor, o alta problem3 ar fi descentralizarea autoritagilor publice
si dificultatea de a le impune utilizarea unor standarde de interoperabilitate, ceea ce a motivat
decizia de a muta coordonarea e-guvernarii de la MCSI la Secretariatul General al Guvernului.

Acest index inseamna:

> Servicii online: estimeaza utilizarea interactiunii cu autoritatile in functie de patru grade de

sofisticare);
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% Infrastructura telecom: este determinati prin procentul utilizatorilor de internet, procentul
abonatilor la telefonia fixd, procentul abonatilor la telefonia mobild, procentul abonatilor la Internet
cu line fixa si procentul abonatilor la servicii de comunicatie in banda larga;

> Indicele capitalului uman: este determinat de nivelul de educatie observat la adulti si procentul

inscrierilor la scoala.

Evolutii recente

in noiembrie 2015 s-a accelerat dezvoltarea e-guverndrii prin trei directii:

in mod direct prin MCSI. Acesta a crescut viteza dezvoltérii portalului ghiseul.ro, inregistrand
succese in extinderea sistemului la mai multe UAT-uri (unitati administrativ teritoriale) si sectoare
ale interactiunii G2C. De asemenea, a devenit posibila obtinerea numelui utilizatorului si a parolei
direct de pe site si nu doar de la sedii fizice. Totodata, chitantele amenzilor platite sunt fransmise
automat prin sistem si nu mai trebuie trimise separat;

in mod direct prin mutarea coordondrii agendei de la MCSI la SGG (Secretariatul General
al Guvernului);

Indirect prin Comisia de Taiat Hartii, care incearca simplificarea procedurilor administrative
care afecteaza cetatenii, in mare masura prin mijloace care tin de e-guvernare, in paralet are loc
si o simplificare a proceselor administrative din background-ul interactiunii cu cetatenii, ceea ce la
randul siu poate usura introducerea e-guverndrii. Spre exemplu, a fost astfel eliminata
necesitatea ca cetatenii sa obtina si s3 transmita cazierele juridice si fiscale altor institutii publice,
care de acum le vor obtine direct de la autoritatea emitenta.

Pe 24 februarie 2016 s-a lansat platforma online www.maisimplu.gov.ro, cu scopul de a
consulta cetitenii si societatile comerciale cu privire la procedurile administrative pe care le
gasesc impovaritoare. $i aici sunt propuse o serie de modificari concrete. De exemplu, cazierul
judiciar presupune doud drumuri din partea cetateanului. Aici comisia propunea:

1. Introducerea posibilitatii de solicitare online si

2. Institutile publice nu mai pot cere cazierul de la cetétean, ci direct de la unitatile
specializate ale Ministerului de Interne prin posta electronica.

O alta problema este legatd de confirmarea plati amenzii transmisibild online. Solutia ar fi
introducerea posibilititii de transmitere a dovezii platii prin e-mail si eliminarea obligatiei de
transmitere in cazul efectudrii pl&tii prin mijloace electronice altele decat prin ghiseul.ro. O alta
simplificare este legata de acceptarea copiei electronice dupa cartea de identitate.

Centralizarea informatilor privind serviciile publice este o altd problema. Autoritifiile si
institutiile din administratia publicd centrala sunt obligate sa publice cereri tip si informatii aferente

sewﬁglggyg%l}\cf pe care le oferd online, actualizate pe www.e-direct.ro. Acum www.e-direct.ro
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contine putine informatii despre serviciile publice furnizate cetétenilor intr-o forma neactualizata.
Solutia ar fi ca AADR s3 dezvolte platforma in asa fel incat e-direct s& devina un instrument util
pentru cetdtean, cu informatii si cereri aferente serviciilor publice, care pot fi accesate intr-un
singur loc. Aceasta ar fi o centralizare front-end, legat de interfata grafica cu userii. La fel de
importantd ramane conectarea back-end, conectarea bazelor de date intre institutii.

in Roméania digitalizarea administratiei este in plind desfasurare si avem deja unele rezultate
limitate, cum ar fi cele legate de folosirea in mai mare méasura a unor produse ca ghiseul.ro, SEAP
etc, precum si cele legate de folosirea de aplicatii de e-guvernare in agentiile administratiei
centrale sau in administratiile locale. Raméan Insa pe mai departe probleme legate de integrarea
front-end si back-end a datelor, de alfabetizarea si de cresterea utilizérii instrumentelor de e-
guvernare, de suspiciunile de coruptie in finantarea acestor proiecte de digitalizare a administratiei

etc.

4. Propuneri de informatizare a proceselor din cadrul Primériei Sectorului 3

in conformitate cu Hotararea de Guvern nr.941 din 2013 privind organizarea $i
functionarea Comitetului Tehnico-Economic pentru Societatea Informationala la nivelul
Ministerului Comunicatilor si Societatii Informationale este infintatda o comisie de
specialitate in atributii careia intra inclusiv validarea strategiilor de informatizare elaborate

de institutiile publice.

4.1. Solutii interactive de comunicare cu cetateanul

Solutiile au rolul de a consolida relatia cetatean-administratie publicd, oferind posibilitatea
unei comunicari bidirectionale intre cei doi actori, cresterea fransparentei sistemului institutional
si totodatd sa permitd monitorizarea activitatii interne si cresterea calitatii serviciilor oferite

cetétenilor.

Printre solutile identificate a fi utile la nivelul Primariei Sectorului 3 s-au identificat
urmatoarele:

> Solutie interactivd de depunere a petitiilor;

» Solutie interactiva de management al sesizarilor;

> Platforma on-line de organizare a dezbaterilor publice;

» Ghid interactiv de oblinere a documentelor de interes;




» Platforma on-line de gestiune a relatiei cu asociatiile de proprietari

» Aplicatii mobile care vin in sprijinul cetateanului( parcari la nivelul sectorului 3, plati online,
depunerea de petitii, semnalarea incidentelor, etc.)

» Platforma on-line de depunere proiecte

» Sisteme electronice de plati taxe si impozite

» Platforma on-line de transmitere a sedintelor de consiliu

Un aspect important este integrarea si comunicarea intre toate solutile permitand
adaptabiliatea la diferite fluxuri de lucru identificate In cadrul institutiei, integrarea functionalitatilor
precum si generarea de rapoarte dupé diferite criterii de interes.

Totodata, recomandarile formulate au rol consultativ pentru beneficiar, acesta, fiind liber sa
identifice alte noi oportunitati de dezvoltare informatica, in conformitate cu chiectivele manageriale

ale institutiei si legislatia din domeniu.
Solutie interactiva de depunere petitii

Sistemul de petitii electronice permite cetateanului s& se adreseze factorilor decindenti din
cadrul administratiei publice Tn conformitate cu prevederile QUG nr.27 din 30 ianuarie 2002 privind
reglementarea activitaii de solutionare a petitiilor s& primeasca raspuns in termen de 30 de zile,
instrumentul avand capacitatea de a oferi suport administratiei publice in procesul de solutionare
a petitiilor si de a creste gradul de transparenta prin oferirea posibilitatii cetdteanului de a avea

un status in timp real al petitiei respective.

Solutie interactivd de management al sesizarilor

Prin intermediul acestei solutii informatice se realizeaza un management facil al sesizarilor
cetatenilor cu privire la administrarea spatiului public aflat in responsabilitatea institutiei, pemitand
atat un mod de lucru colaborativ cat si comunicarea cu cetateanul pe parcursul tuturor etapelor
de rezolvare a sesizérilor.

Platforma de organizare dezbateri publice

Platorma interactiva faciliteaza lansarea in consuitare a proiectelor si a actelor normative ce

tin de institutie si care prin natura lor trebuiesc sa fie supuse consultarii publice. Astfel, prin




intermediul acestei platforme informatice disponibile atat in mod web cét si ca modul integrat din
aplicatia mobil3 de comunicare cu cetateanul, institutia poate supune spre dezbatere publica orice
act normativ/proiect pe care intentioneaza sa il adopte si care vizeaza viata cetatenilor.

Aplicatia permite cetatenilor s# interactioneze virtual cu forul decizional al institutiei, sa faca
comentarii printr-o functionalitate tip forum, sa transmita oficial propuneri si sugestii si sa fie la

curent cu actele normative adoptate de institutie, crescand astfel transparenta administrativa.
Ghid interactiv de obtinere a documentelor de interes

Avand in vedere faptul cd necesitatile cetatenilor pot fi diverse, acest instrument vine fn
ajutorul lor cu un ghid interactiv, menit sa ajute cetateanul sa identifice pagii necesari ce trebuie
realizati, documentele necesare si, dupa caz, avizele de la alte terte parti pentru a putea solicita
institutiei diferite documente de interes.

Integrat in aplicatie, odat3 cu parcurgerea etapelor necesare, cetateanul va putea sa trimita tot

din aplicatie documentatia solicitatd sub forma de petitie.
Platforma on-line de gestiune a relatiei cu asociatiile de proprietari

Acest instrument informatic trebuie s permitd managementul relatiei dintre primarie si
asociatiile de proprietari asa cum s-a identificat la nivelul directiei responsabile din cadrul Primariei
Sectorului 3.

Astfel, toate asociatiile de proprietari vor putea conlucra cu serviciul specializat al institutiei
si aplicatia s& poat facilita indrumarea asociatiilor de proprietari/celor care doresc sa se infiinteze
ca asociatii de proprietari printr-un modul colaborativ de lucru, inclusiv depunere spre consultare
a documentatiilor necesare, monitorizarea asociatiilor de proprietari in vederea respectarii
obligatiilor legale, asistenta si depunere dosare de atestare administratori.

De asemenea, platforma va funciiona si ca un punct de informare pentru asociatile de

proprietari.

4.2. Implementarea de sisteme

Tn urma analizei/diagnozei desfasurate la nivelul Primariei Sectorului 3 a aparut necesitatea
folosirii unui Sistem Informatic Integrat de Gestiune a Resurselor (ERP).

Platforma ERP permite:

¥ Proiectarea rapida si flexi_bilé;

» Realizarea, implementarea si operarea noilor strategii i procese;




> Protectia investitiei IT - este asiguratd prin integrarea sistemelor informatice existente,

oferindu-se in acelasi timp un cadru pentru adaugarea unor noi solutii in viitor.

> Costuri optimizate - solutile ERP sunt puternic integrate si standardizate, ajutand la

optimizarea costurilor de implementare, precum si a costului total cu investifia;

> Decizii eficiente prin oferirea unui acces in timp real asupra tuturor informatiilor necesare, intr-

un mediu integrat si securizat

Platforma poate séa contina urmétoarele componente:

» Contabilitate - Financiar: Costuri, Gestiune Bugete, Gestiune Patrimoniu si Mijloace Fixe,

Gestiune Investitii, Gestiune Proiecte, Achizitii i Gestiune Stocuri .
» Resurse Umane/Salarizare
» Centru de Contact
» Poral Intern
» Analiza Manageriala
3 Gestiunea teritoriului prin dezvoltarea Bancii de Date Urbane

Contabilitate - Financiar ofera specialigtilor din departamentul financiar al Primariei acces
in timp real la toate datele de care au nevoie pentru inregistrarea flexibilé a operatiunilor financiare
zilnice, pentru verificarea situatiei curente. Se oferd suport pentru consolidarea datelor financiare
de la institutiile subordonate Consiliului Local, precum si pentru raportérile legale solicitate de

céatre Ministerul de Finante.

Achizitii si Gestiune Stocuri asigura gestiunea materialelor gi a obiectelor de inventar
si urmarirea procesului complet de achizitie de bunuri i servicii, de la monitorizarea procedurii de
achizitie publica, la urmarirea contractelor, receptia si inregistrarea facturilor de la furnizori, cu
control de disponibilitate bugetard. Urmarirea contractelor funclioneazé integrat cu aplicatiile
geospatiale, pentru localizarea si urmérirea stadiului lucrarilor de investitii/reparatii/reabilitéri pe

harta.

Gestiune Investitii - oferd suport pentru urmarirea fluxului complet de planificare, bugetare

si urmarire investitii, pana la punerea in functiune a investitiei.

Gestiune Proiecte - asigurd urmdrirea deruldrii obiectivelor de investifii (constructii,
echipamente, IT, etc) si a modului de utilizare a surselor de finantare, cu controlul in timp real al

disponibilitatii acestora.




Gestiune Bugete - ofera suport pentru pregétirea si controlul executiei bugetare, 1a nivelul
Primériei, cu toate fazele implicate, conform fluxului de operatiuni financiare legale si defaicat pe

arii de responsabilitate si surse de finantare, pentru evitarea depasirii bugetului.

Gestiune Patrimoniu si Mijloace Fixe -asigurd urmarirea investitilor in curs si

gestiunea fizica si contabild a diferitelor categorii de imobilizari.

Resurse Umane / Salarizare - aceastd components realizeaza administrarea personalului,
calculul de salarii si raportari legale, contabilizarea automata a operatiunilor si exportul datelor

privind salariile n aplicatiile institutilor coordonatoare.

Centrul de contact oferd functionalitatile necesare pentru preluarea $i prelucrarea mai
eficienta a solicitarilor gi reclamatiilor cetatenilor si pentru regdsirea rapida a informatiilor de care
au nevoie cetatenii, prin integrarea unor canale muttiple de acces. Sunt disponibile statistici privind
contactele cetétenilor cu Primaria, informatii privind stadiul solicitarilor/reclamatiilor, precum si

rapoarte privind activitatea Centrului de Contact.

Analiza Manageriald asigurd reprezentarea si prelucrarea unui volum mare de date
curente si istorice privind activitdjile gestionate in sistemul informatic al Primériei, intr-o forma
unitard si semnificativa, precum si furnizarea instrumentelor de analiza i suport decizie necesare

pe diverse arii de interes (starea patrimoniului Primariei, indicatori economico- financiari).

Portalul Intern reprezinta o solutie flexibild si sigurd pentru valorificarea tuturor resurselor
informatice ale Primériei, pune la dispozitie o interfatd unica de acces pentru angajatii Primariei,
concentrand toate tipurile de informatii interne ale institutiei (aplicatii, baze de date, documente
interne, informatii de pe internet) si faciliteaza utilizatorilor, pe baza diferitelor roluri aiocate,

accesul diferentiat la actiuni si informatii critice in cadrut organizatiei.

Gestiunea teritoriului prin dezvoltarea Bancii de Date Urbane si utilizarea tehnologiei
GIS cu aceastd componentd poate acoperi domeniile: cadastru; cadastru edilitar-imobiliar;
cadastru geotehnic; urbanism; documentatii de urbanism; analize /reglementari situatii
urbanistice; certificate urbanism si autorizatii de construire /desfiintare; monumente istorice;
zondari fiscale; evident3 proprietati; infrastructura edilitara; refele; reteaua stradala; retele tehnico-
edilitare; reteaua transport in comun; iluminatul public; lucrari la retelele stradale; autorizare lucrari

la refelele edilitare; avizare lucrari avarii la refele edilitare; servicii publice; ecologie urbana,




protectia mediului si salubritate; activitati de urmdrire si control; control comercial; control ecologie
urbanad: urmarire si control lucrari asupra retelelor edilitare; control spatii, ficitafii, contracte;

inspectie si control in constructii.

Politica de securitate - solufia agreata trebuie sd puna accent pe separarea completd a
mediului de lucru intern, accesibil functionarilor din Primarie, de cel extern, accesibil publicului sau
institutiilor externe fara a afecta functionalitatea specifica fluxurilor de lucru, securizarea accesului

la aplicatii, securitatea datelor, disponibilitatea sistemului si infrastructura de comunicatii.

4.3. Solutii de management de documente

Sistemele de management al documentelor sunt folosite de organizatii din toate sectoarele
publice si private, pentru a organiza si structura documentele electronice precum si pentru a urmari
fluxul acestora In cadrul organizatiei si in punctele de intrarefiesire ale acesteia.

Sistemele de management al documentelor sunt pachete software realizate pentru a ajuta
organizatiile de orice tip in managementul documentelor stocate in forma electronicad precum i
de a realiza trecerea de la documente si organizéri de documente (dosare, bibliorafturi) din forma
traditionald pe hartie in forma electronica.

Ele sunt si un mijloc prin care se gestioneaza foarte eficient proprietatea intelectuald a
organizatiei, tinutd in documentele organizatiei raspandite n diverse retele, pe diverse statii de
lucru, servere, unele pe hértie, altele in diferite conturi de mail, in filiale ale organizatiei, etc.

Aceste sisteme gestioneaza intregul ciclu de viata al unui document, de la crearea sa,
multiplele sale versiuni realizate in maniera multi-user, stocarea tuturor versiunilor precum i
realizarea si stocarea fluxului acestui document in cadrul organizatiei, repartizarea la utilizatori,
birouri, filiale sau entitati externe organizatiei.

in scopul eficientei fluxului de documente electronice, s-au dezvoltat sistemele informatice
tip DMS - Document Management System). Aceste sisteme oferd angajatilor posibilitatea de a
accesa informatiile necesare - pe baza drepturilor de autorizatie -, ransparentizeaza relatiile dintre
documente (ex. prin evidenta sistematizata a contractelor si facturilor, inregistrarea e-mailurilor
etc.) si faciliteaza comunicarea rapida si eficienta dintre colegii din diferite departamente (ex.
financiar, HR, administrativ, C.l. etc.) si filiale, contribuind la un workflow mult mai transparent.

Astfel, pentru eficientizarea fluxului de documente electronice, se poate implementa un
sistem de Management de documente care, odata implementat, oferd urmdtoarele avantaje:

> un control mai bun asupra proceselor interne si a informatiilor;

AW




» consolidarea informatiilor, oferind suport managementului pentru deciziile interne si de

business;
> modalitate eficientd de transfer intern de informatie, cunostinte, idei;
» mbunatatirea colaborarii pe proiecte, a schimbului de documente;
¥ regasirea rapida a informatiilor;
> reducerea timpului de aprobarefavizare a unor solicitari interne (referate, cereri etc.);
¥» reducerea costurilor administrative;
% automatizarea anumitor activititi in scopul reducerii timpului alocat acestora.
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Solutiile si serviciile din aceastd zona sunt destul de cuprinzatoare gi acopera practic orice
tip de implementare, plecand de la solutfi utile in cadrul unui departament la solutii care acopera
intreaga institutie, indiferent de marimea sau distributia geograficé a acesteia.

Solutiile de document management si content management pot fi implementate de sine
statdtor sau pot fi integrate cu alte aplicatii ale institutiei.

Pentru sporirea gradului de interoperabilitate, recomandadm integrarea sistemului de

document management cu toate sistemele adiacente lui.

4.4. Digitalizarea documentelor

in cadul procesului de digitizare a institutiei un rol foarte importat il presupune transpunerea
in forma electronica a documentelor fizice existente, astfel incat acestea sa poata fi utilizate cu

usurintd si accesarea fizicd a lor sé se facé doar in cazuri absolut necesare.




Avand in vedere volumul de documente fizice existente, institutia trebuie sa treaca printr-un
amplu proces de arhivare si digitizare (scanare profesionald) a documentelor.

Odata cu parcurgerea etapelor de prelucrare fizica si electronica a documentelor, institutia
trebuie s3 se asigure cd implementeaza instrumente informatice care sa permitd manipularea
electronicé a documentelor intr-un mod securizat avand in vedere importanta informatiilor ce se
pot regasi in copiile electronice disponibile. Actualizarea continud a solutiei informatice de

gestiune a documentelor are un rol determinant in acest proces.
4.5. Semnaturi electronice

Este evident ¢ notiunea de digitalizare este strans legatd de notiunea de semnatura
electronica cu valoare legala, instrument informatic care vine in sprijinul initiativelor de a renunta
la formatul fizic si confera oricdrui document electronic valoare legald identica cu cea a unui
document fizic.

Semnaturile electronice trebuie sa poati fi utilizate atat in cadrul sistemului de document
management, cat si in cadrul sistemului de gesiune a documentelor digitizate, permitand

certificarea legals a formei electronice a unui document ori de cate ori este nevoie.




5. Planificarea etapelor de dezvoltare pe termen mediu (4 ani)
5.1. Etapa 1 (termen recomandat de finalizare: anul 2017)

1. Remedierea punctefor slabe evidentiate in Livrabilul | - Analiza /Diagnoza
sistemelor informatice din Primaria Sectorului 3.

Responsabil: Primdaria Sectorului 3, Departamentut IT.

Perioada de implementare: 2017

Indicatori de rezultat:

» Remedierea aspectelor legate de securitatea sistemului informatic folosit la nivelul Primaria
Sectorului 3, care sunt descrise n Livrabilul §;

> Elaborarea unor proceduri pentru implementare a unor mésuri tehnice, operationale si de

securitate a sistemelor informatice din cadrul Primaria Sectorului 3;

2. Dezvoltarea culturii digitale in randul tuturor angajatilor Primariei.

Responsabil: Primaria Sectorului 3

Perioada de implementare: 2017

indicatori de rezultat:

> Implementarea unui sistem tip e-learning pentru dezvoltarea culturii digitale si combaterea
reticentei induse de schimbarile generate;

» 100% dintre angajatii implicati in servicii publice, in contact direct/indirect cu cetatenii sa

participe in cursuri de e-guvernare de minim 40 de ore;

3. Crearea si implementarea unui Centru de Date.

Responsabil: Primaria Sectorului 3, Departamentul IT.

Perioada de implementare: 2017

Indicatori de rezultat:

» Crearea sidotarea unui spatiu cu destinatia de sustinere a unei infrastructuri IT&C.

4. Formarea unor specialisti din randul personalului Departamentului IT / Apelarea la
consultanti experti IT.

Responsabil: Priméria Sectorului 3, Departamentul iT.

Perioada de implementare: 2017

Indicatori de rezultat:

» Formarea, pentru asigurarea unui numar suficient de specialisti necesari Departamentului IT.




5. Realizarea arhitecturii IT integrate, deschise si interoperabile a Primariei Sectorului

Responsabil: Primaria Sectorului 3, Departamentul IT, Consultanti externi.

Perioada de implementare: 2017

Indicatori de rezultat:

» Document cu arhitectura proceselor interne;

> Document cu arhitectura informatiei interne;

» Document cu arhitectura sistemelor informatice;

» Document cu arhitectura datelor interne;

» Document cu arhitectura solutiilor informatice, infrastructurii de comunicatii i de calcul

necesara.
5.2. Etapa 2 (termen recomandat de finalizare: anul 2018)

1. Adecvarea proceselor si procedurilor interne ale institutiei pentru e-guvernare
Responsabil: Priméria Sectorului 3, Departamentul IT, Consultanti externi

Perioada de implementare: 2017-2018

Indicatori de rezultat:

» Procese si proceduri suport pentru procesul de digitizare;

» Hotérari ale Consiliului Local pentru adoptarea acestora.

2. Implementarea infrastructurii in vedrea procesului de digitizare
Responsabil: Primaria Sectoruiui 3, Departamentul IT, Subcontractori
Perioada de implementare: 2017-2018

Indicatori de rezuliat:

» Infrastructura hardware si software;

» Infrastructura wireless;

» Magistrald Servicii Web.

3. Actualizarea si eficientizarea infrastructurii IT existente

Responsabil: Priméria Sectorului 3, Departamentul IT, Subgontractori

Perioada de implementare: 2017-2018

Indicatori de rezultat:

> Infrastructura (servere, storage, switch-uri, router, firewall) moderna si eficientd prin utilizarea

virtualizarii;




> Utilizarea semnéaturii digitale in toate procesele administratiei publice si de cétre tot
functionarii publici;

> Portal unic de acces la serviciile primariei si a regiilor subordonate.
5.3. Etapa 3 (termen recomandat de finalizare: anul 2019)

1. Implementarea platformelor integrate, interoperabile si deschise de e-guvernare
Responsabil: Primaria Priméria Sectorului 3, Departamentul {T, Subcontractori

Perioada de implementare: 2017-2020

indicatori de rezultat:

» Platforma GIS integrats cu toate serviciile electronice ale primariei;

» Sistem integrat de gestiune a tuturor activitatilor institutiei (ERP),

> 100% din procesele interne ale primariei sd existe si in forma digitala;

» 70% dininteractiunile cu cetatenii sd poata fi initiate online/mobile;

% 20% din cele mai frecvente cereri ale cetatenilor sa poate fi rezolvate integral online;
% Reducerea cu 30% a timpilor de procesare a cererilor cetétenilor;

Toate procesele primariei sa poata fi monitorizate electronic cu indicatori de performanta

disponibili in timp real la nivel de departament si primar.

2. Transparenta decizionala prin e-guvernare

Responsabil: Primaria Sectorului 3

Perioada de implementare: 2017-2019

Indicatori de rezultat:

» 70% din datele publice ale primariei publicate periodic on-line;

> 10% din cererile cetatenilor adresate primariei initiate prin aplicatii dezvoltate de terti in baza
unei infrastructurii de servicii web puse la dispozitie de Primarie;

> Fiecare departament al primériei evaluat prin minim 3 indicatori de performanta disponibili in
timp real si catre cetateni, online;

» Existenta unui mecanism de verificare a starii tuturor cererilor, activitatilor interne si activitatii

zilnice a functionarilor publici.

5.4. Etapa 4 (termen recomandat de finalizare: anul 2020)

1. Educarea cetateniilor cu privire la utilizarea serviciilor de e-guvernare

Responsabil: Primaria Sectorului 3




Perioada de implementare; 2017-2020

Indicatori de rezultat:

> Portalul unic al primériei, canal preferat de interactiune cu primaria al persoanelor sub 40 ani ;
» Portalul unic al primariei, canal preferat de interactiune cu primaria al persoanelor juridice;

» 51% din cererile cetatenilor, s3 vina pe canale online/mobile;

» 70% din serviciile de e-guvernare accesate prin aplicatii $i terminale mobile.

2. Eficientizarea activitatii interne a institutiei prin e-guvernare

Responsabil: Priméria Sectorului 3

Perioada de implementare; 2017-2020

Indicatori de rezultat:

» Existenta indicatorilor de performanta a functionarilor publici monitorizati automat pe baza

sistemelor de e-guvernare;
» Hotarari ale Consiliului Local pentru considerarea indicatorilor de performan{a generati

automat in procesul de evaluare a functionarilor publici.




6. Beneficiile digitalizarii activitatilor din cadrul Primariel Sectorului 3

Beneficii avute in vedere la fundamentarea necesitatii si oportunitatii proiectului sunt:

> Implementarea unui sistem modern, aliniat la standardele europene, care sé sustinad modelul
actual de functionare a Primariei si sa ofere in acelasi timp flexibilitatea necesard pentru posibilele
schimbari organizationale si functionale;

> Cresterea eficientei procesului managerial — decizional prin obtinerea informatiilor necesare,
in tim[:i real, la toate nivelele: strategic, functional si operational;

» Transparenta costurilor si resurselor, cu efect asupra reducerii costurilor prin reducerea
consumurilor de resurse, datoritd urméririi si corectarii operative a costurilor pentru fiecare proiect si
activitate;

» Cunoagterea operativd si accesarea usoard a unui volum foarte mare si diversificat de
informatii din toate sectoarele de activitate ale Primariei;

» Cresterea transparentei si responsabilitatii in activitate;

» Implementarea de metode moderne de evidentd, management si conducere;

» Cresterea substantiala a eficientei operationale, reducerea costurilor tuturor operatiior $i

cresterea transparentei activitatii Primariei.

De asemenea, se preconizeaza urmatoarele avantaje:

» Asigurarea armonizarii Primériei Sector 3 la cerintele si rigorile standardelor europene, care sa
sustind modul actual de functionare al Primariei gi s& ofere flexibilitatea necesara pentru implementarea
digitalizarii;

% Utilizarea eficientd a resurselor hardware existente in acest moment la nivelul Primariei, prin
implementarea unui Sistem Informatic de nivelul acestor resurse;

» Suport pentru luarea celor mai bune decizii manageriale in domeniul economico-financiar, prin
cunoasterea in orice moment a situatiei clientilor gi furnizorilor sau a cash-flow-ului;

» Suport pentru evidentierea completd a situatiilor bugetare si pentru analiza completa a
bugetelor realizate fatd de cele previzionate;

» Urmdrirea transparenta a costurilor cu instrumente care asigurd evidentierea acestora la nivel
de serviciu, departament sau proiect afiat in derulare;

» Optimizarea utilizarii resurselor interne de personal prin adoptarea unor practici de afaceri
verificate;

> Punerea la dispozitia Primariei a unor instrumente care s& permita stocarea facila si sigura a
datelor inregistrate si regasirea, intr-un timp extrem de scurt, a oricarei informatii solicitate, reusindu-se

astfel alinierea ia normele eurcpene in domeniu;
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» Optimizarea relatiei cu cetatenii Sectorului 3, astfel incat, pe de o parte, timpul de raspuns la
solicitarile acestora s3 scadd semnificativ, iar pe de altd parte, prin implementarea unui Sistem
Informatic care este in masura sa ofere date de analiza asupra acestor solicitari, Primaria sa se poata
concentra pe zonele care intereseaza cel mai mult cetateni;

» Prin mecanismele functionale create, Sistemul Informatic, va asigura suport pentru sustinerea
procedurilor de lucru implementate prin Sistemul de Asigurarea Calitatii, creand premisele optimizarii
acestuia.

in urma digitaliz#rii beneficiarii finali (populatie, mediul de afaceri, alte institutii locale,
regionale si nationale) vor sesiza:

» Cresterea calitétii serviciilor publice oferite cetétenilor sectorului 3 si mediului de afaceri, ceea
ce duce la o crestere generala a satisfactiei cetiteanului i in imaginea administratiei locale;

> Cresterea generald a activitatii economice locale; promptitudinea si corectitudinea sprijinului
administratiei locale fatd de agentii economici va stimula initiativele si rezultatele acestora;

» Calitatea viefii cetiteanului va creste pe termen lung, tocmai datoritd cresterii activitatii
econgmice a zonei;

» Preluarea cu acuratete a informatiilor si eliminarea erorilor care pot aprea in procesul
de prelucrare ulterioars a datelor, astfel reducandu-se penalitatile la platile incorecte;

» Eliminarea problemelor care pot apérea in situatia de aglomerare in fata ghiseelor, etc;

> [mbunétitirea vitezei de raspuns (procesele se desfagoara in timp real);

> Minimizarea timpilor de asteptare in solutionarea diverselor cereri;

» Minimizarea timpilor pentru ntocmirea de rapoarte, evidente si statistici;

> Fluidizarea proceselor institutionale pentru solutionarea cererilor care necesita cooperare inter-
institutionala (ex: acordul unic);

» Imbunétatirea coordonarii serviciilor Intre unitétile subordonate Primariei.

> Introducerea guverndrii digitale in raporturile cu cetatenii, aspect foarte apreciat pentru

dezvoitarea unei identitati europene.




7. Propunerea unui cadru de guvernanta TIC in vederea implementarii strategiei

de digitizare a Primariei Sector 3

{

Guvernanta functiei TIC implica asigurarea faptului ca strategia si serviciile TIC ale institufiei

sunt in conformitate cu telurile sale generale. Aceasta implica, de asemenea, livrarea unei valori

adaugate méasurabile organizatiei si furnizarea de sisteme si date care pot prezenta incredere. Se

poate realiza acest lucru prin:

(1) asigurarea participarii personalului TIC la comitetele de elaborare a strategiilor

institutionale;
(2) reaprobarea anuald a Planului Strategic TIC de catre conducerea executiva a institutiei;

(3) implementarea unor politici privind guvernanta dezvoltérii sistemelor informatice;

(4) implementarea unor politici privind guvernanta operatiunilor sistemelor informatice;

(5) implementarea unor politici privind guvernanta datelor.

0

componentd cheie a sistemului de guvernantd - in legaturd cu dezvoltarea sau

modificarea aplicatiilor informatice - ar trebui sa fie o Comisie a Utilizatorilor compusa din

reprezentanti ai tuturor utilizatorilor cheie ai sistemului informatic. Comisia ar reuni utilizatorii si

Departamentul TIC pentru a stabili cerintele de utilizare si pentru a supraveghea implementarea

fara probleme a sistemelor noi sau modificate. Utilizatorii, prin calitatea lor de membri ai Comisiei,

ar imbunatatii analiza si proiectarea sistemelor contribuind la proiectele TIC cu cunostintele lor de

sisteme functionale aplicate in practica.

Cerinfe de guvernanta generala:

>
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>

Proceduri de management,

Proceduri de management de proiect;

Rapoarte de management;

Proceduri bugetare si de finantare;

Audituri, analizd comparativi si raportare privind performanta sistemelor;
Fise de post si specificaii pentru personal;

Criterii de analiza comparativa si performanta profesionalé;

Plan de dezvoltare si instruire;

Reguli si proceduri pentru managementul accesului la locatie,

Reguli si proceduri pentru securitatea fizica,

Reguli si proceduri pentru securitatea sistemelor;

Reguli si proceduri pentru toate cererile de operatiuni gi aplicatii specifice managementului

schimbarii.

Guvernanta dezvoltarii sistemelor informatice:
Y itate organizationalé formala responsabild pentru gestionarea dezvoltarii sistemelor;
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» Un proces formal pentru analizarea cererilor de dezvoltare;

> Un proces formal pentru decizii privind proiecte si cerinfe de dezvoltare;

» Standarde, tehnologii si metodologii formale care trebuie aplicate in toate activitatile legate de
dezvoltarea sistemelor;

¥ Instructiuni in scris pentru toate sarcinile si procedurile;

» Masuri pentru a se asigura ca personalul detine experienta si competentele adecvate;

» Proceduri formale pentru externalizare si contractare;

¥ Acorduri privind nivelul serviciilor pentru furnizorii de servicii.

Guvernania operatiunilor sistemelor informatice:

> unitate organizationala formala responsabild pentru gestionarea operatiunilor sistemelor;

3 Un proces formal pentru decizii privind cerintele de intrefinere $i moedernizare a sistemelor
{hardware, sisteme de operare si infrastructurd de comunicatii),

¥ Instructiuni in scris pentru toate sarcinile si procedurile;

» Standarde, tehnologii si metodologii formale care trebuie aplicate in toate activitaiile legate de
operatiuni ale sistemelor;

» Masuri pentru a se asigura ca personalul detine experienta si competeniele adecvate,

» Analize comparative privind performanta sistemelor, inclusiv durata de funcfionare a
sistemelor, durata de functionare a aplicatiilor, durata de functionare a retelei si timpi de raspuns aferentj

sistemelor.

Guvernanta datelor:

Standarde si proceduri pentru introducerea datelor;
Standarde si proceduri pentru organizarea datelor;
Standarde si proceduri pentru stocarea datelor;
Standarde si proceduri pentru accesul la date;
Standarde de integritate si corectitudine a datelor;
Sistem de management al bazelor de date;

Standarde si proceduri pentru raportarea datelor;
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Proces si proceduri pentru depozitarea datelor.

Planificarea riscurilor
Domeniile care trebuie acoperite de planificarea riscuriior includ:
» Pierderea unor manageri pe motiv de demisie, pensionare, boald, promovare sau detagare;,

A




» Pierderea unor angajati calificati pe motiv de demisie, pensionare, boald, promovare sau
detasgare;

> Dezastre (este necesar un plan de recuperare post-dezastru care s& acopere toate elementele
sistemului);

> Bresge de securitate n centrul de date, cum ar fi accesul neautorizat, sabotarea echipamentelor
sau furtul de date;

> Exercitii de securitate pentru centrul de date: practicare cu regularitate a méasurilor de tratare
a incidentelor de incalcare a securitatii;

> Incendiu: este necesar un sistem de stingere a incendiilor care sa includa masuri automate de
stingere a incendiilor si personal calificat in utilizarea echipamentelor si a procedurilor de stingere a
incendiilor;

» Defectiuni ale sistemelor de racire (este necesar un sistem de racire de rezerva);

» Defectiuni ale echipamentelor hardware sau sistemelor (este necesar un sistem de siguranta
cu un timp suficient incorporat pentru a permite activarea acestuia);

» Defectiuni ale sistemelor electrice (este necesar un sistem separat de sursd de

tensiune/instalatie electricd precum si generatoare de rezerva pentru o sursa de tensiune temporara).




8. Propunere de structurd a Departamentului de Tehnologie a Informatiei si

Comunicatii, bazata pe bune practice, pentru Primaria Sector 3

Departamentul de Tehnologie a informatiei si Comunicatiilor ar trebui s3 fi compus din patru

Compartimente situate in cadrul sediului central al Primariei Sectorului 3:

1. Compartimentul Cperatiuni Sisteme »

Aceastd compartiment este responsabil pentru managementul operatiunilor TIC si al
Centrului de Date. Aceasta include administrarea sistemului de operare TIC, administrarea
echipamentelor hardware TIC (cum ar fi servere, imprimante si unitati de discuri), asigurarea
faptului c& baza de date si aplicatile software sunt disponibile online, furnizarea de suport
utilizatorilor finali ai sistemului de operare, dezvoltarea si gestionarea securitatii TIC (Centrul de
Date, activele fizice, baze de date si aplicatii, precum si portalul gi pagina de internet). Lucrand in
stransd colaborare cu Compartimentul Servicii de Comunicatii, Compartimentul Operatiuni
Sisteme de asemenea coordoneaza, monitorizeaza si oferd consiliere cu privire la securitatea
retelei TIC si telefonice a Primdriei Sectorului 3.

Aceast compartiment este organizat in urmétoarele echipe:

Aceastd echipa este responsabild pentru gestionarea sistemului de operare al sistemelor
TIC. Principalele sarcini ale acesteia sunt:

» Configurarea sistemului;

» Managementul sistemuiui;

» Echilibrare sarcini in sistem;

» Drepturi de acces la sistem;

¥ Standarde de performania a sistemelor;

» Managementul echipamentelor hardware ale Centrului de Date (unitate centrald, servere,
discuri, imprimante};

» Managementul global al sistemului de management al documentelor Tn cadrul operatiunilor
funciionale ale Primariei Sector 3.

> Gestionarea Echipei de Asistenté pentru Utilizatori (Help Desk) care sa furnizeze utilizatoriler

sprijin in probleme legate de operatiuni {precum accesul la sistem si utilizarea echipamentelor).

AN ERE e CRIRIG UL are urmatoarele sarcini:
» Asigurarea faptului ca toate aspectele legate de sistemul TIC al Primériei Sectorului 3 (inclusiv
oficiile, paginile de internet si serviciile onlinefvirtuale) sunt securizate si protejate Impotriva tuturor

tipurilor de amenintéri, inclusiv acces fizic neautorizat la Centrul de Date (Data Center) si echipamente




TIC, acces virtual neautorizat, atac cibernetic asupra sistemului, capturd de sistem, furt de date,
sabotarea datelor, pierdere accidentald de date, distrugere fizicad (fie intentionata/neintentionata) si
protectie firewall si anti-virus;

» Asigurarea faptului ¢a sistemul TIC al Primariei Sectorului 3 are copii de siguranta gi este
securizat pentru a permite o reinstalare si recuperare rapidd in urma unor evenimente catastrofice
(precum incendiu, inundatie, cutremur, tulburari civile sau sabotaj);

» Asigurarea faptului ca Centrul de Date al Primariei Sectorului 3 este sigur si securizat gi ca
este conform cu cele mai bune standarde internationale. Centrul de Date ar trebui sa aiba acces
controlat securizat cu o evidenta a tuturor persoanelor care intra si ies, sisteme de racire si de stingere
a incendiilor performante si o sursa de de electricitate de siguranta ("back-up"),

» Gestionarea copiilor de siguranta ale datelor si a transferului de date cétre locatii externe
securizate;

» Asigurarea existentei unui plan de recuperare dupa dezastre in care intregul sofiware al
sistemuiui (baze de date si aplicatii software) pot fi implementate imediat de la o locatie de copii de
siguranta Tn cazul unei defectiuni catastrofice la Centrul de Date principal;

» Emiterea instructiunilor si standardelor de securitate ce vor fi implementate de Departamentul
TIC si de toate departamentele utilizatorilor.

are urmatoarele atributii

3 Raportarea si imprimarea rapoartelor de management si de utilizare precum si a listelor de
franzactii/inregistrari de date;

» Producerea de fisiere electronice;

» Arhivarea electronica;

» Sprijinirea sistemului de management al documentelor (de exemplu, facand ca arhivele
electronice s fie disponibile online si integrate in cadrul aplicatiilor funcfionale cotidiene ale sistemului);
¥» Coordonarea cu echipa Depozit de Date - Data Warehouse.

Echipa de Asistenta pentru Utilizatori (Help Desk)EERIMEISEN N G EETID e ik

» Efectuarea primei analize pentru incidentele/problemele tehnice TIC si, unde este posibil,
acordare unui prim raspuns;

» Utilizarea de céatre specialisti "help-desk” de asistentad pentru utilizatori a sistemului. Daca este
nevoie, specialisti "help-desk" vor transmite incidentul/problema cétre echipa responsabila (fie business,
fie tehnic&) spre rezolvare si/sau raspuns;

> Asistentsd pentru identificarea nevoilor de instruire si a cursurilor disponibile;

> Asistentd pentru standarde de sisteme si cerinfe de compatibilitate - pentru echipamenteie

hardware, software si solutiile de comunicatii.
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2. Compartimentul Administrare Baze de Date

Acest compartiment este responsabild pentru gestionarea bazei (lor) de date Primariei
Sectorului 3 si asigurarea faptului ci este mentinut standardul maxim de integritate si fiabilitate.

Aceast compartiment este compusé din urmatoarele echipe:

are urmatoarele responsabilitati:

» Acordarea accesului la baza de date persoanelor/grupurilor de lucru din domenii functionale
din cadrul PS 3;

» Acordarea permisiunii de a utiliza anumite module ale aplicatiilor;

» Atribuirea si administrarea parolelor pentru accesarea sistemelor;

» Asigurarea securitdiii bazelor de date;

» Consiliere cu privire la modul in care performanta bazelor de date ar putea fi afectatd de
aplicatii;

» Realizarea modificarilor autorizate la parametrii, factorii declangatori si regulile specificate ale

bazelor de date.

[T e e Y VLI are urmatoarele atributii:

> Analize de date "Data Analytics" - colectarea, transferul §i asamblarea datelor statistice,
functionale si operationale extrase din aplicatile TIC ale Primaria Sector 3 in depozitul de date
institutional (DVW);

» Asigurarea faptului c& aceste date sunt incarcate online, actualizate si puse la dispozitia
conducerii si a utilizatorilor pentru a fi utilizate pentru analizarea performantei livrarii serviciilor si a
proceselor functionale si pentru facilitarea planificarii i previziondrii. Aceste date pot ajuta, de
asemenea, la optimizarea proceselor (utilizand datele care au fost deja capturate) si detectarea eroriior
si fraudelor (comparand datele curente si cele istorice);

» Asigurarea suportului si realizarea analizelor.
3. Compartimentul Dezvoltare Sisteme

Acest compartiment este responsabil pentru utilizarea tehnologiei TIC in vederea facilitarii
schimbarilor organizationale si proceselorffluxurile informationale. Aceasta sectie ofera asisten{a
tehnica si suport Comisiei Utilizatorilor. Principalele sarcini ale acestei secii sunt:

» Documentarea si analizarea cerintelor utilizatorilor (impreuna cu analistii functionali utilizatori
de Ia unitatile functionale relevante) si investigarea modului de indeplinire a acestor cerinte;

> Evaluarea si estimarea arhitecturii proceselor functionale existente ale Primariei Sectorului 3;

» Inventarierea, analizarea si proiectarea proceselor functionale ale Primariei Sectorului 3;




» Pregatirea planurilor de lucru detaliate si a documentatiei necesare pentru livrarea unor solutii
de calitate;

> l|dentificarea, programarea i monitorizarea resurselor pentru proiecte;

» Dezvoltarea propunerilor pentru medificari la arhitectura organizationald sau a sistemelor
sifsau crearea uneia noi.

Aceastd Sectie este compusa din urmatoarele unitati:

A Ry are urmatoarele atributii:
> Intretinerea aplicatiilor software existente si dezvoltarea unor aplicatii noi. Aceasta include
modificarea aplicatiilor existente pentru a se adapta la legile, regulamentele, statutele sau cerintele de
procese functionale la cererea utilizatorilor institutionali;

» Derularea analizei functionale pentru a identifica modalitdti mai bune de a utiliza TIC in
sistemele existente si pentru a evalua cerintele TIC pentru procese functionale noi/madificate.

are urmatoarele responsabilitati:

» Studierea unor noi sisteme TIC, limbaje de programare, instrumente si metodologii i
evaluarea oportunitatii acestora pentru uzul Primériei Sector 3;

» Mentinerea legaturii cu consultantii si contractorii externi la planificarea i implementarea
unor noi sisteme IT sau modernizari de sisteme;

> Instruirea personalului TIC in tehnici/limbaje de programare noi si sisteme de operare noi.

Expertii in instruire externi completeaz aceastd instruire interné dupa cum este necesar.

4, Compartimentul Comunicatii

Acest compartiment este responsabil pentru:

» Gestionarea si operarea retelei de comunicatii telefonice;

» Gestionarea si operarea refelelor locale si generale;

» Gestionarea si operarea sistemelor de internet/intranet;

» Gestionarea si operarea legaturilor de conhunica;ii cu agentiile externe;

> Instalarea si intretinerea echipamentelor hardware de birou (precum PC-uri, tablete, faxuri,
imprimante si scannere);

% Consiliere oferitd managerilor Primariei Sector 3 cu privire la achizitionarea si contractarea
serviciilor tehnice;

¥» Mentinerea legéaturii cu furnizorii de servicii;

» Gestionarea si operarea serviciilor online, inclusiv gestionarea portalului;

» Gestionarea si operarea legéturii intre noul Sistem Informatic i portalul de e-guvernare.

Aceastd Sectie este compusa din urmatoarele unitati:

Echipa Reigle




Aceasta echipa gestioneazi gi intretine reteaua de comunicatii a Primariei sector 3 si este
responsabild pentru:

» Retele locale si generale;

» Legdturi de comunicatii cu agentii externe;

» Reteaua de comunicatii telefonice;

¥ Servicii de retea: inclusiv e-mail, partajare figiere gi imprimare in retea.

Aceasti echipa gestioneazi echipamentele hardware TIC ale Primériei Sector 3 si este
responsabild pentru:

» Setarea standardelor de specificatii pentru echipamentele TIC;

» Evaluarea costului echipamentelor TIC;

» Acordarea de asistentd la achizitia de echipamente TIC;

» Gestionarea si intretinerea echipamentelor hardware de birou (precum PC-uri, faxuri,

imprirmante si scannere);
» Mentinerea registrului de echipamente hardware TIC.

Echipa Servicii Online

> Aceasts echipd gestioneaza serviciile online ale Primariei Sector 3, inclusiv functia de birou

virtual si este responsabila pentru:
¥» Conceperea si intrefinerea paginii de internet;

» Servicii online gi pentru portai.

9. Propunere cadru in vederea implementarii unui sistem informatic integrat

Strategia de digitizare urmareste, in principal, urméatoarele obiective: eficientizarea relatiilor
cu contribuabilul, intensificarea si imbunatitirea comunicarii in cadrul administratiei publice si
eficientizarea activitatilor din cadrul primariei (activitafile legate de gestionarea propriilor resurse
-umane si materiale).

Eficientizarea relatiilor cu contribuabilul presupune oferirea de informatii in timp util, eventual
fara a fi necesard deplasarea contribuabilului la sediul administratiei, reducerea timpului de
solutionare a diverselor cereri depuse pe suport hartie sau on-line. Realizarea serviciilor
electronice de e-guvernare trebuie sa se bazeze pe un sistem puternic ce contine toate datele, le

analizeaza si le distribuie factorilor de decizie.

Urmatorul pas dupa implementarea unei aplicatii ce va culege si utiliza toate informatiile Tn




distribuite vor fi reale. Dar servicile de e-guvernare dezvoltate fird o baza stabild de date,
coerenta, nu sunt realizabile. Prin urmare obiectivul final de realizare a serviciilor publice on line
presupune in primui rand un back-office stabii.

Furnizarea de servicii publice electronice va fi de real folos mediului de afaceri si
competitivitatii sale, la cresterea economicé si a locurilor de munca cu valoare adaugata mai mare,
la imbunétitirea mediului social si a coeziunii sociale. Imbunatatirea comunicatiei in cadrul
administratiei publice se va materializa prin posibilitatea sistemului de a genera rapoarte,
posibilitatea de accesare a anumitor date din sistem prin intermediul propriilor aplicatii si
posibilitatea de interconectare a sistemelor. Eficientizarea activitatilor din cadrul primériei se refera
si la informatizarea si integrarea contabilitafii, gestiunea intr-un singur sistem a clientitor,
furnizorilor si a resurselor umane.

Implementarea unui Sistem Informatic Integrat prin scalabilitatea sa, va permite urméarirea
fideld a tuturor modificarilor ce vor aparea in structura organizatoricd a Primariei Sectorului 3.
Pentru realizarea unui Sistem Informatic General, Priméria Sectorului 3 poate urmari i indeplini
urmétoarele obiective strategice in domeniul tehnologiei informatice si managementului

informatiei:

Informatizarea integrald a activitatii administratiei

Priméria Sectorului 3 isi propune ca pina in anul 2020 si atingd obiectivul general de
informatizare integrala a activitatii administratiei publice locale din Sectorul 3 prin realizarea unui
sistem informatic care va deservi toate directiile si compartimentele functionale ale Primariei,
precum si institutiile finantate de la bugetul local sau furnizoare de servicii publice locale.

Sfera de cuprindere a acestui sistem informatic va acoperi toate resursele informatice ale
institutiilor implicate, astfel incat sa fie asiguratd procesarea in mediu informatizat a tuturor
fluxuritor de lucru specifice administraiiei locale si sa fie eliminati procesarea manuala, pe hartie,
a informatiei. Singura exceptie va fi data de acele fluxuri de lucru care presupun activitati care nu

se preteazd la utilizarea sistemelor informatice.

Integrarea informatiei
Prin implementarea unui Sistem Informatic Integrat, Primédria Sectorului 3 poate beneficia

ca informatiile si datele procesate s fie unitare, unice si sa fie gestionate integrat - eliminandu-se




compartimente sau institutii diferite. La nivel practic, atingerea acestui obiectiv va insemna
utilizarea unui mode! logic de date unic. in acest fel vor fi eliminate si neconcordantele intre sefurile
de date gestionate de compartimente diferite, intarzierea in solutionarea problemelor datorita
necesitatii transferului de date si informatii de la un compartiment la altul. Ca efect vizibil imediat
pentru public, se va elimina practica curenta prin care cetateanul este cel care trebuie sé joace

rolul de intermediar in transferul de informatii dintre compartimente in cadrul Primariei.

Furnizarea in format electronic a serviciilor publice

Pentru toate acele servicii care se prateazi a fi livrate in format electronic — in principal cele
care se bazeazi pe furnizarea unei informatii, sau pe primirea unor documente din partea
publicului sau transmiterea unor documente cédtre acesta — Priméaria Sectorului 3 doreste
realizarea ca obiectiv s le facé disponibite si in format electronic, furnizand acele servicii
electronice care sunt incluse in standardele europene privind serviciile electronice furnizate de

catre administratia publica locala.

Conectarea la Sistemul Electronic National

Administratia locald din Sectorul 3 este in acelagi timp consumatoare i furnizoare de
informatii in relatia cu alie administratii locale sau cu institutii ale administratiei centrale. Din acest
motiv, se impune ca obiectiv conectarea Sistemului Informatic Integrat la Sistemul Electronic
National in vederea fumizarii de informatii catre SEN si a accesarii informatiilor necesare

disponibile in SEN pe baza unor procedure automatizate.

Caracteristici generale:

Securitatea sistemului

Sistemul informatic trebuie protejat impotriva incercaritor deliberate sau accidentale de
acces neautorizat la datele pe care acesta le inmagazineaza. Sistemul trebuie s& permita
urmatoarele facilitati:

» controlul complet al accesului utilizatorilor |a aplicatii si fisierele de date;

% controlul drepturilor de acces ale utilizatorilor finali;

» generarea de parole si facilitati de administrare;

» impiedicarea utilizatorilor finali de a se conecta la sistem daca acesta este in stare de eroare;




> asigurarea securitatii tuturor interfetelor sistemului informatic, prevenind accesul utilizatorilor
neautorizati la sistem;
> raportarea pe baze periodice a detaliilor privitoare la accesul in sistem al utilizatorilor:
e Se vor furniza functionalititi de administrare care sa permitd acordarea sau
revocarea drepturilor de acces, accesul la informatii pe baza de parole;
o Sistemul nu va permite accesul la datele din baza de date decét prin intermediul
functiilor incluse Tn sistemul integrat standard,
» Sistemul va permite administrarea drepturilor pentru grupe de utilizatori 1a nivel de

module, functii, comenzi si campuri.

Flexibilitatea sistemului:

» Solutia trebuie sa fie scalabila si flexibila in ceea ce priveste distribuirea sistemului, astfel
incat sa permita extinderea sau modificarea structurii organizatorice a Primériei;

> Sistemul va trebui s3 prezinte un grad mare de parametrizare care sa permitd modificari
rapide si facile in cadrul aplicatiilor;

> Sistemul trebuie sa fie complet configurabil si capabil sa faca fatd necesitatilor unui numar
crescénd de utilizatori.

Sistemul! Informatic Integrat va trebui sa includa urmatoarele componente functionale si de
infrastructura:

¥ Interfete cu apiicatiile existente ;
Gestiunea economico — financiara (ERP);
Modul Resurse Umane / Salarizare;
Gestiunea teritoriului prin dezvoltarea Béncii de Date Urbane si utilizarea tehnologiei GIS;
Managementul relatiel cu cetatenii;
Portalul intern;
Analiza manageriala;
Securitatea informatica;
Infrastructura software(licente software de baza si aplicatii);
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Infrastructurd hardware i comunicatii.
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Referitor la: proiectul de hotirare privind aprobarea Strategiei de digitalizare a
Primériei Sectorului 3

Vi transmitem atagat:

- Proiectul de Hotirdre de Consiliu Local Sector 3 privind aprobarea Strategiei de
digitalizare a Primariei Sectorului 3;

- Raport de specialitate la proiectul de hotirfre privind aprobarea Strategiei de
digitalizare a Primariei Sectorului 3.

Director Executiv,

Aura Cristina Turmac
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Comisia de studii, prognoze
economico-sociale, buget,
finante

CONSILIUL LOCAL AL SECTORULUIL 3

RAPORT

referitor Ia proiectul de hotirire privind aprobarea
Strategiei de digitalizare a Primiriei Sectorului 3

Comisia de studii, prognoze economico — sociale, buget, finante, intrunita in sedinta
din data de 0%5:.09%: 10\ , a analizat proicctul de privind aprobarea Strategiei

de digitalizare a Primdriei Sectorului 3, si considerd ci acesta a fost Intocmit in conformitate
cu prevederile legale.

n conformitate cu prevederile art. 44 alin.(1) si art. 54 alin. (4) din Legea nr.215/2001
privind administratia publicd locald, republicatd, cu modificérile si completirile ulterioare,
Comisia de studii, prognoze economico — sociale, buget, finante, avizeazi FAVORABIL /
NEEAVORABH proiectul de hotirire men{ionat mai sus.

Fati de hotdrdrea comisiei s-au exprimat urmatoarele opinii:

PRESEDINTE, SECRETAR,
PAUNICWANA HONTARU VALERICA
Ny
MEMBRI: v
NITU MIHALI
LUNGU VASILE

CORNEANU ANTONIO-CIPRIAN
MALUREANU LIVIU

GALBENU MIRCEA- MIHAI
TUDORACHE ANDREI-CRISTIAN
POPESCU ROMEO

PETRESCU CRISTIAN




Comisia de administratie
publici locali, juridici,
apiirarea ordinii publice si
respectarea drepturilor
cetitenilor

CONSILIUL LOCAL AL SECTORULUI 3

RAPORT
referitor la proiectul de hotirare privind aprobarea

Strategiei de digitalizare a Primariei Sectorului 3

Comisia de administratie publicd locald, juridicd, apdrarca ordmn publice st
respectarea drepturilor cetdtenilor, Intrunitd in sedinfa din data de.... 89:.9%:. 5004 ...
a analizat proiecml de hotérire privind aprobarea Strategiei de d1g1tahzare a Prlmane1
Sectorului 3, s considerd ci acesta a fost intocmit in conformitate cu prevederile legale.

In conformitate cu prevederile art. 44 alin. 1 si art. 54 alin. (4) din Legea
nr.215/2001 privind administratia publicd locald, republicatd, cu modificirile si
completirile ulterioare, Comisia de administratie publicé locald, juridica, apararea ordipil
publice si respectarea drepturilor cetatenilor avizeazd FAVORABIL / NEFWRﬁIJL
proiectul de hotérare mem;lonat mai Sus.

Fata de hotarare comlszg 5-au ex r1mat urmatoarele opinii: f&“
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PRESEDINTE, SECRETAR,

..........................

MEMBRI:
PELINARU CORNEL

VADUVA IULIANA
DOBRE ALEXANDRU
PAUNICA ADRIANA
IACOB CEZAR

ENE STELIAN-BOGDAN

VOINEA INOCENTIU-IOAN



Comisia de servicii publice,
comert si prestiri servicii

CONSILIUL LOCAL AL SECTORULUI 3

RAPORT

referitor la proiectul de hotirire privind aprobarea
Strategiei de digitalizare a Primiriei Sectorului 3

_ Comisia de servicii publice, comer si prestari servicii, Intrunitd in gsedinta din data de
..... 208221, a analizat proiectul de hotirdre privind aprobarea Strategiei de

.................................... s

digitalizare a Primdriei Sectorului 3, si consider3, ca acesta a fost intocmit in conformitate cu

prevederile legale.

In conformitate cu prevederile art. 44 alin. 1 si art. 54 alin. (4) din Legea nr.215/2001
privind administratia publicd locala, republicatd, cu modificirile si completérile ulterioare,
Comisia servicii publice, comert si prestiri servicii, avizeazdi FAVORABIL /
NEFAV. IL. proiectul de hotdrire mentionat mai sus.

Fatd de hotarirea comisici s-au exprimat urmatoarele opinii:

PRESEDINTE,
CORNEANU ANTONIO

DOBRE ALEXANDRU

GALBENU ANA-IULIA
MALUREANU LIVIU

DUMITRU CONSTANTIN
TUDORACHE ANDREI-CRISTIAN
PETRESCU CRISTIAN

SECRETAR,
VADUVA IULIANA




