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CAIET DE SARCINI

Caietul de Sarcini face parte integrantd din documentatia de atribuire a Contractului de
furnizare i constituie ansamblul cerintelor pe baza cirora se elaboreaza, de citre fiecare ofertant,

propunerea tehnica.
Scopul aplicarii prezentei proceduri este atribuirea Contractului pentru achizitia publica de

furnizare de servicii de asistenta informatica.

1. INFORMATII GENERALE

Primaria Sectorului 3 a Municipiului Bucuresti este o institutie publicd de interes local, care
functioneaza in subordinea Consiliului Local al Sectorului 3.

Avand in vedere cd in urma reorganizarilor administrative dintre subordonatele din cadrul
Consiliului Local al Sectorului 3 prin centralizarea si cresterea topologiei retelistice si a atributiilor, aparitia
de noi amenintari cibernetice si existenta unor platforme software de tip open-source de domain controller,
virtualizare, securitate-firewall si stocare, fara suport tehnic enterprise, este necesard contractarea de
servicii de asistenta informatica care sa eficientizeze procesul de digitalizare si securizare a institutiei si
care vor oferi suport tehnic business prin deblocarea de functii suplimentare si actualizari periodice
necesare platformelor software mentionate.

Utilizarea de servicii lunare de asistenta informatica se impune in vederea asiguririi functionarii
eficiente a tuturor resurselor, atat a echipamentelor de tehnica de calcul si a informatiilor din cadrul
institutiei. In acest sens se opteaza pentru achizitia de servicii de informatice de asistenta informatica
pentru platformele software, identificate si instalate deja, in topologia noua, aparuta in urma centralizarii
infrastructurii dintre Primaria Sector 3, PLS3 si DITL.
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2. OBIECTUL ACHIZITIEI

Scopul contractului il constituie achizitia de servicii de asistenta informatica, pana la data de
31.12.2018. Serviciile vor fi recurente si vor asigura suport tehnic de tip enterprise pentru softurile open-
source-demo ale autoritatii contractante privind platformele software de tip domain controller,virtualizare,
firewall si stocare, identificate deja la nivelul Primariei Sector 3 de catre departamentul de specialitate,

respectiv Serviciul Informatica .

Serviciile lunare de asistenta informatica vor asigura in mod obligatoriu suport in configurarea si
utilizarea platformelor software:

a. De virtualizare de la Proxmox

b. De Domain Controller de la Zentyal
¢c. De Firewall de la pfSense

d. De Stocare de la FreeNas

Necesitatea achizitiei acestor servicii de asistenta informatica este justificata de inexistenta unor
protocoale de securitate adecvate date de platforme software complete, care sa ofere criptari maxime la
nivel de retea, functii complete de securitate oferite de un firewall virtual ,a unei securizari complete a
aplicatiilor folosite printr-o virtualizare criptata, a unui domain controller securizat si complet din punctul
de vedere a protocoalelor si permisiuniilor in retea in mod securizat si de lipsa personalului calificat care
sa ofere servicii de asistenta informatica complexa la momentul actual si din acest motiv se impune
coniractarea acestor servicii ca o necesitate urgenta.

Institutia este vulnerabila la atacuri cibernetice si fara aceasta securizare completa a sistemului
informatic intern datele cetateniilor si documentatia digitalizata ar fi in pericol sa fie corupta , virusata
sau accesata de persoane neautorizate. Platformelor software actuale, indentificate deja, le lipseste
suportul enterprise, ele avand o functionalitate de baza a functiilor oferite dar fara a fi complete din punct
de vedere al protocoalelor de securitate si functionalitatii lor, prezentand vulnerabilitati din punct de
vedere cibernetic.

Prestatorul se obliga sa livreze actualizari la versiunile curente si la versiunile ulterioare pe misura
aparitiei acestora prin serviciile de asistenta informatica care vor asigura suport tehnic de tip enterprise
pe toata perioada contractului.
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3 .CERINTE FUNCTIONALE

Serviciile de asistenta informatica vor fi adaptate la momentul contractarii la particularititile
activitatii din Primaria Sectorului 3 a Municipiului Bucuresti, fiind necesar ca ele sa rispundai cerintelor
beneficiarului.

Platformele software pe care le utilizeaza in prezent institutia sunt solutii open-source, fara suport
producator. In acest context, serviciile de asistenta informatica de tip enterprise care se doresc
achizitionate vor trebui sa asigure acest suport al producatorului, supoart care va asigura si
accesarea de noi module, dar si updaturile necesare acestora. Astfel, serviciile vor fi recurente si
vor presupune urmatoarele activitati:

- suport in instalarea de noi functionalitati (daca este cazul), configurarea si utilizarea acestora
- suportul producdtorului pentru utilizarea platformelor software la nivel business/ enterprise

Platformele software instalate pentru care se doresc a se achizitiona aceste servicii de
asistenta informatica, vor trebui sa aiba la nivel enterprise, urmatoarele functii si caracteristiei :

a) SOLUTIA pentru CONTROLUL DE DOMENIU

e controller de domeniu :
- administrare centralizata a domeniului si a directorului
- utilizatori, grupuri, grupuri de securitate, liste de distributie
- unitati organizationale (OU), obiecte de politici de grup (GPO)
- profile de roaming
- scripturi NETLOGON
- autentificare Single Sign-on
- clienti suportati: Windows XP, Vista, 7, &, 10
- file sharing in mediu Windows (CIFS)
- acces grupuri si utilizatori si permisiuni de modificare (ACL-uri)
- interfata web pentru administrare
- managementul serviciilor de retea
- servicii de sincronizare de timp
- update automat sau manual al distributiei
¢ server email
- protocoale suportate: SMTP, POP3, IMAP, CalDAV, CardDAV, SIEVE
- webmail
- sincronizare cu dispozitive mobile via ActiveSync
- autentificare Single Sign-on
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- antivirus si filtru email
¢ gateway
- configurare retea
- rutare
- firewall
- proxy
¢ infrastructura
- server DHCP
- trebuie sa permita rezervarea de adrese IP pentru host-uri specificate
- server DNS
- serverul DNS trebuie sa aiba Cache DNS transparent
- configurarea server-ului DNS trebuie facuta cu autoritate
- server NTP
- autoritate de certificare (CA)
- server VPN
- serviciu de mesagerie instantanee (IM)
¢ alte cerinte minime:
- domain controller-ul contine un serviciu de active exchange care furnizeaza
urmatoarele functii minime:
- posibilitatea de creare a utilizatorilor pe host-uri si partajare de fisiere
- configurarea ca un server independent de domeniu
- aderarea unui client Windows la domeniu
- autentificare Kerberos
- schimbarea parolei de utilizatorului de domeniu
- migrare totala a utilizatorilor de domeniu
- configurea unui server SMTP/POP3-IMAP4, tehnologie OpenChange, suport pentru
clientul de email de tip Microsoft Outlook, importarea/exportarea conturilor de email,
configurarea notificarilor de la orice client tip Microsoft Outlook, suport ActiveSync,
OpenChange webmail, interogari log-uri, configurare tip log-uri, audit log-uri pentru
administratori, server Virtual Private Network (VPN), configurarea serverului VPN
pentru interconectarea retelelor si filtru de email.
- Suport Licente Useri inclusi : 800 utilizatori ( licente de tip CAL compatibile cu tipul
de AD existent)

b) SOLUTIA DE VIRTUALIZARE
¢ Este o solutie de virtualizare pentru mediu de productie (servere Windows si Linux, 32 si
64 bit)
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¢ Va avea suport pentru ultimele chipset-uri Intel si AMD pentru performanta ridicata a
masinilor virtuale

© Va contine lightweight Linux containers (LXC)

¢ Va avea interfata grafica web integrata, pentru management, cu suport SSL:
- managementul permisiunilor asupra obiectelor
- suport pentru multiple modalitati de autentificare (local, MS Active Directory, LDAP,etc)
- two-factor authentication
- tehnologie AJAX pentru update-uri dinamice ale resurselor

¢ va contine interfata pentru linie de comanda pentru utilizatori avansati care sa permita
administrarea tuturor componentelor mediului virtual

¢ cluster multinod cu disponibilitate ridicata, cu multi-master (fara single master) :

= sabloane pentru masini virtuale si clone

*  suport pentru clone complete (full clones) sau legate (linked clones)

® interfata grafica pentru administrarea KVM si a setarilor cluster-ului cu

® disponibilitate ridicata

® replicarea in timp real a fisierelor de configurare in toate nodurile cluster-ului

* agenti de resurse pentru KVM si containerele Linux

* task-uri si log-uri atat la nivel de cluster, cat si la nivel de nod

®* administrarea pe baza de rol are urmatoarele permisiuni de user si management pentru
toate obiectele (VM's, depozite, noduri) si rolurile predefinite in GUI cu lista de
privilegii.

“ sadispuna de capacitati de failover astfel incét, in cazul blocarii sistemului de operare
instalat intr-o magina virtuala, respectiva magina virtuala sa fie retratata automat pe
acelasi host pentru deblocarea sistemului de operare, a serviciilor si aplicatiilor

® functie de backup, restaurare si mi grare live a masinilor virtuale fara timp de
intrerupere

- functie de backup complet al containerelor si masinilor virtuale
- functie de backup live snapshot
- functie de backup programat
- functie de backup si restaurare din interfata grafica si din linia de comanda
- monitorizarea din interfata grafica a activitatilor de backup la nivelul tuturor
- nodurilor

¢ multiple tipuri de stocare

® stocare locala ZFS, LVM cu ext3/ext4 sau XFS

® stocare partajata FC, iSCSI sau NFS

“  stocare distribuita Ceph RBD, Sheepdog, GlusterFS

® numar nelimitat de definitii de stocare la nivel de cluster
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¢ retea bazata pe modelul bridge networking
® fiecare host cu pana la 4094 bridge-uri
®  configuratie TCP/IP
= suport IPv4 si IPv6
®  suport pentru VLAN-uri
e firewall
= stateful firewall
* filtrare in functie de sursa si destinatie IP, sursa si portul de destinatie pentru traficul
TCP si UDP
® limitarea numarului de conexiuni simultane pe baza de reguli
= configuratie distribuita: configurarea principala in sistemul de fisiere al cluster-ului
¢ regulile pentru firewall stocate in noduri
= suport pentru IPv4 si IPv6
® setari la nivel de cluster
* 3 nivele de configurare (datacenter, host, masina virtuala/container)
®* configurabila din interfata grafica sau linia de comanda
® usor de configurat, cu macro-uri predefinite
° alte cerinte minime obligatorii oferite de servicii:
* interfata web de administrare trebuie sa utilizeze cel putin porturile: 80/TCP,
443/TCP si 8080/TCP.
* partajarea de fisiere in retelele Windows trebuic sa utilizeze porturile 137/TCP,
138/TCP, 139/TCP si 445/TCP
* sa nu depinda de un sistem de operare gazda a carui actualizare sa afecteze
disponibilitatea si functionalitatea serverelor, respectiv a masinilor virtuale care
ruleaza pe serverele respective
“ sa permita identificarea si evitarea situatiilor de split-brain prin monitorizarea starii
host-urilor atat la nivelul retelei de management cat si la nivelul storage-ului comun
= sistemul de fisiere trebuie sa asigure ca o masina virtuala este accesata - intr-o sesiune
de remote administration (remote desktop, screen sharing) - numai de pe un singur
host (sistem de blocare a accesului)
® in caz de defectare a host-ului, masina virtuala trebuie sa poata fi restartata de pe alt
server fizic
= sistemul de fisiere trebuie sa asigure posibilitatea migrarii in timp real (fara
intreruperea functionarii) unei masini virtuale de pe un host pe altul, de pe o
capacitate de stocare pe alta
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® Serviciile trebuie sa ofere switch virtual distribuit care sa permita configurarea
centralizata a retelei, eliminand greselile de configurare, si sa ofere interfete de
programare pentru aplicatii (API) pentru switch-uri virtuale distribujte 3rd party

= Serviciile si sistemul de fisiere asociat trebuie sa poata permite adaugarea de
procesoare virtuale, memorie RAM, interfete de retea sj disk-uri la masinile virtuale
fara a necesita oprirea acestora (dependenta de guest OS)

= software-ul instalat pe host trebuie sa poata crea echipamente de retea virtuale
(switch-uri) la care sa se conecteze masinile virtuale si interfetele de retea fizice de
pe host

® sa permita prezentarea unui adaptor de retea PCle (PCI Express) ca mai multe
adaptoare logice direct catre masinile virtuale, reducand astfel latenta retelei
respectivelor masini virtuale (I/O offload) si oferind performante ridicate

®= aplicatia trebuie sa ofere suport pentru aplicarea centralizata a actualizarilor (patch-
urilor) pentru host-uri, masini virtuale sau appliance-uri virtuale

= aplicatia de virtualizare trebuie sa permita managementul salvarilor contextuale
(snapshot) ale masinilor virtuale fara afectarea starij de functionare, astfel incat o
masina virtuala se va putea restaura din orice salvare anterioara

® sapermita backup complet de containere si VMs

® sa permita integrari GUI prin intermediul CLI

* interfata unica de management bazata pe interfata web, accesibila si functionala in
browser-e web uzuale - Firefox (Windows, Mac 0SX), Google Chrome (Windows,
Mac OSX), IE (Windows) si Opera (Windows, Mac OSX) - pentru simplificarea
managementului

¢) SOLUTIA DE SECURITATE-FIREWALL

¢ Stateful firewall

¢ Filtrare in functie de sursi si destinatie IP, sursa si portul de destinatie pentru traficul
TCP si UDP

¢ Permite gruparea utilizatorilor, denumirea IP-urilor si retelelor de porturiin vederea
mentinerii configurdrii firewall-ului curati si usor de inteles, in special in cazul
utilizarii in retele complexe (cu mai multe IP-uri publice si numeroase servere)

¢ Limitarea numirului de conexiuni simultane pe baza de reguli

¢ Contine un sistem de operare pasiv/retele de utilititi avansate de amprentare pentru
a pemite filtrarea sistemului de operare care initiazi conexiunea

* Permite log trafic pentru fiecare reguld si o rutare de politica flexibili prin selectarea
gateway pe fiecare reguli
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¢ Firewall transparent Layer 2
¢ NAT (Netwok Address Translation)
* port forwarding inclusiv pentru grupe de adrese si posibilitatea utilizir; adreselor IP
publice multiple
® NAT I1:1 pentru IP-uri individuale sau subretele intregi
* outbound NAT
*  NAT-reflection"
 Disponibilitate ridicati
¢ Multi-WAN
¢ Server Load Balancing
¢ Virtual Private Network (VPN)
¢ Server PPPoE
* Server DNS
¢ Raportare si monitorizare - grafice si informatii in timp real
¢ Portal captiv
¢ Alte cerinte minime obligatorii oferite de servicii:
® raportarea si monitorizarea contin grafice care sa furnizeze minim informatii
despre: utilizarea procesorului, tranzitarea totala, starea firewall-ui , tranzitare
individuala pentru toate interfetele, gateway-ul de interfata WAN, timpi de raspuns

ping
d) SOLUTIA DE STOCARE cu urmatoarele functii :

¢ Pprotocoale suportate pentru serviciul de file sharing
® SMB/CIFS (Windows file shares)
' NFS (Unix file shares)
* AFP (Apple File Shares)
* FTP, SFTP
e iSCSI (block sharing)
®  VMware VAAI
®  Microsoft ODX
*  Microsoft Windows Server 2008 si 2012 R2 Clustering sau superior
°  WebDAV
¢ Administrare prin interfata web sau linie de comanda (prin SSH)
© Asigurarea protectiei si integritatii datelor
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¢ Functie de backup si restaurare sistem

¢ Functie de snapshot si clone ale sistemului

¢ Functie de replicare a datelor

¢ Functie de criptare a datelor

¢ Blocare host-uri

¢ Detectare bit root si corectare

¢ Numeroase tipuri de partitii, minim: ZFS Stripe (RAID 0), ZFS, Mirror (RAID 1.
RAID 1+0), RAID-Z1 (RAID 5), RAID-Z2 (RAID 6)

¢ Informatii despre utilizarea sistemului (minim: clienti conectati, fisiere accesate)

¢ Loguri de evenimente

¢ Alte cerinte minime:

*®  sapermila o integrare noua si un cadru de management automatizat, bazat pe politici,
pentru sistemele externe de stocare (SAN sau NAS) care sa ofere un model operational
optimizat pentru mediul de lucru virtual, centrat pe nevoile aplicatiilor si nu pe
infrastructura

& sistemul de fisiere va permite accesul concurent a mai multor servere fizice (host) si a
mai multor masini virtuale la aceeasi resursa de stocare

©  solutie de inalta eficienta pentru salvarea copiilor de siguranta pe disc si restaurarea
acestora, folosind mecanisme avansate de deduplicare cu lungime variabila si
deduplicare globala la nivelul tuturor maginilor virtuale pentru reducerea costurilor
asociate mediilor de stocare pe disc, precum si Change Block Tracking atat pentru
salvarea cat si pentru restaurarea datelor pentru minimizarea intervalelor de timp
alocate operatiilor de salvare si restaurare.

4. CERINTE TEHNICE SI NON - F UNCTIONALE

1) Platformele software sunt instalate pe masini virtuale sau fizice puse Ia dispozitie de Autoritatea

2)

Contractanta, la sediile institutiei. Sistemele de operare, pe care acestea functioneaza, puse la
dispozitie de beneficiar sunt de tip Open-Source sau Windows Server 2016, pentru care autoritatea
contractanta dispune de licenta.

Suportul producatorului pentru versiunile enterprise (actualizari si update-uri) aferent platformelor
software, se livreazi in clar, necriptat, asigurandu-se posibilitatea specialistilor autoritatii
contractante de a vizualiza continutul acestora, de a realiza, cu un efort rezonabil, interogari, de a
exporta date atunci cénd situatia o impune si de a realiza conexiuni uni-sens, dinspre aceasta,
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aceasta, oferindu-se acces total si neconditionat beneficiarului la baza generata de platforme si
confinutul acesteia. Datele riman proprietatea autoritatii contractante in orice situatie.

5. PRESTAREA SERVICIILOR

Se doreste contractarea de servicii de asistenta informatica complete, incluzand toate componentele
software, precum si procedurile de asistenta necesare, manualele §i procedurile de operare si instalare,
precum si orice produs rezultat (fisiere de configurare, scripturi de instalare etc.)

Prestarea serviciilor se va face incepénd cu semanarea contractului panala 31.12.2018.

6 . INSTRUIRE UTILIZATORI

Ofertantul va trebui sa asigure instruirea personalului implicat in administrarea platformelor
software intr-un termen de 20 zile lucritoare de la semnarea contractului. Instruirea se va realiza minim 3
zile la sediul Furnizorului pentru un numar minim de 3 (trei) administratori.

A. PERSONAL TEHNIC

Furnizorul este obligat sa asigure o persoana tehnica de contact principald, care va fi responsabila
de relatia cu specialistii Primariei Sectorului 3. De asemenea, furnizorul va asigura disponibilitatea unei
persoane tehnice de contact secundari, care va asigura furnizarea serviciilor in cazul indisponibilitatii
persoanei principale de contact (concediu de odihna, concediu medical, etc.).

In mod similar, Primaria Sector 3 va desemna, de asemenea, persoane de contact in relatia cu
furnizorul.

In cazul in care, pe perioada contractuald, persoanele de contact se schimba, partile se vor informa

prin intermediul postei electronice.

B. PERSONAL CALIFICAT

Furnizorul este obligat si furnizeze personalul calificat pentru asigurarea serviciilor solicitate si
trebuie s& dispuna de logistica necesara pentru asigurarea serviciilor de suport tehnic §i mentenanta
furnizate. De asemenea, furnizorul va asigura transferul de cunostinte in cazul schimbirii sau
indisponibilitatii personalului desemnat, astfel incat si asigure furnizarea neintrerupta a serviciilor.

Specialistii IT ai Primariei Sectorului 3 pot contribui la implementarea solutiilor tehnice propuse
de furnizor, in coordonarea acestuia, pe perioada de contractuala, pentru imbunatatirea functionalitatii
platformelor software.
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C. LOC DESFASURARE §] ACCES LA DISTANTA

Serviciile vor fi desfasurate la sediul institutiej $1 atunci cand este necesar 1a alte sedii aparatinand
Primariei Sectorului 3, dar si remote dupa necesitate, respectand conditiile de securitate a informatiei (
acces VPN prin conturi gestionate de administratori; de sistem ai institutiej ¥

D. SERVICII DE SUPORT TEHNIC

Prin servicii de suport tehnic se inteleg serviciile asigurate de furnizor pentru asistarea specialistilor
tehnici ai Primariei Sectorulyj 3 in rezolvarea problemelor tehnice Intdmpinate in exploatarea si
administrarea suitei de solutij informatice.

E. SOLICITARI DE SUPORT TEHNIC

- Realizarea copiilor de siguranta si a restauririlor

- Restauriri in caz de dezastry

- Consultanti tehnici

- Identificarea eventualelor defecte

- Instalari ale update-urilor s actualizarilor platformelor software.

- Explicatii privind arhitectura, designul detalia si functionarea platformelor software.

- Alte probleme de naturs tehnica care pot fi intdmpinate in timpul exploatarii platformelor
software

F. SUPORT TELEFONIC S] E-MAIL

Specialistii vor putea solicita suport tehnic telefonjc sau prin e-mail. In acest sens, furnizorul va
pune la dispozitia Primariei Sector 3 datele de contact ale persoanelor tehnice responsabile de asigurarea
serviciilor de suport tehnic, respectiv:

- Numér de telefon fix/ mobi]

- Adresa email

8. ALTE CERINTE SI PRECIZAR]

Ofertantii pot include in propunerea tehnici orice alte informatii considerate semnificative de citre

Ofertant, in sprijinul propunerii tehnice,
Nu vor fi acceptate oferte partiale, ¢i doar oferte complete, care satisfac toate cerintele prezentei

documentatii,
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Toate cerintele din prezentul caiet de sarcini, sunt minime si obligatorii, iar nerespectarea uneia
dintre cerinte\va duce automat la declararea ofertej ca fiind neconforma.

Sef Serviciu Informatica,
Gabriel lIoachim




Operator economic

.................

(denumirea/numele)
SCRISOARE DE INAINTARE
Catre

Ca urmare a anuntului de publicitate

.................... din data de .....................
publicata in  SEAP va prezentam - oferta in  scopul  atribuirii  contractului:

......................................................................................................... not SC

a) oferta;

b) documentele care insotesc oferta.

Avem speranta ca oferta noastra este corespunzatoare si va satisface cerintele.

Operator economic

Data completarii

Cu stima,



Formular nr. |
DECLARATIE
privind neincadrarea in situatiile previizute la art 164 din Legea nr 98/2016 privind achizitiile publice

Subsemnata, ...................cooeooilll reprezentant imputernicit al .......................... .. in
calitate de ofertant, declar pe propria raspundere, sub sanctiunea excluderii din procedura de achizitie
publicd si sub sanctiunile aplicabile faptei de fals in acte publice, cd nu ma aflu in situatia prevazutd la art.
164 din Legea 98/2016, respectiv nu am fost condamnat prin hotdrdre definitivd a unei instante
judecdtoresti, pentru comiterea uneia dintre urmitoarele infractiuni:

a. constituirea unui grup infractional organizat, prevézuta de art. 367 din Legea nr. 286/2009 privind
Codul penal, cu modificarile si completdrile ulterioare, sau de dispozitiile corespunzitoare ale
legislaiei penale a statului in care respectivul operator economic a fost condamnat;

b. infractiuni de coruptie, prevazute de art. 289-294 din Legea nr. 286/2009, cu modificirile si
completdrile ulterioare, si infractiuni asimilate infractiunilor de coruptie previzute de art. 10-13 din
Legea nr. 78/2000 pentru prevenirea, descoperirea si sanctionarea faptelor de coruptie, cu modificérile
si completdrile ulterioare, sau de dispozitiile corespunzitoare ale legislatiei penale a statului in care
respectivul operator economic a fost condamnat;

¢. infractiuni impotriva intereselor financiare ale Uniunii Europene, prevazute de art. 18 -18° din Legea
or. 78/2000, cu modificarile si completarile ulterioare, sau de dispozitiile corespunzitoare ale legislatiei
penale a statului in care respectivul operator economic a fost condamnat;

d. acte de terorism, prevazute de art. 32-35 si art. 37-38 din Legea nr. 535/2004 privind prevenirea si
combaterea terorismului, cu modificarile si completdrile ulterioare, sau de dispozitiile corespunzitoare
ale legislatiei penale a statului in care respectivul operator economic a fost condamnat;

e. spalarea banilor, previizuti de art. 29 din Legea nr. 656/2002 pentru prevenirea si sanctionarea spélarii
banilor, precum si pentru instituirea unor masuri de prevenire si combatere a finantarii terorismului,
republicatd, cu modificarile ulterioare, sau finanfarea terorismului, previzuta de art. 36 din Legea nr.
535/2004, cu modificarile si completarile ulterioare, sau de dispozitiile corespunzitoare ale legislatiei
penale a statului in care respectivul operator economic a fost condamnat;

f. traficul i exploatarea persoanelor vulnerabile, previzute de art. 209-217 din Legea nr. 286/2009, cu
modificdrile si completirile ulterioare, sau de dispozitiile corespunzatoare ale legislatiei penale a
statului in care respectivul operator economic a fost condamnat;

g. fraudd, in sensul articolului 1 din Conventia privind protejarea intereselor financiare ale Comunitatilor
Europene din 27 noiembrie 1995,

Subsemnatul declar ¢4 informatiile furnizate sunt complete si corecte in fiecare detaliu si inteleg ca
autoritatea contractantd are dreptul de a solicita, in scopul verificarii si confirmarii declaratiilor, orice
documente doveditoare de care dispun.

Inteleg ca in cazul in care aceastd declaratie nu este conforma cu realitatea sunt pasibil de incilcarea
prevederilor legislatiei penale privind falsul in declaratii.

Nota: se solicita atat ofertantului asociat, subcontractantului cat si tertului sustinator



Formular nr. 2

DECLARATIE

privind neincadrarea in situatiile previizute la art. 165 din Legea nr 98/2016 privind
achizitiile publice

Subsemnatul, ... reprezentant imputernicit al
.................................... . in calitate de ofertant, la procedura de achizitie directa pentru
atribuirea contractului de achizitie publica avand ca obiect
codul CPV ... .. ladatade ................... » organizatd de PS3, declar pe

Subsemnatul declar ca informatiile furnizate sunt complete si corecte in fiecare
detaliu i inteleg ca autoritatea contractantd are dreptul de a solicita, in scopul verificirii si
confirmarii declaratiilor, orice documente doveditoare de care dispun.

Tnteleg ca in cazul in care aceasti declaratie nu este conformi cu realitatea sunt
pasibil de incilcarea prevederilor legislatiei penale privind falsul in declaratii.

Nota: se solicita atat ofertantului asociat, subcontractantului cat si tertului sustinator



Formular nr. 3

DECLARATIE
privind neincadrarea in situatiile previzute la art. 167 din Legea nr 98/2016 privind
achizitiile publice

Subsemnata, ... reprezentant imputernicit al
......................................................... , In calitate de ofertant, la procedura de achizitie
directa pentru  atribuirea contractului de achizitie publici avind ca object
codul CPV .................. yladatade ... > organizatd de PS3, declar pe
propria raspundere sub sanctiunea excluderii din procedura de achizitie publicd si sub
sanctiunile aplicabile faptei de fals in acte publice, ¢i nu ma aflu in situafia previzuta la art,
167 din Legea 98/2016 privind achizitiile publice.

confirmarii declaratiilor, orice documente doveditoare de care dispun.

fm;eleg ca in cazul in care aceasti declaratie nu este conformi cu realitatea sunt
pasibil de incalcarea prevederilor legislatiei penale privind falsul in declaratii.

Nota: se solicita atat ofertantului asociat, subcontractantului cat si tertului sustinator



Formular nr. 4

Operator economic

DECLARATIE

privind neincadrarea in prevederile art. 59 si 60 din Legea nr 98/2016 privind achizitiile
publice

(evitarea conflictului de interese)

I Subsemnata ........................_ , in calitate de ofertant/candidaﬁoﬁrtant asociat,
la procedura avand ca obiect :

eclar pe propria raspundere sub sancfiunea excluderii din procedura de achizitie publica si
sub sanctiunile aplicabile faptei de fals in acte publice, ci nu mi afly in situatia previzuti la
art. 59 si 60 din Legea nr 98/2016 privind achizitiile publice

2. Subsemnata ... declar ¢i voi informa imediat autoritatea
I in prezenta declaratie la orice punct pe parcursul
derularii procedurii de atribuire 4 contractului de achizitie publica sau, in cazul in care vom fi

desemnali castigatori, pe parcursul deruldrii contractuluj de achizitie publica.

declaratiilor, situatiilor si documentelor care insofesc oferta, orice informatii suplimentare.

4. Subsemnatul/a autorizez prin prezenta orice institutie, societate comerciald, banca, alte
persoane juridice si furnizeze informatii reprezentantilor autorizati ai SECTOR 3
(PRIMARIA SECTOR 3 BUCURESTI) cu privire la orice aspect tehnic si financiar in

legatura cu activitatea noastri.

Prezentare

98/2016. Conform art. 21 alin. (5) din HG nr. 395/2016, persoanele ce detin functii de decizie
din cadrul autoritatii contractante sunt: ROBERT SORIN NEGOITA, ELENA PETRESCU,
MARIUS MIHAITA, HONORIUS EDWARD ADRIAN CIRCA, OCTAVIAN GHETU,
OLGA COJOCARU, RALUCA STAN, GEORGETA VISAN, RAZVAN PARVU, CALINA
SORESCU, GAVRILA CAMELIA DANA, MIHAI GLASU, LUPU ELENA DOLINA,
ROXANA CIRSTEA, LILIANA PREDILA, DIACONU LOREDANA, ROXANA
ALEXANDRA NA_S'I“AILA, ROBERT ALEXANDRU GALATANU, AURELIA COCIAS,
IRINA GINA SOROCEANU, CORALIA FILIP,CHIVU MARIAN, MILITARU ANDREI
VISAN, MARIA DRAGHICI, NICOLETA PLACINTE, OLIMPIA STANCA, EMILIA
CARABULEA, NETEA ANCUTA VIOLETA, DINUTI DANIELA, ILIE CONSTANTA,
RADU ALEXANDRU MUNTEANU, [OACHIM CRISTIAN GABRIEL, STOIAN
IUSTINIAN PATRICIU, ANDRA TOMESCU :



Formular nr. 5

OFERTANTUL
(denumirea/numefe)
FORMULAR DE OFERTA
Catre .................. RS omrmms e s s S e na e s e
(denumirea autoritatii contractante si adresa completa)
Domnilor,
1. Examinand documentatia de atribuire, subsemnatii, reprezentanti ai ofertantuluij
. e oferim ca, in conformitate

(denumirea/numele ofertantului)

Cu prevederile si cerintele cuprinse in documentatia maj Sus mentionata, sa prestim
(denumirea  contractului ) pentru suma de
SR erryn SR ey exclusiv TVA., la care se adauga taxa pe valoarea adaugata in valoare
de (suma in litere si in cifre) lei. (suma in litere),

2. Ne angajam ca, in cazul in care oferta noastra este stabilita castigatoare, sa prestam serviciile
mai sus enumerate conform propunerii tehnice anexater.

1 Nota! Pentru propunerea tehnica, Autoritatea Contractanta nu prezinta un model/formular, Ofertantii urmand sa
intocrmeasca propunerea tehnica in coformitate cu cerintele minime si obligatorii din cadrul caietului de sarcini,
prin prezentarea si detalierea elementelor considerate necesare in vederea evaluarii de catre Autoritatea
Contractanta.

3. Ne angajam sa mentinem aceasta oferta valabila pentru o durata de 90 zile, respectiv pana la
data de s Si (durata in litere si cifre) (ziua/luna/anul) ea va
ramane obligatorie pentru noj si poate fi acceptata oricand inainte de expirarea perioadei de
valabilitate.

angajant intre noi.

5. Alaturi de oferta de baza:

|_| depunem oferta alternativa, ale carei detalij sunt prezentate intr-un formular de oferta separat,
marcat in mod clar "alternativa":

|_| nu depunem oferta alternativa.

(se bifeaza optiunea corespunzatoare)

6. Am inteles si consimtim ca, in cazul in care oferta noastra este stabilita ca fiind castigatoare, sa
constituim garantia de buna executie in conformitate cu prevederile din documentatia de atribuire.

7. Intelegem ca nu sunteti obligati sa acceptati oferta cu cel mai scazut pret sau orice alta oferta pe
care o puteti primi,

Data / /
. in calitate de

, legal autorizat sa semnez
S

semnatura)
oferta pentru si in numele
(denumirea/numele operatorului economic)

e s



OFERTANTUL

B e
(derumirea/numele)
Anexd la Formularul de ofertd

——————
Luni ' Valoare /luna i Valoare totala
Denumire serviciu Lei TVA | Lei cu | Lei TVA | Lei «
fara TVA | TVA | faa TVA TVA
Ir Servicii de asistenta informatica J 8 ‘ *‘ j ’
- TOTAL Mai - Decembrie 2018 ) } I : L l

Data / /

s incalitate de _ legal autorizat sa semnez

(semnatura)

oferta pentru si in numele
(denumirea/numele operatorulyi economic)




