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CAIET DE SARCINI .t

Caietul de Sarcini face parte integranta din documentatia de atribuire a Contractului de
furnizare si constituie ansamblul cerintelor pe baza cirora se elaboreazi, de citre fiecare

ofertant, propunerea tehnica.
Scopul aplicarii prezentei proceduri este atribuirea Contractului pentru achizitia publica

de furnizare de servicii gestionare retea.

1. INFORMATII GENERALE

Primaria Sectorului 3 a Municipiului Bucuresti este o institutie publica de interes local, care
functioneaza in subordinea Consiliului Local al Sectorului 3.

Avénd in vedere cd in urma reorganizarilor administrative dintre subordonatele din cadrul
Consiliului Local al Sectorului 3 prin centralizarea si cresterea topologiei retelistice si a atributiilor,
responsabilitatilor informatice si a gestiunii echipamentelor tehnice ce tin de Serviciul Informatica, sunt
necesare contractarea de servicii de gestionare retea pentru ca activitatea curentd a institutiei sa fie
monitorizata eficient, sa se relizeze in timp real inventarierea echipamentelor conectate in topologia
interna a retelei, sa ofere tool-uri de ticketing si remote control, precum si un dashboard unic pentru
gestionarea customizata a nevoilor institutiei.

Utilizarea de servicii lunare de management, gestionare si control al retelei se impune in
vederea asigurdrii inter-operabilitdtii proceselor si gestionarii eficiente a tuturor resurselor,
echipamentelor de tehnica de calcul si retea, a informatiilor din cadrul institutiei, in acest sens se opteazi
pentru contractarea de servicii de informatice de gestiune.
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2. OBIECTUL ACHIZITIEI

Scopul contractului il constituie achizitia de servicii de gestiune retea, pana la data de 31.12.2018,
pentru gestionarea retelei topografice a tuturor subordonatelor din cadrul Consiliului Local al Sectorului 3,
inglobate intr-un dashboard unic, ce va permite scalabilitate ulteriorara, care si indeplineasca cerintele
impuse prin documentatia de achizitie i care va contine obligatoriu urmitoarele tool-uri :

a. Monitorizare a retelei

b. Inventarierea retelei

c. Ticketing

d. Remote control pentru echipamentele din retea
e. Dashboard unic pentru gestionarea retelei

Necesitatea achizitiei este justificata prin faptul ca la momentul actual nu exista tool-uri de
gestionare informatice a retelei topografice, care sa permita monitorizarea interna a utilizarii
terminalelor, a inventarierii lor si sa fie conform recomandariilor CERT-RO privind Securitatea
Ciberneticd a Roméniei adresata autoritatilor si institutiilor publice detindtoare de infrastructuri
cibernetice care sustin servicii publice a caror afectare aduce atingere securititii nationale sau prejudicii
grave statului roméan sau cetetenilor acestuia, respectiv Primaria Sectorului 3 a Municipiului Bucuresti,
respectiv datelor cetateniilor Sectorului 3.

Prestatorul se obligd sd furnizeze servicii pentru gestionarea retelei topografice cu tool-urile
prezentate mai sus si dreptul de utilizare a acestora, si asigure implementarea tool-urilor, servicii de
instruire a personalului pentru utilizarea tool-urilor si s asigure, la solicitarea achizitorului, servicii de
asistentd tehnica.

Prestatorul se obligd sa livreze actualiziri ale tool-urilor la versiunile curente si la versiunile
ulterioare pe mésura aparitiei acestora pentru serviciile de gestiune retea oferite.

3 .CERINTE FUNCTIONALE

Serviciile de gestiune de retea vor fi adaptate la momentul dérii in functiune la particularitatile
activitdtii din Primaria Sectorului 3 a Municipiului Bucuresti, fiind necesar ca tool-urile s raspund3
cerintelor beneficiarului.
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Servicii de gestiune retea , prin tool-urile pentru gestionarea retelei 1T din cadrul PS3, trebuie sa
asigure urmatoarele:

a. Monitorizarea retelei

b. Inventarierea retelei

G Ticketing

d. Remote control pentru echipamentele din retea
e. Un dashboard unic pentru gestionarea retelei

Activitatile necesare sunt:
a. Instalare si configurare tool-uri de retea pentru realizarea celor de mai sus
b. Dezvoltare platforma unica de gestionare (dashboard ):

Pentru prestarea serviciilor de dezvoltare a dashboard-ului vor trebui respectate minim
urmétoarele etape :

¢ Analiza particularitatilor fluxurilor din activitatea topologica a retelei Primariei
Sectorului 3, n vederea setarii aplicatiilor din suita de solutii informatice.

¢ Implementare (setare aplicatie, instalare);

® Instruirea administratorilor de sistem si utilizatoriilor :
- se varealiza minim 3 zile la sediul Prestatorului pentru un numar minim de 5
(cinci) utilizatori/administratori.

¢ Testarea sistemului cu informatii reale;
® Monitorizarea activitatii pentru rezolvarea eventualelor probleme de operare.

¢ Dezvoltarea se va face etapizat pe toata durata contractului,asigurandu-se astfel
complianta cu nevoile autoritatii contractante.

c. Suport si mentenanta pentru tool-urile de gestionare a retelei detaliate mai sus :

- Realizarea copiilor de siguranta si a restaurarilor
- Restaurari in caz de dezastru

- Consultanta tehnicd

- Identificarea eventualelor defecte
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- Reinstalari ale tool-urilor

- Explicatii privind arhitectura, designul detaliat si functionarea tool-urilor.

- Alte probleme de natura tehnici care pot fi intimpinate in timpul exploatarii tool-urilor ,
inclusiv a bazei de date generate de acestea .

Toate datele introduse prin tool-urile aferente serviciilor de gestionare retea , indiferent de
forma in care sunt agregate si stocate de aceasta (nu sunt permise decit modalititi de agregare
universale, accesibile prin programe dedicate uzuale), respectiv figiere individuale ori baze de date,
sunt proprietatea autoritatii contractante, respectiv Primaria Sectorului 3 a Municipiului
Bucuresti, aceasta fiind singura indreptititi si le utilizeze in mod legitim, sau s confere drept de
acces Ia datele in cauzi tertilor in conditii stipulate in mod expres.

Serviciile recurente ce vor fi asigurate prin utilizarea urmatoarelor tool-uri trebuie si contina si
ofere, in mod obligatoriu, urmatoarele cerinte generale:

b) Monitorizare a retelei va contine minimal :

- Analizator/e trafic retea ( ex. tcpdump/windump, wireshark)

- Utilitare de configurare (ex. ipconfig, ping, pathping, tracet, route, netstat, nbtstat)

- Controlul traficului

- Scalabilitate in integrare cu alte module de tip securitate cibernetica, firewall si
domain controller

- Monitorizare de la distanta prin protocolul SSH si certificare SSL

- Administrarea grafici a sistemului de monitorizare

- Agent fard monitorizare (bazat pe SNMP)

- Administrarea grafici a sistemului de monitorizare

- Filtrarea, vizualizarea si alertarea pentru fisierele log si datele evenimentului, cum
ar fi capcanele SNMP

¢) Inventarierea retelei va oferi minimal :

- caracteristicile si configuratia fiecarui echipament

- detalii privind data achizitiei, furnizorul, informatii despre garantie si reparatii

- configuratia pentru retea (adresa IP, adresa MAC, porturi deschise)

- auditarea oricdrei operatiuni de faregistrare a informatiilor in dosarul virtual al
bunului (operator, dati, statie de lucru)

- bazi de date centralizati replicabili pentru fail-over si dezastre
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- posibilitatea de operare offline pe o copie localii a bazei de date ( administrator) cu
transfer ulterior catre o baza centrali de date

- Operarea pe roluri utilizator, cu drepturi specifice asupra tuturor documentelor
care se adaugi la dosarului bunului de inventar

¢) Ticketing va oferi minimal :

- deschiderea unui tichet de suport tehnic si anuntarea echipei de suport tehnic

- cautarea unui tichet dupa data, utilizator, tip, urgenta

- alocarea tichetului unui operator tehnic

- anuntarea utilizatorului despre rezolvarea si inchiderea tichetului

- calendar al sarcinilor, evidentiere tichete cu termene de rezolvare depisite

- notificdri instant pentru operatori si posibilitate de interactiune cu utilizatorii

- baza de date centralizati replicabili pentru fail-over si dezastre

- infrastructuri si mediu de lucru in sync cu aplicatia de inventar a retelei, bazi de
date comuni si posibilitate de interconectare

d) Remote control pentru echipamentele din retea va oferi minimal :

- Conectare rapida si control total terminal final

- Capturi de ecran ale terminalului de la distanti

- Management granular asupra accesului remote

- Sesiuni de chat live cu utilizatorul final in timpul remedierii problemelor

- Transfer instantaneu de fisiere pe terminale in mod remote

- Control de la distanti a nodurilor de retea ce suporta sistem de operare :
Windows®, Mac OS® X si Linux® atat pentru unitati de calcul (PC)/laptopuri cat
si servere .

Pentru asigurarea facila a utilizarii tool-urilor este necesara o interfata unica de accces la
acestea, respectiv un dashboard unic. Acesta va trebui sa ofere minimal -

- declarare utilizatori si grupuri pentru aplicatie si stabilirea de drepturi
(administrator, tehnic, utilizator)

- accesarea din aplicatie a celorlalte module de administrare a solutiei

- customizare conform cerintelor autoritatii contractante in urma etapelor de analiza
si proiectare cu elemente de cromatice si imagistice aferente Sectorului 3

- scalabilitate in integrare ulterioara a unor module suplimentare,
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4 .CERINTE TEHNICE SI NON - FUNCTIONALE

1) Tool-urile informatice aferente serviciilor se vor instala pe masini virtuale sau fizice puse la
dispozitie de beneficiar, la sediul institutiei. Sistemele de operare puse la dispozitie de beneficiar sunt
de tip Open-Source varianta enterprise sau Windows Server 2016, pentru care autoritatea
contractanta dispune de licenta.

2) Se va asigura Incarcarea datelor intr-o bazi de date sustinutd de un sistem de gestiune a bazelor de
date relationale in arhitectura de inalta disponibilitate.

3) Datele rdman proprietatea autoritatii contractante in orice situatie .

4) Dashbord-ul unic trebuie sa fie in intregime in limba roména.

5. PRESTAREA SERVICIILOR
Se doreste contractarea de servicii complete, incluzdnd toate componentele software, precum si
procedurile de implementare necesare, manualele si procedurile de operare si instalare, precum si orice
produs rezultat (fisiere de configurare, scripturi de instalare etc.) cu ocazia dezvoltirii si implementarii.
Prestarea serviciilor se va face incepand cu semanarea contractului panala 31.12.2018.
A. ECHIPA TEHNICA

®* Pentru asigurarea unor servicii de calitate va fi necesara o echipa de
implementare din partea Prestatorului de servicii alcatuita din minim 2
coordonatori : un manager de proiect si un inginer de sistem care vor avea
urmatoarele atributii : Manager de proiect - Certificat , Inginer de sistem -
CCNA

B. LOC DESFASURARE SI ACCES LA DISTANTA

Serviciile vor fi desfasurate la sediul institutiei si atunci cind este necesar la alte sedii
aparatinand Primariei Sectorului 3, dar si remote dupa necesitate, respectand conditiile de securitate
a informatiei ( acces VPN prin conturi gestionate de administratorii de sistem ai institutiej ).

C. SUPORT TELEFONIC SI E-MAIL

Specialistii vor putea solicita suport tehnic telefonic sau prin e-mail. In acest sens, furnizorul va
pune la dispozitia Primariei Sector 3 datele de contact ale persoanelor tehnice responsabile de asigurarea
serviciilor de suport tehnic, respectiv:

e Numdr de telefon fix
¢ Numar de telefon mobil
e Adresa email
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6. ALTE CERINTE SI PRECIZARI

Ofertantii pot include in propunerea tehnica orice alte informatii considerate semnificative de
catre Ofertant, in sprijinul propunerii tehnice.

Nu vor fi acceptate oferte partiale, ci doar oferte complete, care satisfac toate cerintele prezentei
documentatii.

Toate cerintele din prezentul caiet de sarcini, sunt minime si obligatorii, iar nerespectarea uneia
dintre cerinte va duce automat la declararea ofertei ca fiind neconforma.

Facturile pentru serviciile prestate se vor emite si se vor transmite autoritatii contractante lunar,
iar plata acestora se va efectua in termen de 30 zile calendaristice de la data primirii facturii.

Director Executiv,
Radu 1\‘:[ t

Sef Serviciu Informatica,
Gabriel Ioachim




Operator economic

.................

(denumirea/numele)

SCRISOARE DE INAINTARE

Ca urmare a anuntului de publicitate

(1] SO din date de .iooiiiinmmnenrs
publicata in  SEAP va  prezentam oferta in scopul  atribuirii  contractului:
......................................................................................................... noi SC
......................................................................... va transmitem alaturat urmatoarele:

a) oferta;

b) documentele care insotesc oferta.

Avem speranta ca oferta noastra este corespunzatoare si va satisface cerintele.

Operator economic

Data completarii

Cu stima,



Formular nr. 1
DECLARATIE
privind neincadrarea in situatiile previzute la art 164 din Legea nr 98/2016 privind achizitiile publice

SUBESIINAE, wociis ininisnsmrsrmmmnprns teprezentant. impulemicH al wcosswimineserar in
calitate de ofertant, declar pe propria raspundere, sub sanctiunea excluderii din procedura de achizitie
publica si sub sanctiunile aplicabile faptei de fals in acte publice, cd nu ma aflu in situatia prevazuta la art.
164 din Legea 98/2016, respectiv nu am fost condamnat prin hotardre definitivi a unei instante
judecdtoresti, pentru comiterea uneia dintre urmitoarele infractiuni:

a. constituirea unui grup infractional organizat, previzuta de art. 367 din Legea nr. 286/2009 privind
Codul penal, cu modificarile $i completarile ulterioare, sau de dispozitiile corespunzitoare ale
legislatiei penale a statului in care respectivul operator economic a fost condamnat;

b. infractiuni de coruptie, prevazute de art. 289-294 din Legea nr. 286/2009, cu modificarile si
completdrile ulterioare, si infractiuni asimilate infractiunilor de coruptie previzute de art. 10-13 din
Legea nr. 78/2000 pentru prevenirea, descoperirea si sanctionarea faptelor de coruptie, cu modificarile
si completdrile ulterioare, sau de dispozitiile corespunzitoare ale legislatiei penale a statului in care
respectivul operator economic a fost condamnat;

¢. infractiuni impotriva intereselor financiare ale Uniunii Europene, previzute de art. 18! -18° din Legea
nr. 78/2000, cu modificarile si completirile ulterioare, sau de dispozitiile corespunzitoare ale legislatiei
penale a statului in care respectivul operator economic a fost condamnat;

d. acte de terorism, prevazute de art. 32-35 si art. 37-38 din Legea nr. 535/2004 privind prevenirea si
combaterea terorismului, cu modificérile si completirile ulterioare, sau de dispozitiile corespunzitoare
ale legislatiei penale a statului in care respectivul operator economic a fost condamnat;

e. spdlarea banilor, previzutd de art. 29 din Legea nr. 656/2002 pentru prevenirea si sanctionarea spalarii
banilor, precum si pentru instituirea unor masuri de prevenire si combatere a finantdrii terorismului,
republicatd, cu modificrile ulterioare, sau finantarea terorismului, prevazuta de art. 36 din Legea nr.
335/2004, cu modificérile si completdrile ulterioare, sau de dispozitiile corespunzitoare ale legislatiei
penale a statului in care respectivul operator economic a fost condamnat;

f. traficul si exploatarea persoanelor vulnerabile, previzute de art. 209-217 din Legea nr. 286/2009, cu
modificarile si completdrile ulterioare, sau de dispozitiile corespunzitoare ale legislatiei penale a
statului in care respectivul operator economic a fost condamnat;

g. fraudd, in sensul articolului 1 din Conventia privind protejarea intereselor financiare ale Comunitatilor
Europene din 27 noiembrie 1995,

Subsemnatul declar ¢4 informatiile furnizate sunt complete si corecte in fiecare detaliu si inteleg cé
autoritatea contractantd are dreptul de a solicita, in scopul verificarii si confirmarii declaratiilor, orice
documente doveditoare de care dispun.

inteleg ca in cazul in care aceastd declaratie nu este conforma cu realitatea sunt pasibil de incilcarea
prevederilor legislatiei penale privind falsul in declaratii.

Nota: se solicita atat ofertantului asociat, subcontractantului cat si tertului sustinator



Formular nr. 2

DECLARATIE
privind neincadrarea in situatiile prevazute la art. 165 din Legea nr 98/2016 privind
achizitiile publice

Subsemnatul, ... reprezentant imputernicit al
.................................... . In calitate de ofertant, la procedura de achizitie directa pentru
atribuirea contractului de achizitie publica avand ca obiect
codul CPV ................... la data de ....................... » organizatd de PS3, declar pe

propria rdspundere sub sanctiunea excluderii din procedura de achizitie publica si sub
sanctiunile aplicabile faptei de fals in acte publice, ¢ nu m3 aflu in situafia previzuti la art.
165 din Legea 98/2016 privind achizitiile publice.

Subsemnatul declar ci informatiile furnizate sunt complete si corecte in fiecare
detaliu si infeleg ca autoritatea contractants are dreptul de a solicita, in scopul verificirii si

confirmdrii declaratiilor, orice documente doveditoare de care dispun.

Tn;eieg ca in cazul in care aceastid declarafie nu este conformi cu realitatea sunt
pasibil de incalcarea prevederilor legislatiei penale privind falsul in declaratii.

Nota: se solicita atat ofertantulyj asociat, subcontractantului cat si tertului sustinator



Formular nr. 3

DECLARATIE
privind neincadrarea in situatiile previzute la art. 167 din Legea nr 98/2016 privind
achizitiile publice

Subsemnata, ... reprezentant imputernicit al
........................................................ , In calitate de ofertant, la procedura de achizitie
directa pentru atribuirea contractului de achizitie publici avind ca obiect
codul CPV .................. sladatade ... » organizatd de PS3, declar pe
propria raspundere sub sancfiunea excluderii din procedura de achizitie publica si sub
sanctiunile aplicabile faptei de fals in acte publice, ci nu ma afly in situatia previzuti la art.
167 din Legea 98/2016 privind achizitiile publice.

Subsemnatul declar ci informatiile furnizate sunt complete si corecte in fiecare
detaliu §i inteleg ca autoritatea contractantd are dreptul de a solicita, in scopul verificirii si

confirmdrii declaratiilor, orice documente doveditoare de care dispun.

Inteleg ca in cazul in care aceasts declaratie nu este conforma cu realitatea sunt
pasibil de incélcarea prevederilor legislatiei penale privind falsul in declaratii.

Nota: se solicita atat ofertantuluj asociat, subcontractantului cat s; tertului sustinator



Formular nr. 4

Operator economic

DECLARATIE

privind neincadrarea in prevederile art, 59 si 60 din Legea nr 98/2016 privind achizitiile
publice

(evitarea conflictului de interese)

1. Subsemnata ............................ , in calitate de ofertanl/eandidat/bfertant asociat,
la procedura avand ca obiect :

.................................................................................................................

sub sanctiunile aplicabile faptei de fals in acte publice, cd nu ma aflu in situatia previzuti la
art. 59 si 60 din Legea nr 98/2016 privind achizitiile publice

2. Subsemnata ... declar ci voi informa imediat autoritatea
contractanta daci vor interveni modificiri in prezenta declaratie la orice punct pe parcursul
deruldrii procedurii de atribuire a contractului de achizitie publica sau, in cazul in care vom fi
desemnati castigitori, pe parcursul derulérii contractului de achizitie publica.

3. De asemenea, declar ci informatiile furnizate sunt complete §i corecte in fiecare detaliu §i
infeleg cd autoritatea contractants are dreptul de a solicita, in scopul verificarii si confirmérii
declaratiilor, situatiilor si documentelor care insotesc oferta, orice informatii suplimentare.

4. Subsemnatul/a autorizey prin prezenta orice institutie, societate comerciald, banci, alte
persoane juridice si furnizeze informatii reprezentantilor autorizati ai SECTOR 3
(PRIMARIA SECTOR 3 BUCURESTI) cu privire la orice aspect tehnic si financiar in
legdturd cu activitatea noastra.

din cadrul autoritatii contractante sunt: ROBERT SORIN NEGOITA, ELENA PETRESCU,
MARIUS MIHAITA, HONORIUS EDWARD ADRIAN CIRCA, OCTAVIAN GHETU,
OLGA COJOCARU, RALUCA STAN, GEORGETA VISAN, RAZVAN PARVU, CALINA
SORESCU, GAVRILA CAMELIA DANA, MIHAI GLASU, LUPU ELENA DOLINA,
ROXANA CIRSTEA, LILIANA PREDILA, DIACONU LOREDANA, ROXANA
ALEXANDRA 'NAS'I"AILA, ROBERT ALEXANDRU GALATANU, AURELIA COCIAS,
IRINA GINA SOROCEANU, CORALIA FILIP,CHIVU MARIAN, MILITARU ANDREI
VISAN, MARIA DRAGHICI, NICOLETA PLACINTE, OLIMPIA STANCA, EMILIA
CARABULEA, NETEA ANCUTA VIOLETA, DINUTI DANIELA, ILIE CONSTANTA,
RADU ALEXANDRU MUNTEANU, 10ACHIM CRISTIAN GABRIEL, STOIAN
[USTINIAN PATRICIU, ANDRA TOMESCU.



Formular nr, 5

OFERTANTUL
(denumirea/numele)

FORMULAR DE OFERTA
L I——— AT i St nnaae S Ao s e e e s e st nas s b et s
(denumirea autoritatii contractante si adresa completa)
Domnilor,

1. Examinand documentatia de atribuire, subsemnatii, reprezentanti ai ofertantului
, he oferim ca, in conformitate

(denumirea/numele ofertantului)

cu prevederile si cerintele cuprinse in documentatia mai sus mentionata, sa prestim
(denumirea  contractului ) pentru  suma de
et €XCIUSTY TVAL, la care se adauga taxa pe valoarea adaugata in valoare
de (suma in litere si in cifre) lei. (suma in litere),

2. Ne angajam ca, in cazul in care oferta noastra este stabilita castigatoare, sa prestam serviciile
mai sus enumerate conform propunerii tehnice anexatel.

1 Nota! Pentru propunerea tehnica, Autoritatea Contractanta nu prezinta un model/formular, Ofertantii urmand sa
ntocmeasca propunerea tehnica in coformitate cu cerintele minime si obligatorii din cadrul caietului de sarcini,
prin prezentarea si detalierea elementelor considerate necesare in vederea evaluarii de catre Autoritatea
Contractanta.

3. Ne angajam sa mentinem aceasta oferta valabila pentru o durata de 90 zile, respectiv pana la
data de s Sl (durata in litere si cifie) (ziua/luna/anul) ea va
ramane obligatorie pentru noi si poate fi acceptata oricand inainte de expirarea perioadei de
valabilitate.

4. Pana la incheierea si semnarea contractului aceasta oferta, impreuna cu comunicarea transmisa
de dumneavoastra, prin care oferta noastra este stabilita castigatoare, vor constitui un contract
angajant intre noi.

5. Alaturi de oferta de baza:

|| depunem oferta alternativa, ale carei detalii sunt prezentate intr-un formular de oferta separat,
marcat in mod clar "alternativa";

|_| nu depunem oferta alternativa.

(se bifeaza optiunea corespunzatoare)

6. Am inteles si consimtim ca, in cazul in care oferta noastra este stabilita ca fiind castigatoare, sa
constituim garantia de buna executie in conformitate cu prevederile din documentatia de atribuire.

7. Intelegem ca nu sunteti obligati sa acceptati oferta cu cel maj scazut pret sau orice alta oferta pe
care o puteti primi.

Data / /
. in calitate de . legal autorizat sa semnez

(semnatura)
oferta pentru si in numele
(denumirea/numele operatorului economic)




OFERTANTUL

—
(denumirea/numele)
Anexd la Formularul de ofertd

Denumire serviciu

Luni

Valoare /luna

Valoare totala

Lei | Tva

fara TVA

Lei cu
TVA

Lei

| fara TVA

TVA

Lei cu
TVA

Servicii de gestionare retea

TOTAL Mai - Decembrie 2018

Data 7 /

(semnatura)

oferta pentru si in numele

_ incalitate de

(denumirea/numele operatorului economic)

, legal autorizat sa semnez




