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CAIET DE SARCINI

pentru achizifia de Servicii recurente de actualizare informaticd

Caietul de Sarcini face parte integranta din dacqmentagia de atribuire a Contractului de
furnizare si constituie ansamblul cerinfelor pe baza ciirora se elaboreazi, de citre fiecare

ofertant, propunerea tehnica. i

Scopul aplicérii prezentei proceduri este anibl_;ireh Contractului pentru achizitia publica
de prestare a unui pachet de servicii recurente de actudlizare informatica cu subscriptie anuala
cu suport producator de tip custom enterprise ( conform nevoilor informatice institutionale ).

1. INFORMATII GENERALE

1.1. Autoritatea contractanti

va fi considerata PRIMARIA SECTORULUI 3 A MUNICIPTULUJ BUCURESTTI cu sediul in
Bucuresti, Calea Dudesti nr. 191, Sector 3, cod postal 031084. Aceasta este o institutie publica de interes
local, care funcfioneazi in subordinea Consiliului Local al Sectorului 3.

1.2. Obiectul contractului

Scopul contractului il constituie achizitia dc servicii recurente de actualizare informaticd
(subscriptii suport producator anuale de tip custom enterprise), cu perioada de valabilitate 1 an (/2 funi)
pentru asigurarea recurentei functionarii infrastructurii critice de back-end a sistemelor complexe
informatice de tip LDAP ( Domain Controller), functionalitatiilor CMDB ( Configuration Management
Database ), a managementul incidentelor inter-infrastructurale informatice de tip front-end, a monitorizarii
infrastructurii existente deja si aflata in folosinta ( conform bazei istorice) in cadrul institational.

Serviciile recurente presatate in cadrul prezentei proceduri vor trebui si respecte toate
reglementirile legale in vigoare .

1.3. Cantitate Totald - Pachet servicii recurente de actualizare informatica -1 pachet

Serviciile recurente de actualizare informatica vor fi prestate sunt forma unui fof-unitar sub forma
unui pachet de servicii recurente de actualizare informaticd ( subscriptii suport producator anuale de tip
custom enterprise), ce va cuprinde atat livrarea de chei de licentiere ( reinoire prin reactivare a tool-urilor
existente ) cat si prin prestarea de servicii de actualizare informatica pe perioada de valabilitate a acestora .

Avand in vedere complexitatea serviciilor ce urmeaza a fi prestate, cu asigurarea suportului de
producator pentru un numar complex de tool-uri software, se vor respecta in mod obligatoriu
sub-cantitatiile necesare fiecarui tool in parte ( fool software, valabilitate, tip subscriptie efc ) dupa cum




oy

’ﬁq PRIMARIA DIRECTIA INFORMATIZARE

“!‘ SECTORULUI SERVICIUL DEZVOLYARE INFRASTRUCTURA IT
< BUCUREST!

sunt enumerate in prezentul Caiet de Sarcini al procedurii. Nu se admit oferte partiale, pentru cantitati
incomplete.

Nu sunt luate in considerare ofertele in care Prestatorul nu isi asuma, in mod clar si fara echivoc
prestarea acestor servicii recurente de actualizare informatica, pentru toate sub-cantitatiile solicitate in
prezenta documentatie ( atat prin livrarea de chei de licenta de reinoire a subcriptiilor de suport
enterpise producator aferente tool-urilor informatice , cat si a restului de servicit complementare
prestatate de catre Prestatorul Ofertant pe toata valabilitatea acestora - minim 12 luni)

1.4, CPV — 72540000-2 Servicii de actualizare informatica (Rev.2)

1.5. Descrierea situatiei actuale §i necesitii existente

Aviénd in vedere reorganizarile administrativ-structurale ale subordonatelor Consiliului Local
al Sectorului 3, prin centralizarea si cresterea topologiei retelistice si a atributiilor, aparitia de noi
continua si perpetua de amenintari cibernetice (de tip zero hour ) si existenta in folosinta instutiei a
unor platforme software critice de tip open;source cu suport tehnic custom enterprise la comanda, este
necesarii prestarea acestor servicii recurente de actualizare informatica, ce vor include in mod obligatoriu
reinoirea subscriptiilor anuale aferente numarului delicente existente deja ce necesita suport tehnic
business avansat de tip custom enterprise, te includ actualizari software periodice de functionalitate si
de securitate cibernetica.

Mentinerea in stare de fuctionalitate conscventa a infrastructurii de back-end va imbunatatii
segmentul de front-end, respectiv interactiunea pe care institutia o are cu cetatenii si va permite o mai
buna scalabilitate a nevoilor emergente in ideea viitoarelor dezvoltari, atat software cat si hardware, ca
raspuns la directiile programului Europe Digital .

Cresterea dezvoltarii mediului online, nevoia acuta de siguranta a metadatelor si informatiilor
schimbate in cadrul serviciilor electronice puse-la dispozitie de catre Primaria Sectorului 3 al

Municipiului Bucuresti, precum si normele de buna practica impuse referitoare interconectarea in
siguranta a bazelor de date, impun actualizarea continua si constanta a sistemelor informatice existente

si mentinerea lor in stare de functionare optima.

La nivelul infrastructurii de back-end a Primariei Sector 3 sunt implementate deja, de catre
Serviciul Dezvoltare Infrastructurd IT, o serie de tool-uri informatice, al carui suport producator se
doreste a fi prelungit anual, astfel incat sa fie asigurata, in continuare, functionarea corespunzatoare a
tuturor aplicatiilor informatice instalate si in folosinta. Arhitectura criticd de sisteme software, ce
necesita servicii recurente de actualizare informatica, are in componentd ( fara a se limita la )
urmitoarele tool-uri software :

“asigura functionalitatiile de politici de scuritate 8 grupurilor de useri terminale

zﬁ".‘f“’ . { Domain Controller ) cu LDAP ) - o _
Glpi asigura managementul incidentelor IT din cadrul infrastructurii informatice si a
P functionalitatiilor CMDB , R
. asigura monitorizarca infrastructurii de back-end critica
Checkmk ( sisteme in'ormatice, sevvere si  network ). -

" Proxmox Mail Gateway | platforma avansata de scouritate a traficului d posta electronica ]

Tool-urilor informatice software actual folosite in cadrul institutional ( indentificate mai sus ) le
lipseste suportul avansat de custom enterprise, ele avind o functionalitate de bazi a functiilor oferite dar
fara a fi complete din punct de vedere al protocoalelor de securitate §i functionalitatilor, prezentind
vulnerabilititi din punct de vedere cibernetic ( daca nu sunt actualizate ) functioneaza in sistem de avarie
si nu au suport tehnic de tip enterprise perpetual de la producator ( daca nu sunt reinoite aceste servicii

recurente ).
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Necesitatea prestarii acestor servicii recurente de actualizare informatica este justificata de
existenta unor protocoale de securitate adecvate date de platforme software complete deja existente,
care sa ofere criptari maxime la nivel de retea, functii de monitorizare si management complete, a unui
sistem tip domain controller securizat si complet din punctul de vedere a protocoalelor si permisiunilor
in retea si de lipsa personalului calificat care sa ofere servicii de actualizare informatici complexa la
momentul actual, lucru ce impune contractarea acestor servicii ca o necesitate urgenti in asigurarea
unei continuitati a valabilitatii suportului de producator.

Prin prestarea acestor servicii recurente de actualizare informatica si prin suportul producator de
tip enterprise se urmareste asigurarea de actualizéri de securitate la versiunile ulterioare pe mésura
aparifiei, pe toata perioada de valabilitate a acestora.

1.6. Informatii si ceringe obligatorii in modul de formulare a ofertei tehnice

In formularea ofertei tehnice se vor regasi integral si owgaroriu toate elementele componente
( sintaxe si fraze ) ale acestui Caiet de Sarcini, Ofertantul introducand in oferta asumarea integrala a
tuturor capitolelor existente ( inclusiv a Capitolului I - Informatii Generale - subcapitolele 1-5).

Ofertantul isi va asuma prin propunerea tehnicd, in mod clar si concis, respectarea tuturor
ceringelor ( formate din toate elementele componente —sintaxe si fraze ) din prezentul Caiet de Sarcini
( minim cu precizariile si dupa caz: am luat la cunostinta, intelegem , respectam tehnic eic ).

Prezenta cerinta este necesara exclusiv pentru a evidentia ca Prestatorul ia la cunostinta, intelege
si respecta teknic prin solutia tehnico-economica ofertata toate implicatiile aferente ( atat macro cat si
micro ) cerintelor Autoritatii Contractante in prezenta documentatie .

Oferta vafi formulata sub forma unui tabel matrice comparativa avand in partea stanga toate
cerintele existente in acest Caiet de Sarcini iar in partea dreapta; in paralel asumarea sau propunereq
tehnica aferenta ( conform mentiniilor de mai sus ) .

Oferta tehnica vafi transmisa obligatoriu catre Autoritatea Contractanta atat in format semnat
si stampilat fizic ( *pdf ) cat si in format editabil ( drafi care sa permita editare - *docx, *odt , elc )
pentru a se da posibilitatea unei analize mai rapide in finalizarea grilei/lor de evaluare tehnice din cadrul
procedurii de catre Comisia de Evaluare.

Specificatile tehnice care indic# o anumitd origine, sursa, productie, un procedeu special, 0
marca de fabrica sau de comert, un brevet de inventie, 0 licentd de fabricatic, sunt mentionate doar
pentru identificarea cu usurinta a tipului de produs si NU au ca efect favorizarea sau eliminarea anumitor
operatori economici, ci doar pentru a da o imagine corecta a nevoilor si serviciilor exacte solicitate de
catre Autoritatea Contractanta.

In mod obligatoriu ofertantul va intocmi oferta financiara si oferta tehnica pentru toate
cantitatile si sub-cantitatile aferente prezentei proceduri, in mod obligatoriu asa cum este previzut in
prezenta documentatie .

Nu sunt acceptate oferte formulate si prezentate altfel decat sub forma unei matrice de
compilanta comparativa, asa cum este precizat in solicitariile de mai sus.

2. CERINTE GENERALE

2.1. eri i

Caracteristicile minime tehnice solicitate in prestarea serviciilor recurente sunt obligatorii din
prisma compatibilitatii si a functionalitafii tehnice fard down-time si fard neintreruperi ale sistemelor,
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Prestatorul fiind obligat sa presteze aceste servicii fara a aduce schimbari structurale ( solutii alternative
sau sisteme informatice software echivalente ). Acest lucru impune o continuitate a folosirii tool-urilor
software existente ( schimbarea acestora cu alte solutii nefiind viabiala si eficienta cost-timp ).

Avand in vedere necesitatea din punct de vedere tehnic compatibilitatii si integrariilor cu celelalte
sisteme informatice, din arhitectura de sistem a Primariei Sectorului 3 al Municipiului Bucuresti, s
impune in mod obligatoriu folosirea in continuare a solutiilor deja existente si asigurarea continua a unui
suport tehnic asigurat de producatorii acestor tool-uri informatice.

Serviciile vor fi recurente si vor asigura asistenta necesara pentru suportul tehnic de tip enterprise
dat de producator precum si valabilitatea aferenta tool-urilor software : Zentyal, GLPI, CheckMK,
Proxmox Mail Gateway implementate deja la nivelul Primariei Sector 3 de catre departamentul de
specialitate, respectiv Serviciul Dezvoltare Infrastructurd IT. '

in acest context, serviciile de actualizare informatica vor asigura in mod obligatoriu atéit suportul
producatorului pentru utilizarea de tip enterprise a pachetelor software din infrastructura critica,
asistenta necesara in configurarea, utilizarea acestora. L,

Suportul producatorului va fi asigurat pentru urmatoarele tool-uri deja aflate in folosinta si
pentru care este impetuos necesara reinoirea valabilitatii, avand in vedere ca deja unele dintre ele
futictioneaza in sistem de avarie. Tool-urile software, parte a infrastructurii critice, ¢e-necesita 0
_continuitate obligatorie si urgenta a valabilitatii subscriptiilor ( avand in vedere unele sunt in sistem de
avarie in acest moment ) sunt constituite din urmatoarele elemente, asa cum sunt preze;uate in tabelul
de mai jos ( tool, valabilitate, tip subscriptie )

WO0LSOITNARE] INALABIITATE. | TSR

Zentyal Server . , e
Enterprise | 12 luni Per server A sevi neo;icn suport pmiduumr pentru 6 serv?n in mod s_imﬂw‘, ‘

GPLI ( Advanced ) 12 luni ‘
Lk Ctudinitand 4

}

Per agent-asset - se va asigura suport producator L3 pentru 50 agents/ 5.000 1T assets
Advanced ;appm' - se va sigura squ?l producator standerd si avansal (cu virtual

—_CheckMk B 12 luni | apliance individua!) c¢ vor acoperi peste monitorizarea a peste 30.000 de servicii
Proxmox Mail 12 luni P . 2
Gateway uni | Perserver - 50 vor acoper sspor ey £ s°TVer® B

Prestatorul se obligd si livreze actualiziri la versiunile curente §i la versiunile ulterioare pe
masura aparifici acestora prin serviciile recurente de actualizare informaticii care vor asigura suport
producator de tip enterprise pe toatd perioada valabilitatii acestor tool-uri pana la data expirarii lor ,
conform perioadei contractuale agreate.

Serviciile de actualizare informaticé cu suport enterprise vor fi adaptate la momentul contractérii
la particularitatile deja existente ale activitatii din Priméria Sectorului 3 a Municipiului Bucuresti, fiind
necesar ca cle sa raspundd cerinfelor impuse de catre Directia Informatizare , respectiv Serviciul
Dezvoltare Infrastructura It, cu care Prestatorul va avea o stransa colaborare.

in acest context, serviciile recurente de actualizare informaticd tip enterprise ce se doresc

prestate vor trebui sd continue s asigure acest suport al producatorului, suport care va asigura
accesarea de noi module si update-urile necesare acestora. Astfel, serviciile vor fi recurenie §i vor

presupune urmdtoarele activititi:
» suport 24/7 in instalarea de noi functionalitati (daca este cazul), configurarea §i utilizarea

acestora

» prezenta on-site (sediile institutionale ) a presonalului specializat al Prestatorului ( ori de
cate ori va fi solicitat de catre Serviciul Dezvoltare Infrastructura IT ) pe toata perioada
contractuala si remote in afara programului de lucru .

» respectarea prevederilor SLA ( Service Level Agreement ) de 24/7 in privinta acoperirii

4
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incidentelor sesizate ( conform Acordului SLA de asigurare a calitdfii pentru servicii
servicii recurente de actualizare informatica anexat prezentei documentatii )
» suportu) producitorului pentru utilizarea platformelor software la nivel business/ enterprise

2.2.  Cerinte tehnice i non-functionale

In baza serviciilor prestate, valabilitatea subscriptiilor cu support tehnic entreprise inclus a
tool-urilor deja in folosinta, va fi actualizate pe serverele fizice ( machines server ) puse la dispozitie de
Autoritatea Contractanta la sediile institutiei, respectiv activare in mod etapizat si in functie de
solicitariile personalului specializat din cadrul Serviciului Dezvoltare Infrastructura IT.

Platformele software sunt instalate pe magini virtuale ( VM-uri ) sau fizice puse la dispozitie
de Autoritatea Contractanta, la sediile institutiei. Sistemele de operare, pe care acestea functioneaza,
puse la dispozijie de beneficiar sunt de tip Open-Source ( Linux ) sau Windows Server 2019/2022,

pentru care autoritatea contractanta dispune de licena.

Suportul producatorului pentru versiunile enterprise ( actualizari si update-uri ) aferent
platformelor software, se livreazi in clar, necriptat, asigurindu-se posibilitatea specialigtilor Autoritatii
Contractante de a vizualiza continutul acestora, de a realiza, cu un efort rezonabil, interogari, de a
exporta date atunci cénd situatia o impune §i de a realiza conexiuni uni-sens, dinspre aceasta, oferindu-
se acces total si necondiionat beneficiarului la baza generata de platforme si continutul acesteia.
Serviciile recurente de reinoire a subscriptiilor de la producatori, vor fi asigurate prin canal oficial al
producatorilor de tool-uri software.

Cerinte tehnice aferente licentelor vor fi acoperite conform celor specificate in urmatoarele
link-uri aferente producatorului, in functie de fiecare tool :

‘ htips.//dog zentyal org'en/
https://doc.zentyal.org en/#zentyal-infrastructure

ENTYA https.//doc. zex ‘.';xligsr'i'_uw*'/(rnggd~».iu:7nr.::in—‘! rectory
hitps://doc.zentyal.Q w'enfupgrade himl
https.//glpi-project org/features/
GLPI hitps://glpi-project.org’/documentalion’
itips ","erljiﬂnrL,Q'\J‘Y;“[n'\’.\h'\fl]"
hitps://checkmk, com/product/{eature
i
| https//checkmk com/product/server-monitoring software
ChCCkMK ‘ hups://checkmk.com product/ngtwork-monitonng
https://checkmk.com/produg t/application-monitorng
’ hups.//cheg kmk com/product/database-montorng
| htlps://Wwi. proxmox com/en/proxmox-mail-gatewas /features
Proxmox hops://www.proXmox \lw'X*‘l,'[‘“'.l)\\V‘AIL.I\_]._.(('._;‘[',\,'WI“}'!U‘\I'H‘\ mail ;:i't_",‘v-_‘\_.‘l]..'.,1“|lk‘l_'l

nox-mail-gateway /requirgments

Mail Gateway | LuDS//vv ProXIOX.Som/Ch/OroXOX- R
cway 'virtual-appliance

htips.//www.proXmox.com en/proxmox-mail-g
hips/{wwwW. RLrOXInox . COM fen/proxXmox-ms 1!—g;_x‘.;\".‘,'\'gl.;‘_py';

| — N

Pentru indeplinirea, cu succes a serviciilor de actualizare informatica, complementar tool-ului
de securitate email-uri ( Proxmox Mail Gateway ) se va oferta obligatoriu si 0 suberiptie anuala de
Cpanel cu WHM ( cu SSL multi-domain inclus ) aferenta domeniului institutional v w.primaricd ro
conform specificatiilor de mai jos :
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Cpane|IWHM \Tu \_:;y\ m\f‘\vi' i \t.hw‘;’...':—.; |
3. PRESTAREA SERVICIILOR

Se doreste contractarea de servicii recurente de actualizare informatica completa, incluzind
toate tool-urile software ( cu reinoirea subscriptiilor sub forma de licente de valabilitate suport
enterpise producator ), precum §i procedurile de asistenta necesare, acolo unde va fi cazul prin figicre
de configurare sau scripturi de instalare.

Termen de livrare/ prestare servicii - avand in vedere natura de importanta critica ( high-end
back-end enterprise ) a acestor tool-uri informatice aflate in folosinta directa in cadrul insfrastructurii
de back-end a Primariei Sectorului 3 al Municipiului Bucuresti, livrarea cheilor de reactivare si
reinoire a subscriptiilor aferente tool-urilor informatice precizate la subcapitolul 2.2 se va efectua in
mod obligatoriu in maxim 5 zile calendaristice de la data emiterii notei de comanda .

Prestarea serviciilor recurente de actulizare informatica, asigurate de Prestatorul Ofertant, se va
desfasura pe intreaga perioada a valabilitatii subscriptiilor tool-urilor informatice ( respectiv 12 luni
din momentul activarii cheilor ) "t

Prestatorul interesat de prestarea acestor servicii recurente de actualizare informatica isi va
asuma in clar acest termen in formularea ofertei sale tehnice .

3.1 CERINTE SLA ( Service Level Angreement )

Serviciile recurente de actualizare informatica vor fi prestate conform unui Acord SLA de
asigurare a calitatii, care va fi semnat in baza contractului si va asigura prestarea acestor servicii pana
la expirarea valabilitatii subscriptiilor data de producatorul aplicatiilor informatice solicitate a fi
reinoite.

Acordul de asigurare a calitifii serviciilor, denumit in continuare Acord SLA, stabileste
parametrii de calitate ai serviciilor prestate catre Autoritatea Contractanta .

Acordul SLA va avea in vedere urmitorii parametri de calitate:
» Disponibilitatea serviciilor prestate (uptime)
» Timp de rezolvare a serviciilor
» Nivelul de calitate a parametrilor tehnici:
- Intérzierea pachetelor de actualizari informatice,pierderi de pachete ( pentru serviciile
ce utilizeazd protocoale de aciualizare periodica cu pachete de securitate ),
- Functionarea anormali sau la parametrii degradati a aplicatiilor software ( deviafii
mai mari de 50% de la media functiondrii in condifii normale)
- Erori, alerte de sistem, avertizari ale sistemelor informatice sau al sistemelor de

monitorizare al acestora
» Nivelul de securitate al configuratiilor aflate in administrarea ( managementul )

Prestatorului ;
A. Parametrii SLA asigurati de Prestator vor fi urmatorii :
a) Parametrul 1 - livrabilele actualizari securitate si port de la producator

b) Parametrul 2 - SLA al incidentelor ( timpul de rezolvare al incidentelor )
¢) Parametrul 3 - disponibilitatea sistemelor IT&C — uptime 99,7%
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B. Prioritizare evenimente

a) Evenimentele sunt prioritizate astfel:
» Prioritate 1 [P1]: incidente severe/ critice, care au 0 influenta determinanti asupra

proceselor administrative ale ps3. ( Ex: indisponibilitate server actualizare,

actualizare critica defectuasa, sistem informatic nefunctional etc.). Toate alertele

automate emise de sistemele de monitorizare sunt considerate de nivel prioritate
Pl.

» Prioritate 2 (p2] : probleme care au influente medii asupra proceselor
administrative ale PS3 (Ex: neefectuared replicarii datelor, nerezolvared alertelor
pe sisteme, neefectuared backup-ului eic.).

» Prioritate 3 [P3]: probleme care nu au nici o influentd sau au 0 influentd minord

asupra proceselor administrative ale pS3 (Ex: cerinfe noi de modificare §i

dezvoltare, solicitari legate de imbundtdfivea performan;elar, activitdi de
mentenanid preventivd  cum ar fi patch-urile si update-urile, rezolvarea
neconformitdtilor descoperite  n cazul  auditurilor (ehnice, aplicarea
recomanddrilor venite de la producdtor, upgrade-uri terminale end-user etc.).

b) Toate evenimentele vor fi inregistrate si transmise catre Prestator de cétre Primaria
Sectorului 3 a Municipiului Bucuresti gi vor fi rezolvate de personalul desemnat de
catre Prestator conform timpilor agreati.
¢) Primaria Sectorului 3 a Municipiului Bucuresti ( PS3) stabileste nivelul de prioritate
pentru toate evenimentele.Pres(atorul nu poate schimba nivelul de prioritate §i due date
fara o intelegere prealabili si fard acordul scris al PS3.
Timpii calculati in asigurarea SLA-ului sunt:

a) Timpul de aparifie - Va fi considerat timpul inregistrat la detectia evenimentului
de ciitre sistemele de monitorizare §i alertare. si este timpul de referinta pentr
calcularea paramctrului de

b) Timp de rispuns - V& fi considerat timpul calculat din momentul in care

restatorul primeste © solicitare/ informare despre existenta unui eveniment
(email/ SMS/ alertd) § timpul la care ge inregistreazi primul réspuns al
prestatorului (raspuns la tichet sau email)

¢) Timpde remediere (rezolvare) — Va fi considerat timpul dintre lvarea in evidentd
a unei disfunctionalitati reclamate de Autoritatea Contractanta sau ca urmare a
unei inregistriri automate (alarmd) §i remedierea acesteia.

= - - < e — — e T e o T 17 T =
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% Toate incideatele vor fi preluate indiferent d¢ programul de lucru al Primarici Sectorului 3, in regim ATIES.
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3.2 PERSONAL TEHNIC ALOCAT

Prestatorul este obligat si asigure o persoand tehnicé de contact principala, care va fi
responsabild de relatia cu specialigtii Primariei Sectorului 3. In mod similar, Primaria Sector 3 va
desemna, de asemenca, persoane de contact in relaia cu Prestatorul din cadrul Serviciul Dezvoltare

Infrastructura IT.

1.3. LOC DESFASURARE SI ACCES LA DISTANTA
Serviciile recurente de actualizare informatica vor fi desfagurate la sediul institutiei §i atunci
cind este necesar la alte sedii aparatinand Primariei Sectorulvi 3, dar si remote dupa necesitate,
respectand conditiile de securitate a informatiei ( acces VPN securizat prin conturi gestionate de
administratorii de sistem ai instituliei ).
3.4. SUPORT TEHNIC PRODUCATOR
Prin suport tehnic producator se inteleg serviciile de tip custom enterprise al producatorilor de
sisteme informatice software, asigurate prin intermediul Prestatorului pentru asistarea specialigtilor
tehnici ai Primariei Sectorului 3 in rezolvarea problemelor tehnice intimpinate in exploatarea §i
administrarea diverselor sisteme si solutii informatice.
3.5, SOLICITARI DE SUPORT TEHNIC
Pe parcursu) derulirii contractului de servicii recurente de actualizare informaticd, specialistii
Primariei Sectorului 3 vor solicita suportul tehnic al prestatorului/ producatorului pentru rezolvarea
unor situaii tehnice de genul:
% Realizarea copiilor de siguranta si a restaurarilor pentru configuratiile de baza ale

software-lor

Ridicare / predare tichete producator ( /a cerere Autoritatii Contractante )

Identificarea eventualelor defecte (bug-uri la momentul deploy-uri update-uri /

actualizari de securitate)

» Instalari ale update-urilor si actualizarilor sistemelor informatice existente .

» Suport producator la probleme de naturd tehnicd care pot fi intmpinate in timpul
exploatdrii sistemelor informatice

5 Asistenta in instalarea, configurarea si implementarea de update-uri solicitate

Y V¥

Specialistii vor putea solicita suport tehnic telefonic sau prin e-mail. In acest sens, Prestatorul
va pune la dispozitia Primariei Sector 3 datele de contact ale persoanclor tehnice responsabile de
asigurarea serviciilor de suport tehnic, respectiv: numdr de telefon fix/mobil si adresa email

4. GARANTIE $1RECEPTIE

Garantia serviciilor de reinoire actualizari informatice va fi reprezentata si este data de
valabilitatea temporala, respectiv 12 luni calendaristice din momentul livrarii si reactivarii subcriptiilor
sistemelor informatice existente  Zentyal/ GLPI/CheckMK / Proxmox Email Gateway /Cpanel-WHM ).

Serviciile recurente de asistenta informatica de tip enterprise vor fi prestate avand o garantie de
conformitate ce va fi acoperita de valabilitatea subscriptiilor , pana la urmatoarea reinoire.

Data fiind natura critica ( high-enterprise critical software ), la receptia serviciilor de catre
Autoritatea Contractanta, se va efectua activarea §i punerea in Sfuncfiune a acestora.

Activarea va fi considerata ca fiind efectuata dupa functionarea acestor echipamente timp
de 24 de ore consecutive fara sincope sau probleme tehnice aparute .

B
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Receptia va consta in verificarea cantitativé si calitativi a serviciilor prestate. Va fi efectuati la
sediul Autorititii Contractante, de citre reprezentantii desemnati ( personalul din cadrul Serviciului
Dezvoitare Infrastructura IT') , impreund cu reprezentantul Prestatorului si va fi finalizata prin incheierea
Procesul verbal de recepfie cantitativi yi calitativd, semnat de reprezentantii ambelor parti.

5. ALTE CERINTE SI PRECIZARI
Ofertantii pot include in propunerea tehnica orice alte informatii considerate semnificative de
catre Prestator, in sprijinul propunerii tehnice.

Factura se va emite §i se va transmite autoritatii contractante la dupa receptia pachetului de
servicii de reinoire actualizare informatica, respectiv a licentelor tip subcriptie suport producator de catre
Autoritatea Contractanta si validarea acestoara de catre reprezentantii desemnati din Serviciul
Dezvoltare Infrastructura IT, iar plata acesteia se va efectua in termen de 30 zile calendaristice de la data

primirii facturii.

DIRECTIA INFORMATIZARE
DIRECTC  ECUTIV,
RADU ALF™ VIUNTEANU

Intocmis,
Andra Serban



Formular nr. 1
DECLARATIE
privind neincadrarea in situatiile previizute la art 164 din Legea nr 98/2016 privind achizitiile publice

Subsemnata, .........oveieiiieieiiiaaaaan. reprezentant imputernicit al ... in calitate de

ofertant, declar pe propria raspundere, sub sanctiunea excluderii din procedura de achizifie publica si sub sanctiunile
aplicabile faptei de fals in acte publice, ¢a nu mé aflu in situatia prevazuta la art. 164 din Legea 98/2016, respectiv nu
am fost condamnat prin hotarére definitivd a unei instante judecatoresti, pentru comiterea uneia dintre urmitoarele

infractiuni:

a.

constituirea unui grup infractional organizat, previzuti de art. 367 din Legea nr. 286/2009 privind Codul penal, cu
modificarile si completirile ulterioare, sau de dispozitiile corespunzitoare ale legislatiei penale a statului in care
respectivul operator economic a fost condamnat;

infractiuni de coruplie, previzute de art. 289-294 din Legea nr. 286/2009, cu modificarile si completarile ulterioare,
si infractiuni asimilate infractiunilor de coruptie prevazute de art. 10-13 din Legea nr. 78/2000 pentru prevenirea,
descoperirea §i sanctionarea faptelor de coruptie, cu modificarile si completirile ulterioare, sau de dispozitiile
corespunzitoare ale legislatiei penale a statului in care respectivul operator economic a fost condamnat;

infractiuni impotriva intereselor financiare ale Uniunii Europene, prevazute de art. 18" -18° din Legea nr. 78/2000,
cu modificarile si completirile ulterioare, sau de dispozitiile corespunzitoare ale legislatiei penale a statului in care
respectivul operator economic a fost condamnat;

acte de terorism, previzute de art. 32-35 si art. 37-38 din Legea nr. 535/2004 privind prevenirea §i combaterea
terorismului, cu modificarile si completirile ulterioare, sau de dispozitiile corespunzatoare ale legislatiei penale a
statului in care respectivul operator economic a fost condamnat; C

spalarea banilor, previizuta de art. 29 din Legea nr. 656/2002 pentru prevenirea si sanctionarea spildrii banilor,
precum si pentru instituirea unor masuri de prevenire §i combatere a finantérii terorismului, republicati, cu
modificirile ulterioare, sau finantarea terorismului, previzuti de art. 36 din Legea nr. 535/2004, cu modificérile §i
completirile ulterioare, sau de dispozitiile corespunzitoare ale legislatiei penale a statului in care respectivul
operator economic a fost condamnat,

traficul §i exploatarea persoanelor vulnerabile, previzute de art. 209-217 din Legea nr. 286/2009, cu modificarile gi
completarile ulterioare, sau de dispozitiile corespunzitoare ale legislatiei penale a statului in care respectivul
operator economic a fost condamnat;

frauda, in sensul articolului 1 din Conventia privind protejarea intereselor financiare ale Comunitétilor Europene din
27 noiembrie 1995.

Subsemnatul declar ¢i informatiile furnizate sunt complete si corecte in fiecare detaliu si infeleg ca autoritatea

contractanti are dreptul de a solicita, in scopul verificirii §i confirmarii declaraiilor, orice documente doveditoare de
care dispun.

Subsemnatul declar ci informatiile furnizate sunt complete si corecte in fiecare detaliu si infeleg ca autoritatea

contractanti are dreptul de a solicita, in scopul verificarii §i confirmirii declaratiilor, orice documente doveditoare de
care dispun.

ingeleg ca in cazul in care aceastd declaratie nu este conforma cu realitatea sunt pasibil de incalcarea prevederilor

legislatiei penale privind falsul in declaratii.

Nota: se solicita atat ofertantului asociat, subcontractantului cat si tertului sustinator



Formular nr. 2

DECLARATIE
privind neincadrarea in situatiile previizute la art. 165 din Legea nr 98/2016 privind achizitiile publice

Subsemnatul, .........ooiiiiiiiiiii reprezentant imputernicital ..., , in calitate de
ofertant, la procedura de achizitie directa pentru atribuirea contractului de achizifie publicd avand ca obiect
.................................................................................................................. codul CPV
.................... la data de ........................, organizati de PS3, declar pe propria rispundere sub sanctiunea

excluderii din procedura de achizitie publica si sub sanctiunile aplicabile faptei de fals in acte publice, ci nu ma aflu in
situafia previizuti la art. 165 din Legea 98/2016 privind achizitiile publice, a contractelor de concesiune de lucrai publice
si a contractelor de concesiune de servicii, respectiv ca nu am incalcat obligatiile privind plata impozitelor, taxelor sau
a obligatiilor la bugetul general consolidat .

Subsemnatul declar“ca informatiile furnizate sunt complete si corecte in fiecare detaliu i infelég ca
autoritatea contractantd are dreptul de a solicita, in scopul verificdrii §i confirmdrii declaratiilor, orice documente

doveditoare de care dispun.

inteleg ca in cazul in care aceastd declarafie nu este conforma cu realitatea sunt pasibil de incilcarea
prevederilor legislatiei penale privind falsul in declaratii.

......................................................

Nota: se solicita atat ofertantului asociat, subcontractantului cat si tertului sustinator



Formular nr. 3

DECLARATIE
privind neincadrarea in situatiile previzute la art. 167 din Legea nr 98/2016 privind achizitiile publice

Subsemnata,  ..eeiiiieieiieiiraaeeee reprezentant imputernicit al
......................................................... . in calitate de ofertant, la procedura de achizitie directa pentru atribuirea
contractului de achizitie publica avand ca obiect:
S PP PP PP AR , codul CPV
................... ,la data de ........................., OFganizatd de PS3, declar pe propria rispundere sub sancfiunea

excluderii din procedura de achizitie publica si sub sanctiunile aplicabile faptei de fals in acte publice, ci nu ma aflu in
situatia prevazuti la art. 167 din Legea 98/2016 privind achizitiile publice.

Subsemnatul declar ci informatiile furnizate sunt complete si corecte in fiecare detaliu si infeleg ca
autoritatea contractanti are dreptul de a solicita, in scopul verificarii §i confirmarii declaratiilor, orice documente

doveditoare de care dispun.

inteleg ca in cazul in care aceastd declaratie nu este conformd cu realitatea sunt pasibil de incdlcarea
prevederilor legislagici penale privind falsul in declaratii.

Nota: se solicita atat ofertantului asociat, subcontractantului cat si tertului sustinator



Formular nr. 4

Operator economic

.....................................................

DECLARATIE
privind neincadrarea in prevederile art. 59 si 60 din Legea nr 98/2016 privind achizitiile publice
(evitarea conflictului de interese)

1. SubSemNata .........ceeveiiniiiiinmnaiirenannns , in calitate de ofertant/candidat/ofertant asociat, la procedura avand ca
B ST oAU U PP P PP PP D T , declar pe propria
rispundere sub sanctiunea excluderii din procedura de achizitie publica si sub sanctiunile aplicabile faptei de fals in acte
publice, ci nu ma aflu in situafia previzuta la art. 59 si 60 din Legea nr 98/2016 privind achizitiile publice

2.-Subsemnata/tl ........ceeeeiiiiiieirriiiiieenes declar ci voi informa imediat autoritatea contractanté dacd vor interveni
modificari in prezenta declaratie la orice punct pe parcursul derulirii procedurii de atribuire a contractului de achizitie
publica sau, in cazul in care vom fi desemnafi céstigatori, pe parcursul derulirii contractului de achizifie publica.

3, De asemenea, declar ci informatiile furnizate sunt complete i corecte in fiecare detaliu si inteleg ci autoritatea
contractanta are dreptul de a solicita, in scopul verificérii §i confirmarii declaraiilor, situatiilor i documentelor care
insotesc oferta, orice informatii suplimentare.

4. Subsemnatul/a autorizez prin prezenta orice institufie, societate comerciala, banca, alte persoane juridice sa furnizeze
informatii reprezentantilor autorizati ai SECTOR 3 (PRIMARIA SECT OR 3 BUCURESTI) cu privire la orice aspect
tehnic si financiar in legaturd cu activitatea noastra.

Prezentarea de catre toti participantii, a Declaratiei conform art. 59 si art. 60 din Legea nr. 98/2016. Conform art. 21 alin.
(5) din HG nr. 395/2016, persoanele ce detin functii de decizie din cadrul autoritatii contractante sunt: ROBERT SORIN
NEGOITA, ROXANA MARIANA CIRSTEA, GEORGETA VISAN, COCIA§ AURELIA, LILIANA PREDILA,
CRISTINA TACOB, LOREDANA DIACONU, ANA MARIA DIANA VARZARU, NICOLETA GHENEA, IONUT
BOGDAN ALEXANDRESCU, SARBU ALEXANDRU GABRIEL, MIRELA CLAUDIA ALDEA, RAZVAN PARVU,
RALUCA IVONNE STAN, GHEORGHE SERBAN, CAMELIA DANA GAVRILA, SERBAN MARIA CRISTINA,
LONARD CRISTACHE, CATALINA TOMA, FILIP CORALIA , STANCA OLIMPIA VASILICA , NICOLETA
PLACINTE, DINUTI DANIELA, POPA RODICA, TANASE CRISTINA, CORINA JUDELE, CARMEN MARIA
BORCAN, CATALIN IONUT TUDOR, MILITARU ANDREI-VISAN, NETEA VIOLETA-ANCUTA, IACOB
STEFANIA, POPESCU MARIA-SILVIA, CATALINA PAULA LUPU, RUXANDRA MURA ANA SAVA, RADU
ALEXANDRU MUNTEANU, STOIAN IUSTINIAN PATRICIU, SERBAN ANDRA, TUDOR CATALIN IONUT,
ALEXANDRU VASILE NEDELCU.



Formular nr. 5

OFERTANTUL
(denumirea/numele)

FORMULAR DE OFERTA
CALT ovevveeereesesesseeesssaessesssseesssseas s saeesssenseasesiasan s san s s s e et eebbaennnnr s annbasas
(denumirea autoritatii contractante si adresa completa)
Domnilor,

1. Examinand documentatia de atribuire, subsemnatii, reprezentanti ai ofertantului
, ne oferim ca, in conformitate

(denumirea/numele ofertantului)
cu prevederile si cerintele cuprinse in  documentatia mai sus mentionata, sa  executam

(denumirea contractului ) pentru SUMa de ... exclusiv
TVA., la care se adauga taxa pe valoarea adaugata in valoare de (suma in litere si in cifre)
- lei. (suma in litere), w

2. Ne angajam ca, in cazul in care oferta noastra este stabilita castigatoare, sa prestam serviciile mai sus enumerate
conform propunerii tehnice anexatel.

| Nota! Pentru propunerea tehnica, Autoritatea Contractanta nu prezinta un model/formular, Ofertantii urmand sa
intocmeasca propunerea tehnica in coformitate cu cerintele minime si obligatorii din cadrul caietului de sarcini, prin
prezentarea si detalierea elementelor considerate necesare in vederea evaluarii de catre Autoritatea Contractanta.

3. Ne angajam sa mentinem aceasta oferta valabila pentru o durata de 90 zile, respectiv pana la data de
, si (durata in litere si cifre) (ziua/luna/anul) ea va ramane obligatorie pentru noi si
poate fi acceptata oricand inainte de expirarea perioadei de valabilitate.

4. Pana la incheierea si semnarea contractului aceasta oferta, impreuna cu comunicarea transmisa de dumneavoastra,
prin care oferta noastra este stabilita castigatoare, vor constitui un contract angajant intre noi.

5. Alaturi de oferta de baza:

_|_| depunem oferta alternativa, ale carei detalii sunt prezentate intr-un formular de oferta separat, marcat in mod clar
"alternativa";

| | nu depunem oferta alternativa.

(se bifeaza optiunea corespunzatoare)

6. Am inteles si consimtim ca, in cazul in care oferta noastra este stabilita ca fiind castigatoare, sa constituim garantia de
buna executie in conformitate cu prevederile din documentatia de atribuire.

7. Intelegem ca nu sunteti obligati sa acceptati oferta cu cel mai scazut pret sau orice alta oferta pe care o puteti primi.

Data / /

~,incalitate de , legal autorizat sa semnez
(semnatura)
oferta pentru si in numele
(denumirea/numele operatorului economic)




Anexa la Formularul de oferta - Servicii recurente de actualizare informatica

CN:t Denumire serviciu/perioada Valoare firi TVA | Valoare TVA | Valoare cu TVA
1 Servicii recurente de actualizare
informaticda
2 TOTAL
Data completirii:

Ofertant,prin reprezentant legal,




Operator economic

.................

(denumirea/numele)
Formularul nr. 6
SCRISOARE DE INAINTARE

Catre

Ca urmare a anuntului atribuire SEAP DA.................... dindatade .........c.ocoennnn. publicat in SEAP va
prezentam oferta in scopul atribuirii contractului:
.......... eeveressesessseentesetetretananasnssasenersrsrsetesanntntosstttssesrasnansatarasesversssncsessllOl SC
......................................................................... va transmitem alaturat urmatoarele:
a) oferta;

b) documentele care insotesc oferta.

Avem speranta ca oferta noastra este corespunzatoare si va satisface cerintele.

Operator economic

Data completarii ..........coooveeeennn

Cu stima,



