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ANUNT

PRIMARIA SECTORULUI 3 cu sediul in Bld. Basarabia nr.256, organizeazi in data de 17.11.2026
concurs de recrutare pentru ocuparea unor functii publice de executie vacante in baza art. XXII
alin.(4) din Legea nr.141/2025 si art.VII alin.(7) din O.U.G. nr.121/2023 pentru modificarea si

B

completarea Codului administrativ

Serviciul Dezvoltare Infrastructura IT

1. Expert clasa I gradul profesional superior — 4 posturi - id posturi: 620982, 620983, 620984, 620985

pregitire de specialitate: studii universitare de licentd absolvite cu diplomd de licenti sau

echivalentda;

vechime minimd in specialitatea studiilor necesare exercitirii functiei publice — minimum 7 ant,
postul va fi ocupat pe perioada nedeterminati, cu o durati normald a timpului de munca de 8

ore/zi, 40 ore/saptimana;

Candidatii trebuie si indeplineasci conditiile previizute in art.465 din 0.U.G. nr.57/2019 privind

Codul Administrativ, cu modificiirile si completirile ulterioare:

b)
c)
d)

g
h)

i)

k)

Poate ocupa o functie publicd persoana care indeplineste urmitoarele conditii:
are cetifenia romana si domiciliul in Romania;

cunoaste limba roméana, scris si vorbit;

are varsta de minimum 18 ani impliniti;

are capacitate deplinid de exercitiu;
este apt din punct de vedere medical si psihologic si exercite o functie publicd. Atestarea starii de

sanitate se face pe baza de examen medical de specialitate, de catre medicul de familie, respectiv pe
bazi de evaluare psihologicd organizati prin intermediul unitatilor specializate acreditate in conditiile
legii;

indeplineste conditiile de studii si vechime in specialitate previdzute de lege pentru ocuparea functiei
publice;

indeplineste conditiile specifice, conform figei postului, pentru ocuparea functiei publice;

nu a fost condamnata pentru sivérsirea unei infractiuni contra umanitiii, contra statului sau contra
autoritatii, infractiuni de coruptie sau de serviciu, infractiuni care impiedica infiptuirea justitiei,
infractiuni de fals ori a unei infractiuni savarsite cu intentie care ar face-o incompatibild cu exercitarea
functiei publice, cu exceptia situatiei in care a intervenit reabilitarea, amnistia post-condamnatorie sau
dezincriminarea faptei;

nu le-a fost interzis dreptul de a ocupa o functie publica sau de a exercita profesia ori activitatea in
executarea cireia a sivarsit fapta, prin hotardre judecétoreasca definitiva, in conditiile legii;

nu a fost destituiti dintr-o functie publicd sau nu i-a incetat contractul individual de munca pentru

motive disciplinare in ultimii 3 ani;
nu a fost lucritor al Securitdtii sau colaborator al acesteia, in conditiile prevazute de legislatia

specificé.

Datele dumneavoastri personale sunt prel

ucrate de Primiria Sectorului 3 in conformitate cu Regulamentul Uniunii Europene 2016/679 in scopul indeplinirii

atributiilor legale. Datele pot fi dezvéluite unor terti in baza unui temei legal justificat. Va puteti exercita drepturile prevézute in Regulamentul UE 2016/679, printr-

o cerere scrisd, semnatd §i datata transmisa pe adresa Primériei Sector 3. 1
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in vederea participarii la concurs, in termen de 20 de zile de la data publicirii anuntului pe pagina de
internet a autoritatii sau institutiei publice organizatoare, candidatii depun dosarul de concurs, care contine
in mod obligatoriu conform art.94 din Anexa nr.X a OQ.U.G. nr.57/2019, pentru aprobarea normelor
privind organizarea gi dezvoltarea carierei functionarilor publici:

a) formularul de inscriere previzut in art.137 lit. b);

b) copia actului de identitate;

c) copia actului doveditor emis de autoritafile competente, in cazul in care a intervenit schimbarea
numelui consemnat in certificatul de nastere;

d) copia carnetului de munci si a adeverintei eliberate de angajator pentru perioada lucrati, care si ateste
vechimea in munca si in specialitatea studiilor solicitate pentru ocuparea postului/functiei sau pentru
exercitarea profesiei;

e) copii ale diplomelor de studii, certificatelor si altor documente care atestd efectuarea unor specializari
si perfectionari;

f) copia adeverintei care atestd starea de sdnitate corespunzitoare, eliberatd cu cel mult 6 luni anterior
deruldrii concursului de cétre medicul de familie al candidatului si a avizului psihologic eliberat pe
baza unei evaludri psihologice organizate prin intermediul unitétilor specializate acreditate in conditiile
legii, valabil potrivit prevederilor legale;

g) cazierul judiciar;

Documentul previzut la alin.(2) lit.g) poate fi inlocuit cu o declaratie pe propria raspundere. in acest
caz, candidatul declarat admis la selectia dosarelor si care nu a solicitat expres la inscrierea la concurs
preluarea informatiilor direct de la autoritatea sau institutia publicd competentd are obligatia de a
completa dosarul de concurs cu originalul documentului pe tot parcursul desfasuririi concursului, dar
nu mai tarziu de data i ora organizirii interviului, sub sanctiunea neemiterii actului administrativ de
numire. in situatia in care candidatul soliciti expres la inscrierea la concurs preluarea informatiilor
direct de la autoritatea sau institutia publici competents, extrasul de pe cazierul judiciar se solicitd
potrivit legii si procedurii aprobate la nivel institutional.

h) declaratia pe propria raspundere, prin completarea rubricii corespunzéatoare din formularul de inscriere,
sau adeverinta care si ateste lipsa calititii de lucritor al Securititii sau colaborator al acesteia, in
conditiile prevazute de legislatia specifica.

i) declaratia pe propria raspundere, prin completarea rubricii corespunzitoare din formularul de inscriere,
privind faptul cd, in ultimii 3 ani, persoana nu a fost destituitd sau nu i-a incetat contractul individual
de munca pentru motive disciplinare.

Modelul orientativ al adeverintei eliberate de angajator pentru perioada lucrati care atestd
vechimea Tn munca si in specialitatea studiilor este previzut la art.137 lit.e) din Anexa 10 la O.U.G.
nr.57/2019, cu modificérile si completarile ulterioare.

Copiile de pe actele mentionate se prezinti in formi legalizati sau insotite de documentele
originale, care se certifici pentru conformitate cu originalul de ciitre secretarul comisiei de concurs

1. CONDITIILE DE DESFASURARE ALE CONCURSULUI :

1. publicarea anuntului se va face in data de 16.10.2026
2. perioada in care se pot depune dosarele de inscriere — 16.10.2026 — 04.11.2026 (de luni pana joi in

intervalul orar 8*°-16% si vineri 8°°-13°).;




ke
iy
‘ A
a}mﬁy‘:‘;
e

-— — ———— -YwW.primariez.ro - T
s E-MAIL resurseumane @primarie3.co

3.

DIRECTIA ECONOMICA, RESURSE UMANE $1 DEZVOLTARE URBANA .'mw ]

SECTPC';;QT}I:TJA' ' SERVICIUL RESURSE UMANE se a3t 1 ainon
BUCURESTI Ivm

I love secteor 3

Calea Dudesti nr. 192, Sector 3, 631084, Bucuresti

institutia publici la care se depun dosarele de inscriere — Priméria Sector 3, Serviciul Resurse Umane,
email: resurseumane@primarie3.ro;
perioada de verificare eligibilitate candidati - in termen de 5 zile lucritoare de la expirarea termenului
de depunere a dosarelor;
perioada de depunere contestatii la verificarea eligibilitatii candidatilor - in termen de o zi lucritoare
de la data afisérii rezultatului eligibilitatii candidatilor;
perioada de solutionare contestatii la verificarea eligibilititii candidatilor in termen de o zi lucritoare
de la expirarea termenului de depunere a contestatiilor;
data organizarii concursului:

- proba scrisd 17.11.2026 - ora 13%° ,

- interviul - nu mai tarziu de 8 zile lucratoare de la sustinerea probei scrise.
locul de desfagurare al concursului - Primaria Sectorului 3, Bld.Basarabia nr.256, Sector 3.

Alte mentiuni referitoare la organizarea concursului se pot obtine la numaérul de telefon: 0759.990.950

Serviciul Resurse Umane (secretar de comisie — Enache Narcisa, expert la Serviciul Resurse Umane si pe
site-ul institutiei www.primarie3.ro la sectiunea Informatii Utile/Concursuri.

1L BIBLIOGRAFIE/TEMATICA

—

Serviciul Dezvoltare Infrastructura IT
Constitutia Roméniei, republicata - in integralitate;
0O.U.G. nr.57/2019 privind Codul administrativ, cu modificarile si completarile ulterioare cu tematica
Partea I, titlul I si titlul II ale pértii a I1- a, titlul I al partii a IV- a, titlul I si II ale partii a VI- a;
Legea nr. 202/2002 privind egalitatea de sanse §i de tratament intre femei si barbati, republicati, cu
modificarile si completérile ulterioare r3 - in integralitate;
0.G.nr.137/2000 privind prevenirea §i sanctionarea tuturor formelor de discriminare, republicats, cu
modificérile §i completarile ulterioare r2 - in integralitate;
OUG nr.155/privind instituirea unui cadru pentru securitatea cibernetica a retelelor si sistemelor
informatice din spatiul cibernetic national civil, actul de transpunere a Directivei NIS2, publicati in
Monitorul Oficial nr. 1332 din 31 decembrie 2024 si aprobati ulterior cu modificari prin Legea nr.
124/2025 (MO nr. 638 din 7 iulie 2025, in vigoare de la 10 iulie 2025) - in integralitate.
Regulamentul nr. 1689/2024 de stabilire a unor norme armonizate privind inteligenta artificiala si de
modificare a Regulamentelor (CE) nr. 300/2008, (UE) nr. 167/2013, (UE) nr. 168/2013, (UE)
2018/858, (UE) 2018/1139 si (UE) 2019/2144 si a Directivelor 2014/90/UE, (UE) 2016/797 si (UE)
2020/1828 (Regulamentul privind inteligenta artificiala):

» Capitolul I — Dispozitii Generale

» Capitolul II — Practici interzise in domeniul IA

» Capitolul III — Sisteme de IA cu grad ridicat de risc

» Capitolul IV — Modele de IA de uz general
Retele de calculatoare - Andrew S. Tanenbaum, editia a IV-a - in integralitate.
Bazele informaticii — Mihai Istrate, Carmen Hmelnitchi, Bucuresti 2010 - in integralitate.
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Atributiile previzute in fisa de post pentru functia publici de executie vacanti de Expert clasa
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Serviciul Dezvoltare Infrastructura IT-

Analizeazd, coordoneaza si verificd activititile de montare, demontare si relocare a echipamentelor de
supraveghere video — camere, suporturi, cabluri si accesorii — 1n conformitate cu cerintele tehnice si
standardele aplicabile.

Coordoneaza si verificd instalarea si configurarea echipamentelor din infrastructura video, inclusiv
camere, NVR/DVR, alimentatoare si switch-uri, precum si realizarea setirilor necesare punerii
acestora in functiune.

Analizeazi si stabileste solutiile tehnice privind conectarea, cablarea, alimentarea si integrarea
echipamentelor de supraveghere video in infrastructura de comunicatii existenta.

Coordoneazi si verificé lucrarile de jonctionare a fibrei optice, inclusiv pregétirea cablurilor, realizarea
sudurilor, protejarea imbindrilor si efectuarea maésuritorilor privind continuitatea si calitatea
semnalului.

Analizeaza cerintele tehnice si planificd etapele necesare instalarii, extinderii, modernizirii sau
relocérii sistemelor tehnice de securitate.

Stabileste si verificd solutiile tehnice privind realizarea tubulaturii si a traseelor destinate sistemelor
tehnice de securitate, in vederea asigurérii unei infrastructuri de cablare corespunzitoare.
Coordoneaza si verificd realizarea cablajului aferent sistemelor tehnice de securitate, urmarind
respectarea normelor tehnice, a documentatiilor si a cerintelor de calitate.

Coordoneazi, verifici si, dupd caz, participa la instalarea si configurarea sistemelor tehnice de detectie,
antiefractie si control al accesului, conform specificatiilor tehnice aplicabile.

Coordoneazi si verificd instalarea si configurarea sistemelor de detectie, semnalizare gi alarmare la
incendiu, cu respectarea cerintelor tehnice si a reglementérilor in vigoare.

Coordoneazi si verificd instalarea sistemelor de televiziune cu circuit inchis (TVCI) si a sistemelor
tehnice de monitorizare, asigurand integrarea corespunzitoare a acestora in infrastructura existenta.
Coordoneazéd si verificd operatiunile de testare si punere in functiune a sistemelor de detectie,
antiefractie si control al accesului, de detectie, semnalizare si alarmare la incendiu, TVCI si de
monitorizare.

Evalueazd functionarea echipamentelor si sistemelor instalate, analizeazd disfunctionalititile
identificate si stabileste sau implementeaza solutiile tehnice necesare remedierii acestora.

Planifica, coordoneaza si verifica activitatile de mentenants preventivé si corectiva pentru sistemele de
detectie, antiefractie si control al accesului, sistemele de detectie, semnalizare si alarmare la incendiu,
sistemele TVCI si de monitorizare, precum si pentru infrastructura de comunicatii aferenta.
Coordoneaza si verifica activitdtile de manipulare, transport si depozitare a echipamentelor IT si de
securitate, urmarind respectarea normelor tehnice, de securitate si de protectie a bunurilor.
Analizeaza si aplicd procedurile interne referitoare la instalarea, configurarea, administrarea si
exploatarea echipamentelor si sistemelor tehnice si formuleazd propuneri pentru actualizarea si
imbunététirea acestora.

Coordoneazd si verifica activititile de inventariere si evidentd a echipamentelor IT si de securitate,
urmarind corectitudinea, completitudinea si actualizarea datelor inregistrate.

Solutioneaza in mod autonom, in limita competentelor, situatiile tehnice complexe si colaboreaza cu
structurile de specialitate pentru identificarea si implementarea solutiilor adecvate.

Gestioneazd si verificd evidenta comunicdrilor si a corespondentei repartizate prin intermediul
programului Infocet, asigurand solutionarea $i inregistrarea acestora in termenele stabilite.

Urmareste respectarea normelor de securitate si sdndtate in muncd, precum si a cerintelor privind
protectia echipamentelor, a infrastructurii informatice si a datelor prelucrate.

Informeaza periodic superiorul ierarhic cu privire la stadiul activititilor, rezultatele obtinute, riscurile
identificate si problemele apdrute si formuleaza propuneri de solutionare a acestora.
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Efectueazd activitifi de inspectie si control tehnic asupra infrastructurii IT, a retelelor de comunicatii
si a sistemelor tehnice de securitate aflate in administrarea institutiei, in limita competentelor postului.
Verificd respectarea cerintelor tehnice, a procedurilor interne si a standardelor aplicabile in activititile
de instalare, configurare, exploatare si mentenanti a echipamentelor si sistemelor informatice.
Controleazi modul de functionare si utilizare a sistemelor de supraveghere video, control al accesului,
detectie, semnalizare si alarmare, precum si a infrastructurii de comunicatii aferente.

Verificd starea tehnicd a echipamentelor, existenta si integritatea acestora, concordanta dintre situatia
constatatd in teren si evidentele tehnice si patrimoniale disponibile.

Identificd neconformititile, vulnerabilititile si riscurile tehnice care pot afecta disponibilitatea,
integritatea, confidentialitatea sau functionarea sistemelor informatice si de securitate.

Intocmeste note de constatare, rapoarte de inspectie si informiri privind deficientele identificate si
formuleazi propuneri de remediere, prevenire si imbunititire.

Stabileste, impreuna cu structurile competente si cu aprobarea superiorului ierarhic, misurile tehnice
necesare remedierii deficientelor constatate si urméreste ducerea acestora la indeplinire.

Verificd modul de remediere a neconformitétilor constatate si evalueaza eficienta masurilor tehnice
implementate.

Participd la verificarea modului in care prestatorii i furnizorii respecta obligatiile tehnice asumate prin
contracte, caiete de sarcini, oferte si acorduri privind nivelul serviciilor, semnaldnd eventualele
neconformitati.

Verificd existenta, actualizarea si corectitudinea documentatiei tehnice aferente sistemelor si
echipamentelor, inclusiv scheme, configuratii, registre de interventii, procese-verbale si evidente de
mentenanta.

Participd la receptia tehnicd a echipamentelor, lucrdrilor si serviciilor IT si verificd Indeplinirea
cerintelor tehnice si functionale stabilite prin documentatia contractuala.

Realizeazd controale periodice sau tematice privind respectarea mdsurilor de securitate IT si
semnaleaza incidentele, vulnerabilititile si situatiile care pot genera acces neautorizat, pierderi de date
sau intreruperea serviciilor.

Acorda asistenta tehnica in cadrul activitatilor de audit si control desfasurate de structurile interne sau
de institutiile abilitate, pundnd la dispozitie informatiile si documentele solicitate, In limita
competentelor.

Monitorizeaza riscurile asociate infrastructurii IT si sistemelor tehnice de securitate si formuleaza
propuneri pentru reducerea probabilitifii de producere si a impactului acestora.

Informeaza operativ superiorul ierarhic cu privire la deficientele grave, incidentele de securitate sau
situatiile care pot afecta continuitatea serviciilor IT si propune masurile care se impun.

Participd la elaborarea si actualizarea procedurilor, instructiunilor si instrumentelor de control
aplicabile infrastructurii IT si sistemelor tehnice de securitate.

Urmireste implementarea recomandérilor formulate n urma activitatilor de inspectie, control sau audit
si raporteazd stadiul masurilor stabilite.

Indeplineste orice alte atributii dispuse de superiorul ierarhic sau de Primar, cu respectarea prevederilor
legale, care corespund pregitirii profesionale, competentelor functiei publice si obiectului de activitate
al structurii din care face parte, in colaborare cu personalul IT responsabil

Aplica si respectd procedurile sistemului de management al securititii informatiei si alte informatii
documentate ale SMSI aplicabile structurii organizatorice, in conformitate cu cerintele SR EN ISO/IEC
27001:2023 si documentele interne aplicabile;

Respecta prevederile standardului SR ISO 37001:2017-antimité;

Preia responsabilititile aferente sistemului de management al securitatii informatiei din procedurile de
sistem si operationale difuzate.

Cunoaste, aplicd si urméreste respectarea prevederilor Regulamentului intern si ale Regulamentului de
organizare si functionare, in exercitarea atributiilor specifice postului.
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gradul profesional superior — id post 620983 — 1 post

10.

11.

12

13.

14.

15.

16.

17.

18.

Serviciul Dezvoltare Infrastructuri IT-

Analizeazd neregularitatile identificate sau sesizate in activitatea structurii, stabileste cauzele acestora
si formuleazd propuneri fundamentate privind mésurile de remediere si prevenire, in limita
competentelor.

Coordoneaza, din punct de vedere tehnic, implementarea si mentinerea misurilor de securitate IT
destinate prevenirii, identificdrii si elimindrii accesului neautorizat, atacurilor informatice si
programelor malitioase la nivelul echipamentelor active de retea, serverelor si statiilor de lucru.
Analizeazd necesitétile structurilor institutiei si acordd asistentd de specialitate pentru elaborarea
referatelor de necesitate privind achizitionarea bunurilor, serviciilor si echipamentelor din domeniul
comunicatiilor si tehnologiei informatiei.

Proiecteaza, dezvoltd si optimizeazd rapoarte necesare fundamentérii deciziilor, eficientizarii
activitatii si utilizarii corespunzéitoare a resurselor institutiei.

Elaboreazd rapoarte, analize si reprezentéri grafice complexe, inclusiv cu functionalitéti de tip drill-
down, privind informatiile financiare, performanta operationald, utilizarea resurselor si datele
structurate sau nestructurate colectate la nivelul Sectorului 3.

Administreaza si monitorizeazi functionarea retelei de calculatoare din locatia in care isi desfasoara
activitatea, efectueazd operatiuni de mentenanti si gestioneaza evidenta echipamentelor IT aflate in
folosinta.

Organizeaza si realizeaza instruirea utilizatorilor privind folosirea corecta si in conditii de securitate a
programelor si aplicatiilor informatice, monitorizind modul de utilizare si acordind asistenta tehnica
de specialitate.

Proiecteazd, dezvoltd, adapteazd si documenteazd programe sau module software in limbajele de
programare stabilite, cu respectarea specificatiilor tehnice si functionale.

Asigurd suportul tehnic de specialitate pentru proiectarea, dezvoltarea, implementarea si integrarea
programelor pentru calculator in sistemul informatic al institutiei, conform specificatiilor aprobate.
Planifica si executd activitéti de testare functionala si tehnica a programelor informatice, analizeazi
rezultatele obtinute si propune masuri pentru remedierea neconformitatilor identificate.

Realizeazd activitdti complexe de analizd, proiectare, dezvoltare, testare, implementare si modificare
a sistemelor informatice, utilizdnd cunostinte avansate privind tehnologiile software si hardware.
Analizeaza si adapteaza solutiile hardware, software, sistemele de operare si aplicatiile existente sau
proiectate la necesitétile reale si estimate ale utilizatorilor, in vederea optimizarii performantei si a
timpilor de raspuns.

Realizeazd analize tehnice si functionale in vederea definirii specificatiilor necesare dezvoltirii sau
achizitiondrii sistemelor informatice capabile si raspundd cerintelor utilizatorilor si obiectivelor
institutiei.

Acordi expertizd de specialitate si asistentd practicd In administrarea sistemelor de baze de date si in
utilizarea datelor informatice, pe intregul ciclu de viata al sistemelor, cu respectarea cerintelor de
calitate, integritate, disponibilitate si securitate.

Evalueazd compatibilitatea si interoperabilitatea solutiilor hardware si software si formuleazi
propuneri privind dezvoltarea, integrarea, modernizarea sau optimizarea infrastructurii si sistemelor
informatice.

Elaboreaza documentatii tehnice, instructiuni de lucru, specificatii functionale si rapoarte de analizi
aferente sistemelor informatice administrate sau dezvoltate.

Efectueaza deplasari in interes de serviciu pentru realizarea activititilor tehnice, verificarilor,
interventiilor si evaludrilor stabilite la nivelul departamentului sau dispuse de superiorul ierarhic.
Colaboreazd cu personalul Serviciului Dezvoltare Infrastructurd IT si cu celelalte structuri ale
institutiei pentru solutionarea cerintelor tehnice, implementarea proiectelor si asigurarea continuititii

serviciilor informatice.
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Administreazd procesul operativ de functionare a SIC SSPS3, monitorizeaza disponibilitatea si
performanta componentelor acestuia si propune masuri pentru asigurarea continuitatii operationale.
Asigurd managementul configuratiei SIC SSPS3, mentine evidenta configuratiilor aprobate si
controleazi implementarea modificarilor tehnice autorizate.

Administreazi conturile si drepturile de acces la resursele SIC SSPS3, in baza cererilor avizate de
administratorul de securitate si de seful structurii de securitate sau functionarul de securitate si
aprobate de conducétorul institutiei.

Monitorizeazi utilizarea echipamentelor SIC SSPS3 si asiguré exploatarea acestora in conditii optime,
cu respectarea cerintelor tehnice si a politicilor de securitate aplicabile.

Gestioneaza si repartizeazi resursele hardware si software ale SIC SSPS3, in raport cu necesititile
operationale, drepturile aprobate si cerintele de securitate.

Planificd, realizeazd si monitorizeaza activitdtile de intretinere, diagnosticare si reparare a
echipamentelor SIC SSPS3, urmirind remedierea defectiunilor si restabilirea serviciilor.
Actualizeaza si verifica evidentele tehnice si operationale referitoare la functionarea, configurarea,
mentenanta si incidentele aferente SIC SSPS3.

Instaleaz, configureaza, actualizeazi si monitorizeazi sistemele de operare si componentele software
ale SIC SSPS3, in conformitate cu configuratiile si politicile de securitate aprobate.

Identifica si notificd imediat administratorul de securitate cu privire la incidentele, vulnerabilititile
sau evenimentele informatice produse ori susceptibile sa afecteze securitatea si functionarea SIC
SSPS3.

Coordoneazi, din punct de vedere tehnic, activititile de colectare, salvare, protejare, evaluare si
analizd a inregistrérilor de audit, jurnalelor de sistem si jurnalelor generate de solutiile antivirus.
Analizeaza jurnalele si evenimentele inregistrate de sistemele informatice, identifica abaterile sau
comportamentele neobisnuite si formuleaza propuneri privind mésurile tehnice necesare.

Elaboreaz, revizuieste, documenteazi si propune actualizarea politicilor si procedurilor aplicabile
Sistemului de management al securititii informatiei, in conformitate cu cerintele SR EN ISO/IEC
27001:2023 si cu reglementdrile aplicabile.

Monitorizeazd respectarea politicilor, procedurilor si instructiunilor specifice Sistemului de
management al securitétii informatiei si semnaleaza neconformititile identificate.

Evalueazi performanta Sistemului de management al securitatii informatiei si elaboreazi rapoarte
pentru conducerea institutiei privind rezultatele obtinute, riscurile identificate si oportunititile de
Tmbunétitire.

Participa la stabilirea actiunilor corective si preventive aferente neconformititilor identificate si
monitorizeazd implementarea si eficacitatea acestora.

Asigurad comunicarea si difuzarea controlati a politicii privind securitatea informatiei si a procedurilor
aferente SMSI cétre structurile si persoanele responsabile.

Formuleazd propuneri privind imbunétatirea continud a Sistemului de management al securititii
informatiei, reducerea riscurilor si cresterea nivelului de protectie a resurselor informationale ale
institutiei.

Efectueaza verificari privind functionarea, utilizarea si administrarea infrastructurii, echipamentelor,
aplicatiilor si serviciilor TIC.

Verifica respectarea procedurilor, instructiunilor, politicilor si masurilor interne aplicabile activitatilor
din domeniul TIC.

Identifica si analizeaza riscurile asociate activitatilor si sistemelor informatice din domeniul repartizat.
Identificd si consemneazd neconformititile, vulnerabilititile si deficientele constatate in urma

verificarilor efectuate.
Intocmeste note de constatare, rapoarte de verificare, informdri si propuneri de masuri pentru

remedierea deficientelor identificate.
Verificd implementarea mésurilor dispuse in urma activititilor de control si informeazi seful

serviciului cu privire la stadiul si rezultatele acestora.
Participa la evaluarea incidentelor informatice, analizeaza cauzele acestora si propune méasuri pentru

limitarea efectelor si prevenirea reaparitiei lor.
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Calem Dudefti nr 197, Sector 3, 031084, Bucureyti

Asiguri suportul tehnic necesar desfasurarii misiunilor de audit informatic si pregéteste documentele
si informatiile solicitate.

Participa la elaborarea raspunsurilor si planurilor de masuri formulate in urma recomandirilor
entitatilor de audit si control.

Verificd evidentele privind echipamentele, licentele, aplicatiile si celelalte resurse TIC si semnaleaza
neconcordantele identificate.

Verifici din punct de vedere tehnic respectarea cerintelor si nivelurilor de servicii asumate de
furnizorii si prestatorii IT.

Colaboreazi cu structurile de specialitate ale institutiei si cu cele ale entitailor subordonate Consiliului
Local al Sectorului 3 in cadrul verificdrilor repartizate.

Participa la testarea masurilor privind continuitatea serviciilor 1T, recuperarea datelor si restabilirea

functiondrii sistemelor.
Formuleazi propuneri privind actualizarea procedurilor si imbunititirea mecanismelor de control

intern din domeniul TIC.

Contribuie la eficacitatea sistemului de management al securitétii informatiei;

fndeplineste si alte atributii dispuse de superiorul ierarhic sau de Primar, in conditiile legii, care
corespund pregétirii profesionale, competentelor postului si domeniului de activitate al structurii.
Aplici si respecta procedurile sistemului de management al securititii informatiei si alte informatii
documentate ale SMSI aplicabile structurii organizatorice, in conformitate cu cerintele SR EN
ISO/IEC 27001:2023 si documentele interne aplicabile;

Respecti prevederile standardului SR ISO 37001:2017- antimité;

Preia responsabilititile aferente sistemului de management al securititii informatiei din procedurile
de sistem si operationale difuzate;

Cunoaste, aplicd si urmdreste respectarea prevederilor Regulamentului intern si ale Regulamentului
de organizare si functionare, in exercitarea atributiilor specifice postului.

Atributiile previzute in fisa de post pentru functiile publice de executie vacante de Expert clasa I gradul
profesional superior — id post 620984 si 620985 — 2 posturi

1.

2.

10.
11.

12.
13.

14.

Participi la stabilirea strategia de informatizare si digitalizare pe termen scurt, mediu si lung a Primdriei
Sectorului 3;

Participa, in calitate de consultant tenic, la selectiile de oferte sau licitatiile organizate pentru achizitiile
de tehnici de calcul (hardware i software);

Propune achizitionarea de consumabile pentru tehnica de calcul in baza evaluarii solicitérilor formulate
de compartimentele Primdriei;

Asiguri managementul resurselor software (licente), resurselor hardware si de retea ale institutiei;
Propune achizitionarea de consumabile pentru tehnica de calcul in baza evaludrii solicitérilor formulate
de compartimentele Primdriei;

Asiguri relatia cu furnizorii si implementarea contractelor de servicii;

Participa impreuna cu furnizorii de programe software la realizarea analizei in vederea implementérii
programelor;

Sustine proiectarea si dezvoltarea de noi solutii/aplicatii si asigurd implementarea acestora

Identificd si evalueazi factorii de risc pentru activitatile proprii;

Gestioneazi eficient resursele materiale si tehnologice existente ;

Stabileste necesititile de tehnica de calcul si programe informatice ale compartimentelor Primariei
Sector 3 si propune achizitiile necesare ;

Planifica procesul de imbundtatire al activitatilor de implementare a sistemului informatic;
Colaboreazi cu serviciile de specialitate din PMB, cu alte Primdrii de sector sau municipii, precum si
cu institutiile publice subordonate Consiliului local Sector 3 pentru realizarea unei strategii comune de
informatizare ;

Completeazi si actualizeaza registrul riscurilor la nivelul serviciului;
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Testeazd la nivel de utilizator in mediu de test si realizeaza rapoarte in urma testérilor efectuate;
Elaboreaza programe sau module de program in limbajul de programare specificat de programator sau
inginer de sistem;

Instruieste si monitorizeaza folosirea corectd a programelor/aplicatiilor de cétre utilizatori si acorda
asistenta atunci cand situatia o cere;

Asigura suportul tehnic pentru realizarea analizei in vederea definirii specificatiilor pentru construirea
efectiva a sistemelor informatice, centralizdnd cerintele utilizatorilor;

Activititi care combina aptitudinile analitice si de proiectare cu cunostinte adecvate de tehnologie
software si hardware, in vederea definirii, proiectarii, realizérii, testarii, implementérii si modificarii
sistemelor informatice ce contin software ca principald component;

Activitdti de adaptare si/sau de armonizare a solutiilor hardware, software si a sistemelor de operare,
precum si a aplicatiilor existente ori proiectate la necesititile reale sau estimate ale utilizatorilor, in
vederea indeplinirii cerintelor privind satisfacerea gradului de solicitare (timpul de rdspuns);
Activitati de asigurare a suportului tehnic pentru realizarea analizei in vederea definirii specificatiilor
pentru construirea efectiva a sistemelor informatice, susceptibile si raspunda cerintelor utilizatorilor;
Efectueaza deplasari in interes de serviciu pe teren in functie de necesitétile departamentale trasate de
cétre superiorul ierarhic;

indeplineste orice alte atributii date de citre superiorul ierarhic sau de citre Primar, care prin natura
lor sunt de competenta sau se incadreaza in obiectul si atributiile departamentale impreuna cu Serviciul
Dezvoltare Infrastructuri IT;

Activititi de furnizare a expertizei de specialitate si a asistentei practice in managementul sistemelor
de baze de date si in utilizarea datelor informatice pentru a raspunde cerintelor sistemului informatic
in orice moment al ciclului de viata, in conformitate cu criteriile de calitate definite;

Activititi de realizare a analizei in vederea definirii specificatiilor pentru construirea efectivd a
sistemelor informatice, susceptibile si rdspunda cerintelor utilizatorilor;

Activititi care combind aptitudinile analitice si de proiectare cu cunostinte adecvate de tehnologie
software si hardware, in vederea definirii, proiectarii, realizérii, testérii, implementarii si modificarii
sistemelor informatice ce contin software ca principald component;

Activitati de adaptare si/sau de armonizare a solutiilor hardware, software si a sistemelor de operare,
precum si a aplicatiilor existente ori proiectate la necesititile reale sau estimate ale utilizatorilor, in
vederea indeplinirii cerintelor privind satisfacerea gradului de solicitare (timpul de raspuns);
Activitdti de asigurare a suportului tehnic pentru realizarea analizei in vederea definirii specificatiilor
pentru construirea efectiva a sistemelor informatice, susceptibile s raspundi cerintelor utilizatorilor;
Efectueaza verificari privind functionarea, utilizarea si administrarea infrastructurii, echipamentelor,
aplicatiilor si serviciilor TIC.

Verifica respectarea procedurilor, instructiunilor, politicilor si méasurilor interne aplicabile activitatilor
din domeniul TIC.

Identifica si analizeaza riscurile asociate activitatilor si sistemelor informatice din domeniul repartizat.
Identificd si consemneazd neconformititile, vulnerabilititile si deficientele constatate in urma
verificérilor efectuate.

intocmeste note de constatare, rapoarte de verificare, informiri si propuneri de masuri pentru
remedierea deficientelor identificate.

Verificd implementarea masurilor dispuse in urma activititilor de control si informeazd seful
serviciului cu privire la stadiul si rezultatele acestora.

Participa la evaluarea incidentelor informatice, analizeaza cauzele acestora si propune mésuri pentru
limitarea efectelor si prevenirea reaparitiei lor.

Asigurd suportul tehnic necesar desfisurarii misiunilor de audit informatic si pregéteste documentele
si informatiile solicitate.

Participa la elaborarea raspunsurilor si planurilor de masuri formulate in urma recomandarilor

entitdtilor de audit si control.
Verificd evidentele privind echipamentele, licentele, aplicatiile si celelalte resurse TIC si semnaleaz3

neconcordantele identificate.
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Calea Dudesti rr. 181, Secter 3, 031084, Bucuresti

Verificd din punct de vedere tehnic respectarea cerintelor si nivelurilor de servicii asumate de furnizorii
si prestatorii IT.

Colaboreaza cu structurile de specialitate ale institutiei si cu cele ale entititilor subordonate Consiliului
Local al Sectorului 3 in cadrul verificarilor repartizate.

Participa la testarea masurilor privind continuitatea serviciilor IT, recuperarea datelor si restabilirea

functiondrii sistemelor.
Formuleazd propuneri privind actualizarea procedurilor si imbunitétirea mecanismelor de control

intern din domeniul TIC.

Contribuie la eficacitatea sistemului de management al securitatii informatiei;

Aplica si respectd procedurile sistemului de management al securitatii informatiei si alte informatii
documentate ale SMSI aplicabile structurii organizatorice, in conformitate cu cerintele SR EN
ISO/TEC27001:2023 si documentele interne aplicabile;

Respecta prevederile standardului SR ISO 37001:2017- antimit;

Preia responsabilititile aferente sistemului de management al securitétii informatiei din procedurile de
sistem i operationale difuzate.

Cunoaste, aplica si urmdreste respectarea prevederilor Regulamientului intern si ale Regulamentului de
organizare si functionare, in exercitarea atributiilor specifice postului.
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